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1 Bevezetés

A bennunket korulvevd, rohamosan valtozé vilag kihivasaihoz nélkulézhetetlen
informaciokkal frissitett kdnyvet tart kezében a Kedves Olvaso.

Kitlzott és mindenki szamara nyilvanos célunknak megfelel8en jelentésen, az élet
és az informacios tarsadalom fejlddésével dsszhangban 2019-ben is aktualizaltuk
IT biztonsag kézérthetéen cim( kotetinket.

JA fejlédés ellen nincs gydgymod” - mondta Neumann Janos a mult szazad dtvenes
éveiben. Ma mar az ezzel jar6 felel6sségre is felhivna a figyelmet.

Az idén 51 éves Neumann Janos Szamitdégép-tudomanyi Tarsasag (NJSZT) a digitalis
vilag GPS-eként mindent elkdvet a civil tarsadalom infokommunikaciés vilagban
valo eligazodasanak maximalis tamogatasa érdekében.

A konyvet a téma kivalé szakemberei irtak - és a téma fontossaga miatt a kényv
elkészitésében az NJSZT egyuttm(kodott a Nemzetbiztonsdgi Szakszolgdlat Nemzeti
Kibervédelmi Intézettel, valamint a Nemzeti Kbézszolgdlati Egyetemen alakult
Kiberbiztonsagi Akadémiaval.

Az NJSZT a civil tarsadalom iranti felel6sség jegyében tovabbra is mindenki
szamara ingyenesen hozzdférheté konyvvel igyekszik segiteni abban, hogy minden
allampolgar felel6s mdédon hasznalja az infokommunikaciés eszkdzoket.

Akik mar letoltotték kdnyvunk valamelyik el6z6 valtozatat, biztosak lehetnek benne,
hogy ez a valtozat szamos olyan Uj informaciot tartalmaz, amely a kornak valo
megfeleléshez nélkuldzhetetlen.

Koétetunk elsé ot fejezete a legfontosabb alapinformacidkat és veszélytipusokat
tekinti at. A 6. fejezet foglalkozik részletesen a kulonb6z6 esetekben
alkalmazhaté/alkalmazand6 védelem ismertetésével. A 7. fejezetben talalhaté
Ajanlott irodalom egyes elemeinek keletkezési datuma ugyan tobb esetben
.réginek” tinhet, az ajanlott mlvek ettél fuggetlenil nem elévild alapvetéseket
tartalmazo, hasznos szemléletformalék. E mellett az Olvasé a kotet
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tanulmanyozasa kézben szamos fontos linkkel taldlkozhat, melyek az IT biztonsag
legaktualisabb kérdéseihez szolgaltatnak friss példakat.

Akar régi, akar Uj olvasot készénthetiink Onben, észintén javasoljuk, hogy meriljén
el kdonyvunk vilagaban. Ugyanis olyan vildgban élunk, ahol életink valamennyi,
legaprébb része is az infokommunikacié lathaté vagy lathatatlan egyuttm(ikodését
igényli. Naponta olvasunk zsarolévirusokrol, amelyek pénzt kdvetelnek azért, hogy
szamitogépunket vagy okos eszkdzunket tovabb hasznalhassuk. Naponta
olvashatunk hackertamadasokrol, amelyek jobb esetben csak egy-egy megcélzott
kozdsségi portalt tornek fol, rosszabb esetben akar kiberhaborut is jelenthetnek.

Mikézben ma mar az életink nagy részét a kozosségi oldalakon toltjuk, magunkral
mindenféle informaciot megosztva, interneten bankolunk, webdruhazakban
vasarolunk - és ezek mind térekszenek is arra, hogy biztonsagos kornyezetet
teremtsenek, mégis egyre tobb és professzionalisabb veszélyeztetésnek is ki
vagyunk téve, ha nem vagyunk elegendden kdérultekintéek. Konyvunk alapvetéen
azt a célt szolgalja, hogy mindenki, kilontsebb kotottség nélkul attekinthesse a
veszélyeket és a ,kockazatokrdl és mellékhatasokrol” ne kellen nem vart
események bekovetkezése utan tajékozdédnia.

Megujitott kényvinkben a korabbi évek tartalmi felUlvizsgalata, a kulénbdzé
statisztikak és hivatkozasok frissitése mellett, tébb kisebb, de fontos témat és
néhany uj, 6nallo6 fejezetet is beillesztettunk:

o Gyermekeket érintd fenyegetettségek (tul korai informatikai eszk6z és
internethasznalat, szul6i kontroll hianya, k6zdsségi oldalak, fizikai
fenyegetettségek, célzott zaklatas és zsarolas, koz6sségi oldalakon
nyilvdnossagra hozott, gyerekekkel kapcsolatos tartalmak hatasa a gyerekre)

o Legnépszerlbb, gyerekek altal hasznalt mobil alkalmazasok bemutatasa
(TikTok, SnapChat, Instagram, Twitter, Kik, Tumblr, Viber, WhatsApp)

o PSD2 kartyas fizetések biztonsagat érint6 informacidk

o DeepFake - videohamisitas - avagy ne higgy a szemednek

o Utazasbiztonsag - informatikai eszkdzeink és adataink védelme utazasok
alatt.
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A konyvben o&sszefoglalt ismeretek nemcsak arra alkalmasak, hogy a napi
gyakorlatban segitsenek elkerulni a rendszereknek sérulést okoz6 hibakat, hanem
arra is, hogy az ECDL informatikai biztonsag moduljanak tankényvéul szolgaljanak.

Az az informatikai irastudas felhasznal6i szintl keretrendszere,
amelyet Magyarorszagon eddig mar tébb mint félmilli6 ember megismert, és a
tébb mint tiz moduljabdl az egyik nem véletlentl az informatikai biztonsag.

Kedves Olvaso! Akar digitdlis irastuddsdnak dtfogo fejlesztése a célja, akdar az, hogy
mindennapi eligazoddsat megkoénnyitse, feltétlen tanulmdnyozza at alaposan
kotetiinket. Minden visszajelzést szivesen fogadunk - még a kedvezbeket is! - a
titkarsag@njszt.hu cimen.

Budapest, 2019. augusztus

Alfoldi Istvan, CGEIT
ugyvezet6 igazgato
NJSZT
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2 Biztonsagialapfogalmak

2.1 Biztonsag

Az élet szamos teruletén sokszor hasznaljuk azt a fogalmat, hogy ,biztonsag”. De mit is
értunk alatta? Mit jelent példaul a létbiztonsag? Azt, hogy a mindennapi életiink alapjai a
jelenben megvannak (nem éheziink és van hol laknunk) és a jovOben sem varhaté ebben
jelentésebb mérték( valtozas. Hasonlé értelemben szoktuk hasznalni a ,kozbiztonsag”
fogalmat is - ha a kérnyezetinkben elvétve fordul el blncselekmény, akkor jénak érezzik
a kdzbiztonsagot, viszont, ha minden nap kirabolnanak valakit az utcankban, akkor elébb-
utébb elkezdenénk félni attdl, hogy ez vellink is megtdrténhet, és sirgésen szeretnénk a
kdzbiztonsagot javitani. Valahol mindkét esetben arrdél van sz, hogy a biztonsag a
szubjektum (azaz az egyén) szamara egy kedvez6 allapot, amelynek megvaltozasat nem
varja, de nem is tudja kizarni. Idealizalt, édenkerti esetben ez az allapot 6rokkon-orokké
fennmaradhat. Azonban vilagunk nem idealis, ezért minden id6pillanatban szamos veszély
fenyegeti a biztonsagot. Annyira érezzik magunkat biztonsagban, amennyire a
koruldttunk 1évd vilag képes megel6zni és felismerni a fenyegetéseket, illetve javitani a
bekdvetkezett események karos hatasait. Ha elfogadjuk, hogy biztonsag akkor van, ha a
fenyegetettség minimalis, akkor a biztonsag a sériulékenységek hianyat vagy a
fenyegetésekkel szembeni védelmet jelenti’.

A biztonsag tehat a min8ség és a megbizhatésag mellett a harmadik olyan koévetelmény,
amelyet figyelembe kell venni a hosszutavu m(ikddés fenntartasa szempontjabadl.
Hétkdznapi értelemben a biztonsdg veszélyekt8l mentes, zavartalan allapotot jelent®. Az
informatikai rendszerek esetében a legfontosabb az adatok biztonsagat megvalositani.
Harom adatbiztonsagi kévetelmény |étezik:

» bizalmassag: valami, amit csak az arra jogosultak ismerhetnek meg, korlatozott a
megismerésre jogosultak kore.

» sértetlenség vagy integritas: valami, ami az eredeti allapotanak megfelel és teljes.

» rendelkezésre allas: a szikséges infrastrukturak, valamint adatok ott és akkor
allnak a felhasznald rendelkezésére, amikor arra szukség van.

://m.ludita.uni-nke hu/repozitorium/bitstream/handle/11410/10664/2013 4 alt_urmosipdf?sequence=1&isAllowed=y
2 Magyar Ertelmezé Kéziszotar, Akadémiai Kiadé (1978), 139. oldal
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Ha egy szemléletes példaval szeretnénk illusztralni a fenti harmas kdvetelményt, akkor
arra talan a szervezeteknél megtalalhatd fizetési lista lenne a legjobb. Bizalmassag: a
fizetési informaciok jellemz8en érzékeny adatok, senki sem szeretné, ha az arra
feljogositottakon tul masok is latnak azt, hogy mennyi a fizetése. Sértetlenség vagy
integritas: komoly probléma lenne, ha a fizetési adatokat valaki illetéktelentl médositana,

valakinek csokkentené, valakinek pedig emelné a fizetését. Végul a rendelkezésre allas: ha
valaki letordlné vagy egyéb mddon elérhetetlenné tenné a bérlistat és a dolgozék nem
kapnanak fizetést, az komoly problémat okozna. A fenti harmas kdvetelmény biztositasa

érdekében hozunk szdmos védelmi intézkedést.

A targyban tovabbi négy fogalmat is szoktak hasznalni, amelyek értelmezése olykor nem
egyeértelmd [a]:

» adatbiztonsag: a szamitdégépes rendszerekben tarolt adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megteremtése (nem foglalkozik az
alkalmazasok és a kisegitd berendezések - pl. szinetmentes aramforras -
biztonsagaval)

» informatikai biztonsag: az informaciés rendszerekben tarolt adatok és a
feldolgozashoz hasznalt hardveres és szoftveres erdforrasok biztonsagara
vonatkozik. Ha az ,adat” fogalmat Kkiterjesztjuk az ,informacié”-ra, akkor ez a
definicié egyenértékl az informacidbiztonsag fogalmaval, egyébként szlkebb

értelmd néla.

» informacidbiztonsag: tények, utasitasok, elképzelések emberi vagy gépi uton
formalizalt, tovabbitasi, feldolgozasi vagy tarolasi célu reprezentansai
bizalmassaganak, sértetlenségének és rendelkezésre allasanak megteremtése.
Amennyiben az ,adat” fogalmaba beleértjik az emberi formalizalast is (beszéd,
el6adas, beszélgetés), akkor egyenértékd az informatikai biztonsag fogalmaval,
egyébként bovebb nala.

» adatvédelem: személyes adatok jogszer( kezelését, az érintett személyek védelmét
biztositd alapelvek, szabalyok, eljarasok, adatkezelési eszk6zOk és modszerek
osszessége®

3 https://www.naih.hu/adatvedelmi-szotarhtml
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2.2 Kiberter

Miért jelentkezik ma mar tarsadalmi szinten az informacidbiztonsagi igény? Mert a mai
tarsadalmi rendszerek - ideértve a gazdasagban, a kormanyzatban, dnkormanyzatban és
otthon mUkodé rendszereket egyarant - fuggenek az informaciétechnol6giatdl, és ez a
flggés az egyes rendszerek dsszekapcsoldédasaval, a kibertér |étrejottével vilagmeéretlveé
valt.

Magyarorszag is felismerte a kibertér fontossagat, ezért megjelent Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja is, az 1139/2013. (III. 21.) Kormanyhatarozat [1] formajaban.

A stratégia a kibertér fogalmat igy definialja:

»A kibertér globalisan dsszekapcsolt, decentralizalt, egyre névekvd elektronikus informacié
rendszerek, valamint ezen rendszereken keresztul adatok és informacidék formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyuttesét jelenti. Magyarorszag kibertere
a globalis kibertér elektronikus informaciérendszereinek azon része, amelyek
Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi
folyamatok kozul azok, amelyek Magyarorszagon toérténnek vagy Magyarorszagra
iranyulnak, illetve amelyekben Magyarorszag érintett.”

Nem hagyhat6 ki a kibertér fogalmabdl a ,kutatasi, fels6oktatasi és kozgyUjteményi
hibridhal6ézat” és az arra épulé informatikai rendszerek, amelyek fejleszt6je és
Uzemeltetéje a KIFU (Kormanyzati Informatikai Fejlesztési Ugynokség.

2.3 NBSZ Nemzeti Kibervédelmi Intézet

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NKI) latja el
Magyarorszagon a hatdsagi, biztonsagiranyitasi, sérulékenység-vizsgalati és CERT/CSIRT
feladatokat - alapvetéen az allami és 6nkormanyzati szervek, valamint a létfontossagu
rendszerek és rendszerelemek (kritikus infrastrukturak) vonatkozasaban. Ezen komplex
feladatkorének koszonhetéen az Intézet az el6bb emlitett szervezeteknél Uzemeld
elektronikus informaciés rendszerek teljes informacidbiztonsagi életciklusara vonatkoz6an
rendelkezik feladatkorrel. Ezen tulmenéen nyomon tudja kovetni és segiteni tudja azok
alakulasat, beleértve a tervezési szakaszt, a szabalyozast, az ellenbrzést, valamint az
incidenskezelést egyarant.
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Az NKI részét képezd eseménykezel§ kdézpont (Nemzeti CERT/CSIRT) az orszagon beluli
koordinacids szervezeteként végzi az internetet tamadasi csatornaként felhasznald
incidensek kezelését, illetve elharitasuk koordinalasat; tovabba kozzéteszi a felismert és
publikalt szoftver sérulékenységeket. F8bb feladatai fentieken kivil a biztonsagi
események kezelése, Ugyeleti szolgalat, elemzés/értékelés, kibervédelmi gyakorlatok,
képzések, tudatositasi programok és sérulékenység vizsgalatok végrehajtasa.

A Nemzeti Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor és a
kritikus infrastruktura elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a felhasznal6k biztonsagtudatos viselkedését a kibertérben.
Nemzetkozi és hazai partnerkapcsolatai révén az NKI hozzajarul a teljes magyar kibertér
biztonsaganak erdsitéséhez.

Tovabbi informacié az Intézetrdl a https://nki.gov.hu/ [b] oldalon olvashaté.

2.4 Abiztonsag koncepcionalis megkozelitése

A Common Criteria [2], melyet szoftverrendszerek biztonsagi értékelésére dolgoztak ki - és
amely ISO/IEC 15408 szabvanyként is ismert - a biztonsag teljeskor( koncepcidjat a 2.3
verzidjaban fogalmazta meg a rendszerek tulajdonsagait is figyelembe véve. A koncepcid
tartalmazza a tamadot, a tamadasokat, a védelmet megvalésitoé tulajdonost, a védelmi
intézkedéseket és a védendd elemeket egyarant.

1. dbra - Biztonsdgi koncepcié
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Az abran szerepl6 fogalmak definicidit a kdvetkezdékben adjuk meg [3] felhasznalasaval:

Védelmi intézkedés: a fenyegetettség bekdvetkezési valdszinlségének
csokkentésére, illetve a bekodvetkezéskor jelentkezd kar csdkkentésére szervezési
vagy technikai eszkozokkel alkalmazott intézkedés. Példaul: tdzfalak,
végpontvédelem, biztonsdgi szabalyzatok bevezetése, felhasznaldék oktatasa,
beléptetd rendszer stb.

Sebezhetdség: A veszélyforras képezte sikeres tamadas bekovetkezése esetén a
védend6 elemek sérulésének lehetésége. Mas széval a védendd rendszer olyan
tulajdonsaga, amelyben rejl6 hiba, hianyossag kihasznalasaval a tamado sikeres
tamadast hajthat végre az adatok, rendszerek, szolgaltatasok vagy egyéb
er6forrasok ellen.

Tamadas: A tamadas egy, az er6forrasok bizalmassaga, sértetlensége és/vagy
rendelkezésre allasa ellen iranyuld, tébbnyire egy vagy tobb sebezhet&ségbdl
kiindulo, valamilyen fenyegetést megvalésito folyamat.

Fenyegetés: A fenyegetés a tamadas lehet&sége, vagy a biztonsag megsértésének
lehet6sége; amely a tamadas targyat képez6 eréforrasra iranyul.

Kockazat: A kockazat annak a lehet6ségnek a valdszinlsége, hogy egy fenyegetés
tamadas utjan karkovetkezményeket okoz. Karkovetkezmény lehet anyagi, jogi,
reputaciés, human eréforrast stb. érint6. A kockazati érték meghatarozasanal adott
fenyegetettség bekovetkezési valdszinliségét és az altala okozott karkdvetkezmény
nagysagat szoktak alapvetéen figyelembe venni. Kulonb6z6 modszertanok ettdl
eltérd szamitasi metddusokat is hasznalnak.

Védendé elemek: a szervezet vezetésége (menedzserei) altal meghatarozott
kuldetést/Uzleti célt vagy tarsadalmi célt megvaldsitd eréforrasok 6sszessége,
ideértve az informatikai feladatok végrehajtasahoz rendelt embereket, eszkdzoket
(informatikai és egyéb), dokumentumokat, fizikai telephelyeket, folyamatokat és
nem utolsé sorban az adatokat.

Az abrabdl a fenti definicibkra tadmaszkodva a kovetkez6 koncepcionalis allitasok
olvashaték ki:

A tdmado rosszindulatu tevékenységeket akar végezni a védend6 elemeken.

A tulajdonos meg akarja védeni a védendd elemeit.
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A tulajdonos tisztaban van a sebezhet6ségekkel, ezért védelmi intézkedéseket
alkalmaz.

» Avédelmiintézkedések csokkentik a kockazatokat.
» Asebezhet6ségek idézik el a kockazatokat.

» A védelmi intézkedések hatnak a sebezhet6ségekre, mérséklik azok hatasat a
védend6 elemekre nézve, Ugy, hogy vagy mérséklik a tamadasok
karkovetkezményeit, vagy csokkentik azok bekdvetkezési valdszinliségét.

» A tamadd igyekszik megvalésitani a fenyegetés bekovetkezését, ami ndveli a
kockazatot.

» Afenyegetések a sebezhetd8ségeket hasznaljak ki.

A tamadasok mkddési mechanizmusa tehat az, hogy a tamad6 megkeresi a védeni kivant
informatikai rendszer sebezhet6ségeit, amelyeken keresztll tamadasokat prébal meg
realizalni. A tulajdonos a kockazatokat védelmi intézkedésekkel csdkkenti, melyek lefedik a
sebezhet6ségek altal jelentett gyengeségeket. A biztonsag innent6l kezdve mérhetd,
meégpedig a sikeres tamadasok szamaval, valamint a karkdvetkezmények és a védelemre
forditott er6forrasok szamszerUsitésével. Ugyanakkor fontos kijelenteni, hogy 100%-0s
biztonsag nem létezik. Amennyiben egy kockazatot teljesen meg szeretnénk szlntetni,
akkor azt jellemz8en a védendd er6forras, rendszer vagy szolgaltatas megszuntetésével
lehet elérni.

Maga a folyamat, amely a fent megismert koncepcioét valositja meg, az a kockazatkezelés.
A kockazatkezelés soran a szervezet felméri, milyen fenyegeték iranyulnak a szervezet
eszkozei ellen, amelyek lehetnek rendszerek, adatok, telephelyek és maga a felhasznalo is.
Azt is megbecsulik, hogy ezek a fenyegetések mennyire valdszin(, hogy bekovetkeznek, és
ha bekdvetkeznek, akkor milyen hatassal jarnak. Tobb hatas mentén is lehet mérni a
karkévetkezményeket, hogy minél pontosabb képet kapjon az értékel6, hogy milyen
hatassal lehet az adott fenyegetés a szervezetre. Az igy kapott informacié mutatja a
kockazatokat, amelyek kapcsan négyféle koncepcié mentén donthet a szervezet azoknak a
meérsékelésérol:

o Kockazatcsdkkent6 intézkedések foganatositasa, azaz olyan kontrollokat alkalmaz,
amelyek csokkentik a bekdvetkezés valoszinliségét, esetleg a hatasait.

o Kockazat elkertlését is valaszthatja, ha példaul egy kockazatosnak itélt
tevékenységet nem kovet, igy a kockazat is megszinik.
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o Kockazat kapcsan atharitast is valaszthat, azonban ebben az esetben nem a
kockazatot, hanem annak hatasat haritja at. Tipikusan ide tartoznak a biztositasok.

o Kockazatot el is lehet fogadni, amennyiben a szervezet gy dont, hogy a kockazat
hatasa szamara elfogadhato szinten van, nincs sziikség tovabbi intézkedésekre.

Nézzuk ezt egy gyakorlati példan keresztul. Az a tervink tdmad, hogy a csaladdal sielni
megyunk. Autéval szandékozunk menni, és azt is tudjuk, hogy sielni nem igazan tudunk. A
kockazat, amit értékelliink, egy esetleges labtorés. Mit tehetunk, hogy a felmertlé
kockazatokat cs6kkentsuk? Van néhany lehet6ség el6ttunk:

e Elmegyunk oktatasra és felkészulink a kihivasra. Ez egy kockazatcsokkentd
intézkedés.

e Biztositast kotunk. Amennyiben az oktatas ellenére is kézelebbrdl megismerkedunk
a hoval, a mentés koltségeit a biztositora haritjuk. (A kart nem, mert mi leszunk a
sérultek.)

e Elfogadjuk a kockazatot, és bizunk a szerencsénkben.

e Elkeruljuk a kockazatot, inkabb nyaron megyunk a tengerpartra.

2.5 Informaciokritériumok

Az informatikai rendszerek hasznalatanak minden esetben valamely konkrét célja van,
nem oOncélu. A folyamatok bemeneteik és kimeneteik el6allitasdahoz informaciés
rendszereket hasznalnak, amelyek mikodése informaciotechnoldgiai, vagyis informatikai
hardver- és szoftver-alapu megoldasokat igényelnek. Ennek kdvetkeztében a folyamatok
informatikai figgése - és ebbdl adéddan az energiafiiggése is - kialakul. Ezek nélkul a
gyakorlatban mar nem tudjak az informaciéfeldolgozasra épulé feladataikat ellatni.

Az informaciés rendszerek informaciékat dolgoznak fel. Az informacié6 fogalmanak
meghatarozasa az adatfeldolgozas fejl6désével egyutt valtozott. Amig azt gondoltak, hogy
értelmezd tevékenységet csak az ember képes végrehajtani, addig az informaciot csak az
emberi agyban létezének ismerték el. Miutan felismerték az egyes bioldgiai rendszerek
informacid-feldolgozasi képességét (pl. DNS, dezoxiribonukleinsav), illetve megjelentek a
szamitogépek és elkezdtek gyorsan, nagy tomegu adatot feldolgozni; ez megvaltozott és Uj
tudomanyteruletek kialakulasahoz vezetett (pl. informaciétérténet, kommunikacio-elmélet,
informacié-fizika, adatbazis-kezelés, adatbanyaszat). Az informacié sz6 hallatan rendezett
adatokra vagy 0Osszefiggd minta szerint rendezett tényekre utalunk, amelyek kdzott
altalaban nincs éles hatarvonal. A rendezettség mas szdval azt jelenti, hogy az informacié
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minden esetben valamely adatfeldolgozasi mUvelet eredményeként all el6, hiszen a
rendezettséget valahogyan el kell érni.

Az informacios rendszerek hasznalatanak a célja valamely tarsadalmi, gazdasagi vagy
maganszféra folyamat tamogatasa bemeneti-kimeneti informaciokkal; illetve azok
elballitasi képességével. Az informaciok minésége kdzott azonban lehetnek kuldnbségek,
melyek erGteljesen befolyasoljak a cél mennyiségi és mindségi elérhetéségét. Ezeket a
kulonbségeket az informacié-kritériumok alapjan lehet megérteni.

A célkitlzések elérése érdekében az informacidknak ki kell elégiteniik bizonyos
kontrollkritériumokat. A szélesebb korlG mindségi, pénzugyi, megbizhatdsagi és biztonsagi
kovetelmények alapjan az alabbi hét megkuldonbdztethetd, egymast néhol minden
bizonnyal atfed6 informacio-kritérium kerult meghatarozasra a szakirodalomban (COBIT

4.1 [4)):

» hatékonysag: arra vonatkozik, hogy az informacidkat az erdéforrasok optimalis
(legtermékenyebb és leggazdasagosabb) kihasznalasaval biztositsak

» hatasossag/eredményesség: azzal foglalkozik, hogy az informaciék a folyamat
szempontjabol jelentéséggel birnak, és hogy az informaciokat iddben, helyes,
ellentmondasmentes és hasznalhaté modon biztositsak

» megfeleléség: a folyamatokat érinté torvények, jogszabalyok, szabalyozasok és
szerz6déses megallapodasok - azaz kivulrél el6irt jogi és onként vallalt
kovetelmények és belsd iranyelvek - betartasat jelenti, amelyeknek a folyamat a
targyat képezi

* megbizhatésag: a vezetés szamara olyan iddszer( és pontos informacidk
biztositdsa, amelyek az adott szervezet —mulkddtetéséhez, pénzlgyi
megbizhatdésagahoz és iranyitasahoz szikségesek

» bizalmassag: arra vonatkozik, hogy megakadalyozza, a bizalmas informacidk
engedély nélkuli megismerését, vagyis fontos informaciékhoz illetéktelenek ne
férjenek hozza

» sértetlenség: az informacidoknak a szervezeti értékek és elvarasok szerinti
pontossagara, valtozatlansagara és teljességére, valamint az informaciok
érvényességére vonatkozik

18



IT biztonsag kézérthetden - verzio 4.0

» rendelkezésre allas: azzal foglalkozik, hogy az informaciék akkor alljanak
rendelkezésre, amikor azokra a folyamatnak sziksége van most és a jov6ben; a
szukséges er6forrasok, és az er6forrasok szolgaltatasi képességeinek védelmére is
vonatkozik

Az informacié felhasznalhatésagara vonatkozik az elsé négy kritérium, a biztonsagra pedig
az utolsé harom. Minden informaciébiztonsagi torekvés arra iranyul, hogy a harom
biztonsagi koévetelménynek valé megfelel6séget minden iddpillanatban biztositsa az
dsszes védendd informaciora és kdrnyezetikre egyarant. Egy szervezet akkor mondhatja
el magardl, hogy biztonsagtudatosan muikodik, ha a felhasznalok és az egyéb
szerepkorokben dolgozdk tudataban vannak az alapvetd és esetleg szervezetspecifikus
fenyegetettségeknek, képesek ezeket felismerni és tudjak, hogy mi a teendd egy felismert
vagy gyanitott incidens esetén, milyen csatornan tudjak bejelenteni és felhasznaloként mi
a kovetendd magatartas az egyes események kapcsan. Ehhez az allapothoz hosszu ut
vezet, a szervezet biztonsagi kultdrajat meg kell teremteni. Felhasznaléként tudataban kell
lenntink, hogy mi vagyunk az elsd és legintelligensebb védelmi vonala a szervezetnek, és
hogy a biztonsag mindenki érdeke, a cég jov6je és a munkahely biztonsaga mulhat
rajtunk.

3 Informaciorendszerek

Az informaciénak életciklusa van, ahogyan azt a COBIT 5 megfogalmazta [5]. Az életciklus
arra fokuszal, hogy a miUkddtetett folyamatok hogyan képesek azt az értéket el6allitani,
aminek az érdekében ezeket a folyamatokat létrehoztak. Nagyon fontos megallapitas az,
hogy a létrehozni kivant értékek eldallitdsahoz tudas szukséges, amihez a megfelel
informaciék nélkulézhetetlenek. Az informacidkat adatok feldolgozasaval allitjuk eld, az
adatok pedig informacios rendszerekben jonnek Iétre, tarolddnak és itt dolgozzak fel 6ket.

Az informacids rendszerek szamitégépes architekturakon [c] mikodnek, ideértve mind a
hardveres, mind a szoftveres kdrnyezetet. A szoftveres kornyezet a virtualizacio
fejlédésével jelentds atalakulason ment keresztil. Korabban a hardver és az alkalmazas
nem volt nagyon tavol egymastdl, ma mar tébb virtudlis szint is létezhet az egyes
szamitdgépes architekturakban, anélkul, hogy ebbdl a felhasznal6 barmit is észrevenne.

Az egyes szamitogépek Osszekapcsolasi mddja is megvaltozott, a vezeték nélkuli
technolégiak jelentds teret nyertek minden szektorban, a hal6zatok kialakitasa terén, a
vezetékes atviteli technolégiak mellett - ez a trend Uj fenyegetéseket is hozott be a
mindennapjainkba.
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3.1 Hardveresinfrastruktira

A szamitégépes architekturakat két alapvetd részre szokas felbontani: hardverre és
szoftverre. A hardverek adjak a szamitasi mlveletek fizikai hatterét a szikséges adat-
beviteli és kimeneti egységekkel egyutt. Ezeken a hardvereken pedig kuldnb6z6 szintl
programokra lesz szukség a szoftveres adatfeldolgozasi feladatok ellatasara.

Felépitésukben nem kulénboznek, de feladatuk kulénb6zd, ezért meg lehet kuldnboztetni
az adatok feldolgozasara szolgalé szamitégépeket, adatbazis-szervereket, adattarhazakat
a kommunikaciéra szolgalé hardverektdl (jelismétld, hid, utvalasztd). Kliens-szerver
architekturaban két oldal jelenik meg: a kiszolgal6 architektura és a kliens-oldal, ezeket a
specialis koralményeket figyelembe vevd programok muikodtethet6k rajtuk.

3.2 Alkalmazasok, szolgaltatasok

A hardveres egységek 0Osszeszerelésuket kovetéen még nem képesek szofisztikalt
felnasznaldi utasitasokat végrehajtani, ezeket teszik majd lehetévé a kilonbozé
programok, szoftverek, alkalmazasok. Anélkul, hogy mély technikai részletekbe mennénk,
megemlitjuk, hogy a hardverek milkodtetéséhez az udgynevezett meghajtok,
vezérléprogramok - driverek - szolgalnak. A szamitégép-architektura teljes
funkcionalitasanak kihasznalasat az operacids rendszer teszi lehetévé, mig a felhasznalok
altal igényelt egyes funkciokat megvalositd alkalmazasokat valamely magas szintl
programozasi nyelven irjak és errdl forditjak le a szamitégép kdzponti feldolgozd egysége
altal érthet6, futtathaté kédu programma. Ilyen program példaul egy szévegszerkesztd,
amely a billentylzet segitségével bevitt karaktersorozatot osszefliggé és formazott
szovegként képes tarolni, illetve elvégzi a masok altal rogzitett szovegek megjelenitését is.

Fejlesztések esetén elengedhetetlen, hogy a funkcionalis kdvetelmények mellett a
biztonsagi (Un. nem funkcionalis) kovetelmények is meg legyenek hatarozva a fejlesztés
legkorabbi szakaszatdl. Ennek elmaradasa és/vagy nem megfelel6 teszteltsége okozza
azokat a szoftveres sérulékenységeket, amelyek révén a tamadok megprébaljak a
kuldonbdzd informatikai rendszereket megtamadni, feltdrni, divatos kifejezéssel élve
~meghekkelni”. De ezeket a sérulékenységeket hasznaljak ki az automatizalt robotok,
amelyek sérulékeny weboldalak kezd8oldalait cserélik le (deface), illetve azon kartevék
(virusok, tréjai programok), amelyek a felhasznaldkat is veszélyeztetik.

A kibertér és a virtualizacio fejlédésével megsziletett az igény, hogy a felhasznaldk ne csak
a sajat gépeiken legyenek képesek szoftvereket futtatni, hanem legyen lehetéséguk a
kuldnbdzd alkalmazasokat tavolban, a felhében futtatni és csak az adatokat mozgatni a
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helyi és a tavoli szamitoégépek kozott. Ez a technika odaig fejl6dott, hogy lehetdségink van
a bongész6nkdn keresztul igénybe venni egy teljes virtualizalt szamitégépes feluletet
(Platform as a Service, PaaS) vagy egy szoftvert (Software as a Service, SaaS) illetve egy
infrastruktdrat is (Infrastructure as a Service, IaaS) [d]. Es sajnos kialakult az a szolgaltatasi
infrastruktdra, ahol a korabban komoly informatikai ismereteket igényl6 szamitdgépes
blnodzéshez kapcsol6dd szolgaltatasokat (virusterjesztés, szolgaltatas-megtagadasos
tamadasok, spamkuldés, informatikai rendszerek feltdrése stb.) lehet elérni, gyakorlatilag
barki szamara. Ez a Fraud as a Service, Faas. Ezt a témat azonban jelen tankdnyv nem
targyalja részletesen, de j6, ha a felhasznal¢ is tisztaban van vele, hogy létezik.

Felh6-alapu kliensek
(pl. bobngészd, mobil-alkalmazas,
vékony kliens)

SaaS
(alkalmazas, mint szolgaltatas)

PaaS
(platform, mint szolgaltatas)

laaS
(infrastruktdra, mint szolgaltatas)

2. dbra - Felh6 alapu szolgdltatdsok

Néhany példa az egyes szolgaltatasi tipusokra:
» SaaS: e-mail felUlet, virtualis desktop, jatékok, kommunikacio
» PaaS: adatbazisok, fejlesztési kornyezetek, webszerverek
» TaaS: virtualis gépek, szerverek, taroldk, terhelés-elosztok, halozat

A felhasznaldk szamara mindez azt jelenti, hogy képesek tobbnyire telepités nélkul,
bongész6n keresztil akar egy irodai szoftvercsomag funkcionalitdsat kihasznalni
(pl. GoogleDocs), komplex kommunikacios (telefonalas, levelezés, azonnali Gzenetkuldés)
szolgaltatasokat felhasznalni (pl. Skype, Viber, Whatsapp, Gmail) vagy k6zdsségi oldalakon
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informacidkat, fajlokat megosztani és megkapni (pl. Facebook, Twitter, Instagram stb.). A
fajl-megosztas sajat géprdl is torténhet és lehetéség van mar nagyméretl fajlok
megosztasara is (Pl. Mammutmail, Toldacuccot), valamint a fajljaink felhében val6
tarolasara is (Pl. GoogleDrive, Dropbox, OneDrive). Ezen szolgaltatasok hasznalata el6tt
érdemes elolvasni az Altalanos Szerzédési Feltételeket. Ebben van leirva, hogy a szolgéaltatd
mit szolgaltat, miért vallal és miért nem vallal felelsséget, ki férhet hozza adatainkhoz és
igy tovabb. Fontos tudni tovabba, hogy az egyes szolgaltatdék ingyenes és fizetds, illetve
akar vallalati felhasznalasra szant szolgaltatasai kozott jelent6s kulonbségek lehetnek,
biztonsagi szempontbdl is.

Erdemes megismerkedni a CaaS - City as a Service fogalméaval, hiszen par éven belill
tapasztalni fogjuk, hogy a mindennapi életiinkben is meg fognak jelenni az okosvarosok
szolgaltatasai. Es rajtunk, felhasznalékon is mulni fog a biztonsaguk. A CaaS szdmos
innovativ informaciotechnolodgiai fejlesztést integral, hogy a varosaink élhetdbbek,
gazdasagosabbak legyenek. Ilyen szolgaltatasok a teljesség igénye nélkul: a kdzdsségi
kozlekedés optimalizalasa, megosztott autd hasznalat, k6zdsségi terek menedzsmentje,
kulturalis értékek szélesebb korl elérése, koztéri informacios rendszerek és nyilvanos
szolgaltatasok adatgydjtései és értékelése, varostervezési megfontolasok és még
sorolhatnank. Ahhoz azonban, hogy ezen szolgaltatasok valéban az emberek érdekeit
szolgaljak, a biztonsaggal is kiemelt szinten kell foglalkozni.

3.21 Elektronikus Ugyintézés

Magyarorszagon az egykapus ugyintézési fellletet a https://magyarorszag.hu [e] portal
biztositja, ahol egy hiteles regisztraciét kovetéen (barmelyik okmanyirodaban,

kormanyhivatali ugyfélszolgalati irodaban, adohatosag ugyfélszolgalatan, kulképviseleten
vagy elektronikusan indithatja el 2016. januar 1-jét kdvetSen kiallitott érvényes e-
személyazonosité igazolvany birtokdban) szamos ugy kezdeményezésére van mar
lehetdséglnk teljesen elektronikus formaban és tobb allamigazgatdsi rendszerbdl
tolthetunk le magunkkal kapcsolatosan adatokat is (pl. NAV, OEP). 2017 o6ta az
egészségugyi adataink, és ezen adatok kezelése kapcsan is tajékozédhatunk az Egységes
Egészségligyi Szolgaltatasi Térben is (EESZT).*

* https://www.eeszt.gov.hu
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3.3 Szamitogép-halozatok

A szamitdgép-halézat egy olyan specialis rendszer, amely kilonb6z8 informatikai,
tébbnyire valamilyen telekommunikacios eszk6zok segitségével a szamitogépek egymas
kozotti kommunikacidjat biztositja. Manapsag mar ideértiink minden olyan eszkdzt, ami a
hétkdznapi értelemben vett szamitogépeken tul valamilyen szamitogép alapu mikodést
biztosit. Gondolva itt az okoseszkdzdkre (okostelefon, IP kamera, auté fedélzeti
szamitogép, okosh(ité, okoscipd, otthon-automatizalas vezérlék stb.), valamint M2M
technolégiakra. A Machine to Machine (M2M) technolégia olyan adataramlast jelent, amely
emberi kdzremikodés nélkul, gépek kozott zajlik.

A halézatokat fel lehet osztani kiterjedésuket alapul véve a kdvetkezd harom tipusra [6]:

lokalis halézatok, LAN (local area network): viszonylag kis tavolsagon intelligens
eszk6zOok kozotti kommunikaciot biztosit, erre a célra telepitett fizikai kommunikaciés
csatornan; hatétavolsaga 10 m - 5 km kozotti. Ilyenek jellemzéen a kulénb6z6 egy
telephelyes szervezeteknél, vallalatoknal és az otthon kialakitott halézatok.

nagyvarosi halézatok, MAN (metropolitan area network): megteremti egy intézmény
(gazdasagi szervezet, Uzem, hivatal) épuletei kdzotti 0sszekottetést egy varosban, vagy kb.
50 km-es korzeten belll. Hatotavolsaga 1 km - 50 km kozotti

tavolsagi halézatok, WAN (wide area network): foldrajzilag tavol esd felhasznaldk
kozotti 6sszekottetést - jellemzben nyilvanos tavkozléstechnikai berendezéseken keresztul
- biztosit6 halozat.

Nem fizikai tavolsag alapjan kilénboztethetd meg a tobbi haldzat tipustdl az egyre tobb
szervezetnél hasznalt virtualis maganhalézat (VPN - Virtual Private Network). A virtualis
maganhalozat egy szamitdgép-haldzat folott virtualisan kiépitett masik halézat. ,Magan”
jellegét az adja, hogy a VPN-en keresztilmend adatok nem lathatok az eredeti hal6zaton,
mivel titkositott adatcsomagokba vannak becsomagolva. Ez biztositja, hogy akar a vilag
masik felérél is biztonsagos titkositott csatorndn be lehessen jelentkezni egy vallalati
halézatba és ott hasznalni lehessen a vallalat er6forrasait (fajlszerver, Uzleti alkalmazasok,
levelezés stb.), mikézben a felhasznalo fizikailag tavol van.
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4 Fenyegetések, tamadasok

Az informacié olyan érték, amelyek megléte vagy hianya alapvetéen befolyasolja minden
folyamatunk elvégezhet8ségét és eredményességét. Novelheti a hatékonysagot, ha jo, és
teljes hasznalhatatlansagot vagy kiesést okoz, ha rossz. Az informatikafiggés soran valt
vildgossa, hogy a mindségi informaciok megléte nélkulézhetetlen a mindennapi élethez.
Vildgos, hogy relevansabb informaciéval tobb eredmény elérésére lehetlink képesek, mig
helytelen informacioval egyetlen folyamat sem adhat helyes és maximalisan
felhasznalhaté végeredményt. Az informaciét informatikai biztonsagi szempontbol
altalaban az adatfeldolgozas kimenetének tekintjuk, és mint ilyen, valamely szamitégépes
adathordozén reprezentalt. De nemcsak igy fordulhat el6 az informacio, gondoljunk csak a
beszédre, a telefonos kozlésekre, valamint a papir alapon tarolt informacidkra is,
amelyeket adott esetben szintén védeni szikséges. Az informacio olyan fontos és értékes
elemmé valt, hogy be is épult az informaciotechnoldgiai eréforrasok kdzé a hardver és a
szoftver mellé minden keretrendszerben, szabvanyban. Védeni kell tehat a hardver és a
szoftver mellett a fontosnak itélt informaciokat is. Egyre inkabb elterjedt nézet, hogy a
legfontosabb eréforras az adat. Hiszen sokszor nem megismételhet6, vagy nagyon
nehezen reprodukalhaté folyamatok, szamitasok alapjan all el6. Gondoljunk itt egyszerd
példaként a sajat csaladi fotdéalbumunkra. Vagy arra, hogy a gyermekiunk elsé
feltadpaszkodasardl és elsé lépteirdl sz6lé videofajl, ha nincs meg tébb példanyban és
megseérul, véletlenul letordljuk, vagy egy zsarolovirus titkositja, akkor jo eséllyel soha
tobbet nem lathatjuk viszont, mert nem megismételheté a forrasesemény. Ezzel szemben
a hardver vagy a szoftver, bar pénzben kifejezve komoly értéket képviselnek,
reprodukalhaték. Tudok venni egy Uj laptopot, Ujra meg tudom venni a programot ra. Az
egyedi adatokrdl, legyenek azok dokumentumok, fotdk, fajlok, hangfelvételek, mar ez nem
mondhato el.

Ezeket az értékeket a tamaddk is felismerték, és tdmadasaikat két tényezd koré
csoportositottak:

» rombolas: karokozas a megtamadottnak, a mikodési folyamataihoz szikséges
er6forrasok sérulésének el6idézésével (beleértve az informéaciot is)

» haszonszerzés: az er6forrasok eltulajdonitasaval sajat szakallukra megszerezni azt
a hasznot, ami a mas er6forrasai illegalis felnasznalasaval elérhetd (informacio-
lopas, zombi halézat stb.). Ennek mindsitett esete a személyazonossag-lopas,
amikor a haszon a tamaddé, a buntetés a megtamadotté - hacsak nem tudja
artatlansagat bizonyitani. Az utébbi években pedig elsd helyre |épett eld a zsarolas,
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amelyet a tamaddk zsaroldvirusok teritésével hajtanak végre. Az anyag részletesen
targyalja majd ezt a témat.

Fenti két célt jellemz6éen rosszindulatu szoftverekkel és egyéb valtozatos tamadasi
formakkal valésitjak meg a tamadok.

41 Rosszindulato szoftverek

Rosszindulatu szoftvereknek nevezink minden olyan programot, amelyik a tulajdonos
el6zetes engedélye nélkul barmilyen tevékenységet akar végezni a szamitogépeinken vagy
a halézatra feltoltott adatainkkal. A kifejezés angol valtozata (malware) a ,malicious
software” kifejezés rovidulésébdl eredt. A rosszindulaty programkdéd tehat szamitdégépes
rendszerekbe engedély nélklli beszivargast, vagy a felhasznaléknak kart okoz6 nem
engedélyezett tevékenységet lehetdvé tévd vagy megvaldsitd szoftver. Ezeket karokozasi
célbol készitik és kuldik. A rosszindulatd programok elrejtésére a rendszerszinten
tevékenykedd kartékony kédokat (rootkit) hasznaljak altalaban.

Az egyes rosszindulatu programokat az alabbiak szerint osztalyozhatjuk:

» virusok: olyan programok, amelyek mas fajlokhoz kapcsolédva 6nmaguktdl
terjednek, vagy e-maileken keresztil kuldik Oket, és karokat okozhatnak a
szamitdgépeken. Kiemelt alfajuk a zsarolovirusok, amelyek letitkositjak a
megfertdzott eszkdz (munkaallomas, szerver, okostelefon stb.) fajljait és valtsagdij
ellenében adjak meg a titkositas feloldasahoz szikséges kulcsot. Bévebben lasd:
zsarold programok.

» férgek: a virushoz hasonl6 6nsokszorositdé szamitégépes program. Mig azonban a
virusok mas végrehajthatdé programokhoz vagy dokumentumokhoz kapcsolédnak
hozza, illetve valnak részeivé, addig a férgek 6nalléan fejtik ki mikddésuket.

» tréjai programok: neviket az O&kori Trdja ostromanadl alkalmazott hadicsel
eszkdzérdl, a legendas fa 16rol kaptak, amely révén egy legdlisnak latszé letoltésben
egy olyan program bujik meg, ami el6bb-utébb aktivizalodik incidenseket okozva
(példaul hatsoé kapukat tolt le vagy rosszindulatu programokat indit el).

» hatsé kapuk: szoftverekbe épitett olyan kiegészitések, amelyek bizonyos
kivalasztott személyek részére hozzaférést engednek az egyes programokhoz, a
szamitégéphez, vagy az azokon kezelt adatokhoz. A hatsé kapuk (backdoor) egy
részét a szoftverek fejlesztdi tudatosan, szervizcélokkal épitik be, mig kisebb részik
programozasi hiba kévetkeztében teszi lehetévé a hozzaférési szabalyok kikerulését
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a jogosulatlan hozzaférést igy megszerz6 tamadoknak. Ezen kivul léteznek
kifejezetten hatsé kapuk nyitasanak céljaval létrehozott tdmaddprogramok is,
amelyeket altalaban virusok, illetve kémszoftverek részeként terjesztenek a
felhasznaldé tudta nélkul. Ezek tamadasi célu hasznalata azért veszélyes, mert
minden egyes esetben rosszindulaty programkdédok telepitéséhez vezethet. A hatsé
kapu a rendszerbiztonsag megkerulésével mikodik, igy az egyébként kialakitott
védelem itt nem fog érvényesulni.

rendszerszinten rejt6z6 programok (rootkit): olyan kartékony szoftverek,
amelynek célja korlatlan, illetéktelen és rejtett hozzaférés megszerzése a
szamitégép er6forrasaihoz. Fontos tudni, hogy ezek a programok megkerulik a
kialakitott hozzaférés-védelmi rendszert, igy az itt megszerzett hozzaférés a
rendszer szintjén nem kontrollalhaté.

szolgaltatas-megtagadasi (Denial of Service, DOS vagy Distributed Denial of
Services - dDOS) tamadast indité programok: egy vagy tébb szamitégépen futé
program masodpercenként kérések sokasagat inditja a megadott cim felé ugy,
hogy a kiildétt valaszokra nem kivancsi, azt nem dolgozza fel. Igy éri el azt, hogy a
rendszert hasznalé tobbi felhasznalé a valédi kéréseire nem kap valaszt, a
megtamadott szamitégép tulterheltsége miatt. Ily mddon, ha egy internetes
aruhazat ér példaul ilyen tamadas, akkor ott nem lehet vasarolni, ergo tényleges
bevételkiesés valosul meg.

kémszoftverek (spyware): a felhasznal6 tudta és engedélye nélkil valamely adatot
a tdmadodnak tovabbitd rejtett programok. Elrejt6zhetnek barmilyen alkalmazas-
csomag részeként, ahol futtathaté programok vannak. A szamitégépes programok
mellett megjelentek az okostelefonokra irt adatlopd programok is. A kémszoftverek
akar a billenty(zet leutéseinket is napl6zhatjak példaul jelszavaink ellopasa céljabdl,
vagy a kameran vagy mikrofonon keresztul egyéb informacidkat lophatnak télunk -
rolunk.

zsarolé programok (ransomware): a tamadd olyan programot juttat be a
felhasznald gépére vagy telefonjara vagy barmilyen szamitégép alapu rendszerére,
mely a fert6zott eszkdzoket zarolja, vagy értékes allomanyokat titkosit, és ezaltal
teszi azokat hasznalhatatlannd. A program azt is allithatja, hogy csak
ellenszolgaltatas fejében oldja fel a zarolast. Nincs garancia arra, hogy fizetés utan
az aldozat visszakapja az adatait.
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kriptovaluta banyasz programok: a tamadd olyan programot telepit a felhasznalé
szamitégépére, telefonjara vagy egyéb eszkozére - egyre gyakoribb, hogy céges
hal6zatok nagy teljesitményl szervereire - amely a felhasznalé tudta nélkdl
kriptovalutat banyaszik gazdajanak (aki nem a felhasznald). A kriptovaluta
banyaszat 6nmagaban egy legalis tevékenység, ha a ,banyasz” a sajat tulajdonaban
lévé infrastrukturan teszi ezt. Felhasznal6i szempontbdl a kriptovalutabanyaszat
kozvetlen kart nem, de kdzvetettet okozhat, mivel jelentésen lelassitja a programot
futtatd eszkozt, ezaltal a felhasznaldi élmény sérilhet és az eszkoz jelentésen tobb
energiat fogyaszt, mint normal m(kodés koézben. Céges kornyezetben mar
komolyabb problémat is okozhat a banyaszat, mivel ilyen esetekben a szervereken
futd Uzleti folyamatokat tamogat6 alkalmazasok belassulhatnak, esetleg le is
allhatnak, ami viszont mar pénzben is kifejezhetd kart jelent.

kéretlen levelek: A ,spam” elnevezést egy amerikai cég (Hormel Foods)
konzervhus-készitményének nevébdl kolcsonozték (Spiced Pork and Ham), amely
1937 ota létezik. Az internet vilagaban ez lett a szokasos kifejezés a tomeges e-
mailek jel6lésére, egy Monty Python darab nyoman. A kéretlen levelek kdzos
jellemzéje, hogy valamely terméket vagy szolgaltatast reklamoz masok informatikai
eréforrasait jogosulatlanul - és tobbek k6zott Magyarorszagon is - torvénytelendl
felhasznalva.

kéretlen reklamszoftverek (adware): olyan ingyenesen letolthetd és hasznalhaté
programok, melyek reklamokat jelenitenek meg a felhasznalé gépén. Szokas 6ket
PUP-nak is (Potential Unwanted Programs) hivni, mivel gyakran el6fordul, hogy
ezen programokon keresztul juttatnak el kartékony programokat a felhasznald
gépére.

zombi halézati szoftverek: az angol kifejezés (botnet) a ,robot” szébdl és
~network” szavak dsszevonasabdl szarmazik. Az informatikai szakzsargonban ezzel
egy olyan programot jeldlnek, amely taviranyitadssal vagy automatikusan dolgozik a
megfert6zott gépen. El6fordulhat, hogy a felhasznalé szamitégépe része egy
botnet-halézatnak és taviranyitassal dolgozik (dolgoztatjak), anélkul, hogy a
felhasznalé tudna rola. Ehhez altaldban szukséges az online jelenlét. A zombi-
halézat szoftvere képes megfert6zni és iranyitani egy szamitégépet a tulajdonos
engedélye nélkul. A zombi-hal6zat szoftverét lehet adatlopasra, spamkuldésre, vagy
mas szamitogépek megtamadasara is hasznalni, hiszen a felhasznalé gépére
észrevétlenul feltelepul és ott barmilyen tevékenységet folytathat.
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A rosszindulatu programok leggyakrabban az interneten keresztul kertlnek fel a

megtamadott gépre, amihez csak annyi szukséges, hogy a gép az internetre legyen
kotve. Ennél sokkal ritkabban szoktak fizikai tamadé eszké6zéket alkalmazni a

tamadok, mivel ehhez valamilyen személyes jelenlét szikséges, ami a lebukas

kockazatat jelentésen megemeli. Azonban sikeresen lehet hasznalni az alabbi
eszkdzdket egy tdmadashoz:

billentylizet-leUtéseket napl6zé eszk6zok: olyan kisméret(i hardveres eszkdzok,
melyeket a tamadd a billentylzet és a szamitégép kdzé csatlakoztat be, és amely
rendelkezik tarolokapacitassal, amibe az eszkdéz az Osszes billentylizet-lettést
rogziti. A tdmadd az eszkoz tartalmanak kiértékelésével juthat hozza érzékeny
informacidokhoz - tipikusan rendszeradminisztratori jelszavakhoz vagy egyéb
bejelentkezési adatokhoz.

rejtett kamerak: olyan kisméret(i adatrégzité eszkdzok, melyek alkalmasak jo
min8ségl kép és hang rogzitésére. A kamerak mudkodésiket tekintve lehetnek
folyamatos vagy mozgasra/hangra aktivizalodok, vezetékes vagy radios jeleket
tovabbitok, illetve sajat belsé taprél vagy elektromos hal6zatrol mikodtethetdk is. A
tamadoé alkalmazhatja ezt a jelszavak vagy érzékeny informaciok eltulajdonitasara,
kifigyelés kozben. Hatranya a személyes jelenlét, illetve a fizikai elhelyezés
szikségessége. Egyes esetekben a tamaddék a szamitdgépek beépitett vagy
hozzakapcsolédd webkamerait képesek a felhasznaldé tudta nélkal bekapcsolni,
rejtett kameraként hasznalni és azokon keresztll adatokat ellopni a felhasznalé
kornyezetébdl.

A modern kartevék mar osszetett funkcionalitast tartalmaznak, fenti listdbdl akar tobbet is
képesek szimultan végrehajtani.

4.2 Jellemzd tamadasi formak és modszerek

A tdmado szoftverek és fizikai eszkdzok attekintése utan felsoroljuk azokat a tamadasi

formakat, melyek a felhasznal6 aktiv vagy passziv kézremikodésével jdhetnek létre - a
teljesség igénye nélkul:

eltéritéses adathalaszat (pharming): a tamado a felhasznalé egy adott weboldal
felé iranyulé forgalmat atiranyitja a sajat weboldaldra (vagy az altala birtokolt,
feltort weboldalra) a felhasznalé gépén egyes adatok maddositasaval, igy a
felhasznaldé gyanutlanul megadhatja a személyes adatait - példaul bejelentkezési
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adatok - azt gondolvan, hogy a valédi oldalon van. A hamis weboldalak (al
weboldalak) egy az egyben lemasoljak az igaziakat, a felhasznaldékat gyakran a
sikertelennek jelzett bejelentkezési kisérletuk utan vissza is iranyitjak a tamaddk az
eredeti weboldalra, hogy a gyanut még jobban eltereljék a csalasi kisérletrél. Az
kuldnbdzteti meg az adathalaszattél, hogy itt a tamadd az aldozata gépére betorve
modositja annak beallitasait.

egyklikkes tamadasok: a tamaddk azt a bizalmi kapcsolatot hasznaljak ki, ami a
felhasznald bongészdje és a felhasznalé altal meglatogatott weboldal kdzott fennall.
A tdmaddnak a felhasznalo koérnyezetébe kell bejuttatnia a tamado6 kédot, amit a
weboldal a felhasznalé hiteles kérésének értelmez és megprébal altalaban
automatikusan végrehajtani. A tamadas akkor sikeres, ha a tamad6 pontos
Uzenetet tud kuldeni a weboldalnak és nincs olyan biztonsagi szlirés bekapcsolva,
mely a tamado altal - ebben az esetben vakon - elklldott tGzenetek hitelességét
ellenérizné.

csatolmanyokba rejtett rosszindulata programok letéltetése: nagyon gyakori
tamadasi forma, hogy a tamadd raveszi a felhasznalét egy érdekesnek latszo
csatolmany letoltésére és megnyitasara, amikor a csatolmanyba rejtett
rosszindulatl program aktivizalodik - esetleg a latszattevékenység fennmaradasa
mellett (pl. dokumentum/kép megjelenités, program futasa stb.). A legtdébb
zsaroldvirus és kriptovaluta banyasz program igy jut az aldozatok gépére.

adathalaszat (phishing): egy valédi weboldal tamaddk altal lemasolt képének
felhasznalasa (al weboldal), amely kinézetében nem kulonbozik az eredetitdl. A
tamadok arra hasznaljak, hogy bejelentkezési vagy személyes adatokat csaljanak ki
a gyanutlan felhasznalokbdl, mikézben azt hiszik, hogy az eredeti weboldalon adjak
meg azokat. A fejlett al weboldalak hamisitott SSL-tanusitvannyal is
rendelkezhetnek. Az al weboldalak meglatogatasat hamis Uzenetekbe rejtett
linkekkel érik el (pl. adatvaltoztatasi kérés a rendszeradminisztratortdl e-mailben,
vagy jelszévaltoztatasi kérés a banktdl egy biztonsagi incidenst kovetden,
szamlatartozas jelzése egy szolgaltatotdl stb.). Ez kuldnbozteti meg az eltéritéses
adathalaszattdl, mivel itt a tdmado az aldozata gépén nem maddosit semmit sem.

Kifigyelés (shoulder surfing): kozvetlen megfigyelési technikat jelent, a tdmado
keresztulnéz a felhasznalé vallan, hogy informaciét szerezhessen. A kifigyelés
zsufolt helyeken hatékony, amikor a felhasznal6 begépeli a PIN-kédjat egy ATM-nél
(ennek észlelésére vannak az ATM-eken kis tukrok), vagy példaul nyilvanos helyeken
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- internetkavézéban vagy konyvtarban begépeli tgyfél-biztonsagi kédjat, jelszavat
stb.

Szélhamossag (social engineering): emberi hiszékenységen, befolyasolhatésagon
vagy fenyegetésen alapul6 tamadasi forma. A tamado a sajat kilétérdl megtéveszti a
felhasznaldt, igy érve azt el, hogy olyan informacidkat osszanak meg vele, amire
egyeébként nem lenne jogosult. Példaul a tdmadd rendészeti dolgozénak vagy
rendszeradminisztratornak adja ki magat, de nem ritka a kezd6 munkatars
szindréma is, ami a kezddk felé megnyilvanulé segit6készséggel él vissza. Eléfordul,
hogy pszicholdgiai manipulaciéval veszi ra az aldozatot az informacié kiadasara,
vagy egy tevékenység végrehajtasara. Ilyen, amikor a felhasznalot valamilyen
fenyegetéssel, példaul a féndékére valé hivatkozassal és egy esetleges negativ
kovetkezmény felvazolasaval raveszi a tevékenység elvégzésére. Itt a felvazolt
esetleges negativ kovetkezmény elkerilése, ami az egyént a cselekvésre készteti.

Adatszivargas: Manapsag mind a maganszemélyeknél, mind a szervezeteknél
rengeteg elektronikus informacié és adat keletkezik napi szinten. A kommunikaciés
csatornak és adathordozék lehetéséget adnak ezen adatok és informacidk
felhasznaldk altali kezelésére és mozgatasara. Adatszivargasnak hivjuk azon
eseményeket, amikor bizalmasnak/titkosnak (de semmiképp sem nyilvanosnak)
mindsitett adatok a felhasznalo vétlen vagy szandékos tevékenysége kovetkeztében
kikertlnek a szervezet védett kontrollkdrnyezetébdl és fentiek miatt ezen bizalmas
adatokhoz, informaciékhoz jogosulatlan hozzaférés térténhet. Fontos a feltételes
mod - torténhet. Mivel az ily médon, a szervezet kontrollkérnyezetébdl kikerult az
adat vagy informacid, a szervezetnek nincs lehet6sége azt megvédeni, ergo ugy kell
az ilyen adatokra tekinteni, mint potencialisan kompromittal6dott adatokra.

Célzott tamadas (APT - Advanced Persistent Threat): Az APT jellegd tamadasok
jellemzdje, hogy tobb, sokszor egymasra épulé tamadasi mdodszert is alkalmazva,
lehetdleg minél észrevétlenebbul, akar hosszu ideig is rejtve, jellemzéen nem ismert
sérulékenységeket kihasznalva tamadjak a célpontot, hogy ott Kkifejtsék
tevékenységuket, ami lehet akar adatlopas, informatikai rendszerek megrongalasa
vagy mas illegalis tevékenység. Ezen tipusu tdmadasok jellemzdje a tdmaddok magas
szint( tudasa és tdébbnyire az erdforrasok - itt akar pénz vagy eszkozok biztositasa
egy ,szponzor” altal, amelyek lehetnek Uzleti vagy kormanyzati szereplék is. A
célpontokon kivul egyéb aldozatok is bekerulhetnek a szérasba, de a tamadodk célja,
hogy az eredeti céljuk alapjan kitizétt aldozatot kapjak el. (Legismertebb tamadas a
STUXNET, amely az irdni atomprogram belassitasat célozta, sikeresen.)
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» A kiberblin6zés sz6 a kibertéren keresztul, szamitégép-hasznalat kozben
elkdvethet6 jogellenes blincselekményekre utal. Ilyenek példaul az adathalaszat és
a bankkartya adatok (név, szam, lejarat, cvc) ellopasa online.

» E-mail alapua zsarolasok: a tamadoé jellemz6en angol vagy magyar nyelv( széveges
(a szbveget ritkan képként tartalmazd) elektronikus levélben megfenyegeti az
aldozatot egy, az aldozat szdmara nem, vagy nehezen ellendrizhetd allitassal (a
tamado allitja, hogy megfertdzte az aldozat szamitogépét, kémprogramot telepitett
ra és kifigyelte, s6t felvette a kameran keresztul az aldozatot feln6tt tartalmak
nézése kdzben). Egyes esetekben az eszkoz feltérését bizonyitando, egy valéban az
aldozathoz kéthetd jelszot is bemutat a tamad6 - amely azonban nem az aldozat
eszkdzérdl, hanem egy évekkel korabbi adatlopasi incidensbdl szarmazik (ezekrél
meég lesz sz6 késébb.) A tamadé megfenyegeti az dldozatot, hogy amennyiben nem
fizeti meg az eldirt 6sszeget a tamado Bitcoin vagy mas kriptovaluta szamlajara,
akkor kdzzé teszi a rola készult videdt. Fenti modszer valdszindleg nem volt elég
hatékony, ezért a tamaddk egyre gyakrabban alkalmazzak azt a fenyegetést, amely
szerint az aldozat feltdrt szamitdbgépén gyermekpornoét talaltak - vagy 6k maguk
masoltak ra és ha nem fizet az aldozat, akkor ennek tényét nyilvanossagra hozzak
és értesitik a hatésagokat is. Persze ennek sincs semmilyen alapja, de ez mar egy
sokkal komolyabb fenyegetés.

A hackerek olyan személyek, akik jol értenek a technikahoz, és képesek arra, hogy
behatoljanak informatikai rendszerekbe és halézatokba. Azok a hackerek, akik rossz
szandékkal, rombolas, adatok torlése, ellopasa vagy modositasa, altalaban véve
haszonszerzés miatt tornek be, azokat fekete kalapos (black hat) hackereknek hivjuk.
Vannak olyan fehér kalapos (white hat) hackerek, akiket hivunk még ,Penetracio-
tesztel6knek” vagy ,etikus hackereknek”, 6k az ugyfelek megbizasabdl, az ugyfél
felhatalmazasaval, a feltart hibadkat dokumentalva tornek be a rendszerekbe és a
tapasztalataikat jelentés formaban atadjak az Ggyfélnek. Tehat ha a hacker j6 szandékkal
keres hibat egy rendszerben, azonban erre nincs felhatalmazasa, akkor 6 nem mindsul
etikus hackernek.

"Jelsz6torés”. A jelszavak a mai napig az elsédleges hitelesitési adatai sok rendszernek.
Egyetlen ,faktor”, amit az azonositén kival tudni kell a belépéséhez. Mivel azonban a jelsz6
ellophatd, lefigyelhetd, feltorhetd, ezért kritikus rendszereknél mar tdbbfaktoros
azonositast, hitelesitést hasznalnak. A jelszétorés [f] jelentése ennek megfelel6en tehat a
jelszé nyilt szdveges verzidjanak megszerzése. Tobb mddszer is ismeretes erre (nyers erd,
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szotar alapu, szivarvanytablazat stb.) A nyers er6 mddszer hasznalja fel a lehetséges
jelszavak egymas utani bevitelét a tamadas kivitelezése soran - ez kétségkivul lehet jelz6je
a jelszétorésnek, de nem lesz a célja. A jelsz6torének ugyanis nem az a célkitiizése, hogy
sok-sok jelszét probalgasson, hanem az, hogy gyorsan taldljon egy mikoéddképeset a
kiszemelt aldozatdhoz. A szivarvanytabla egy olyan tablazat, amiben a tdmado6 el6re
kiszamolja és rogziti szamos kulonbdzé karaktersorozat kivonati értékét (hash), igy ezeket
a tamadas soran mar nem kell kiszamolnia, hanem csak készen felhasznalnia - a
szivarvanytablaval torténd jelszétorés offline térténik, a tamadonak meg kell szereznie
el6zetesen a jelszé adatbazist. Fentiek miatt sztikséges, hogy az informatikai rendszerek
uzemeltet6i kulondsen odafigyeljenek a jelszavak rendszerben torténé kezelésére és
védelmére, tobbek kozott a hibas bejelentkezések figyelésével és bizonyos szamu
probalkozas utani védelem (tiltas, felfiggesztés) életbe léptetésével, a jelszavak nem nyilt
szovegként torténd tarolasaval és a jelsz6adatbazisok fokozott védelmével.

Természetesen lehetnek olyan fenyegetések az adatokra, amelyekrél nem tehet senki sem
az adott kontextusban, igy a ,vis maior” kategoriaba tartozik. Ilyen példaul az adatok
esetében a tlz. Megfontolandd, hogy habar nem ,vis maior”, de mégiscsak potencialis
fenyegetést jelentenek az adatokra az emberi tevékenységek a vétlen hibak, gondatlansag
révén.

Minden egyes tamadasi formaban ko6z6s, hogy az elényeiket a felhasznaldk, tulajdonosok
rovasara akarjak érvényesiteni és a Buntet§ Torvénykonyv (Btk) szerint ma mar ezek
szamitogépes bldncselekményeknek szamitanak.

Sajnos a szamitégépes blindzés kifizet6dd tevékenységnek tlnik. Elég csak a levélszemét
kuldésébdl befolyé dollarmilliardokat megemliteni, vagy az egyre emelkedd szamu
zsarolovirus aktivitast, amelybdl kdzvetlen bevétele szarmazik a tamaddknak, ha az
aldozatok fizetnek. Ezen kivll sajnos megjelent a Fraud as a Service (FaaS), amely soran
barki hozza nem értd is tud olyan internetes bilncselekményeket elkdvetni, amelyhez
korabban komoly programozdi, informatikai vagy hacker tudas kellett. Példaul botnet
halézat bérlése, zsaroldvirus terjeszté halézat bérlése, sajat zsarolévirus kampany
készitése, kivalasztott célpontok tdmadasa szolgaltatas megtagadasos (dDOS) tamadassal
és még sorolhatnank.
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S5 Fenyegetettségi és tamadasi trendek az elmult évekbol

Szamos internetbiztonsaggal foglalkoz6 cég ad ki évrdl évre ugynevezett Internet Security
Threat Report-ot [g]. Ezek a fenyegetettségi riportok bemutatjak az addig tapasztalt és
mért internetes fenyegetettségek statisztikait. Természetesen, mint minden statisztika, ez
is egy bizonyos néz8pontot és eredményt mutat, ugyanakkor a trendek jol kiolvashatdk
bel6luk. Jelen dokumentumban a Symantec, a vilag egyik legjelentésebb informacié- és
informatikai biztonsagi megoldasokat és szolgaltatasokat nyujté cégének a 2019-es (amely
a 2018-as adatokat dolgozza fel) fenyegetettségi riportjabdl mutatunk be par fontosabb
adatot. Fontos, hogy ezen adatok az egész vilagra kiterjedd informaciégydjté
rendszerekbdl szarmaznak.

5.1 Kartékony kodot tartalmazo weboldalak (URL-ek)

3. dbra - Kdrtékony kédot tartalmazé weboldalak (2019 Internet Security Threat Report - Symantec)

Az Interneten |évd weboldalak szama az elmult tiz évben folyamatosan ndvekedett. Az
elmult két évben 1,5 milliard és 1,7 milliard k6z6tt mozgott (www.internetlivestats.com). A
Symantec statisztikaja szerint minden tizedik weboldal valamilyen karos, fert6zésveszélyes
tartalmat is hordozott. Ennek az az oka, hogy rengeteg nem vagy rosszul adminisztralt
oldal érhetd el. Rengetegen ugynevezett CMS rendszer (Content Management System)
alapu weboldal van (WordPress, Joomla, Drupal stb.), amelyek komplex szoftvercsomagok
és folyamatos adminisztralast igényelnek. Rendszeresen derulnek ki kisebb-nagyobb
sérulékenységek, amelyeket a fejleszték igyekeznek orvosolni és ennek érdekében kiadnak
biztonsagi frissitéseket. Azonban ezeket a weboldalak adminisztratorainak telepitenie kell,
hogy a sériilékenység megsz(injon. Es ott, ahol késén, vagy egyatalan nem keriilnek a
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biztonsagi frissitések telepitésre, ott akar egy robot is emberi beavatkozas nélkul fel tudja
torni az adott oldalt és kartékony kdédokat, virusokat, tréjai programokat tud elhelyezni
rajtuk. Sok esetben a tartalmat nem is médositjak az ilyen rendszerfeltorések, hogy minél
késébb feruljon ki az incidens. Viszont addig, amig ez ki nem derul, a kartékony kod
minden latogatd eszkdzére megpréobal letelepllni - magyarul meg prébalja megfert6zni a
latogatokat.

Mivel ezen rosszul adminisztralt oldalak barhol és barmilyen témaban el6fordulhatnak a
vilagon, rendkivul fontos az eszkdziink virusvédelme, legyen az akar szamitégép, akar
okostelefon.

5.2 Weboldalakat, webalkalmazasokat érintd tamadasok

4, abra - 56%-kal emelkedett a weboldalakat és webalkalmazdsokat érinté tdmaddsok széma (2019
Internet Security Threat Report - Symantec)

A weboldalak szamanak folyamatos emelkedése azt is jelzi, hogy egyre tobb cég és
szervezet nyit az internet felé és helyezi at a m(ikodését, vagy mikodésének egyes elemeit
a sajat weboldalara. Ezzel azonban a legkulonfélébb tamadasoknak is kiteszik a
szervezetUket. Ha nincs a weboldal megfelel6en védve, akkor nagyon gyorsan aldozataul
eshet egy hackernek vagy akar egy tamado robotnak is.
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5.3 Mobileszkozoket fenyeget6 zsarolovirusok

5. dbra — mobileszkdzioket érint6 zsaroldvirusok emelkedése (2019 Internet Security Threat Report -
Symantec)

Jol latszédik, hogy a vilagban milyen hatalmas mértékben terjed az informatikai eszkzok
térhoditasa. Egyre Ujabb és innovativabb, a mindennapi életinkbe beéplld
szolgaltatasokkal probalnak meg a szolgaltaték még tdbb és tobb eszkdzt és programot
eladni nekiink, felhasznaloknak. Es valljuk be, ezek kozétt tényleg vannak rendkivil
hasznos dolgok is. Manapsag az a tendencia, hogy egyre tdbb mobil eszk6zt, azokon pedig
egyre tobb mobil alkalmazast hasznalunk. Mar nem csak az okostelefonok vannak vellnk,
hanem egyre tobb viselhetd kutyink van, amely elkezdi 6sszemosni a hatarvonalat a
klasszikus mobileszk6zok és az IoT (Internet of Things) k6z6tt. Gondoljunk egy okosérara,
amely vérnyomast mér, kodzben térképen mutatja nekink az utat, lépést szamlal,
naptarként is funkcional, de telefon is egyben. Es ezt az emelkedé tendenciat a
szamitégépes blnozék is kihasznaljak. Az elmult évhez képest 33%-kal emelkedett a
mobileszkdzdket érintd és fenyegetd zsaroldvirusok szama. A zsaroldvirusokat a tankdnyv
kilon is bemutatja. Osszevetve az okos mobileszkdzeink funkcionalitasat és elterjedését és
a zsaroldvirus céljat, miszerint meggatoljon bennunket a fijljaink és adataink elérésében
és az eszkdzeink m(kddtetésében, azt kell mondjuk, hogy a jov6ben ez a tendencia
emelkedni fog.

Nem gy6zzuk eleget hangoztatni, hogy lehetéleg minden mobileszkdzunket lassuk el
minimum kartékony koédok elleni védelemmel.
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5.4 Beszallitoi lancolat tagjait érinté tamadasok

6. dbra - Beszdllitéi Iancolat tagjait érinté tdmaddsok statisztikdja (2019 Internet Security Threat Report -
Symantec)

A tamadok jol tudjak, hogy bar a felhasznaldk védtelenebbek, de a zsiros falatok, a nagy és
érzékeny adatokat tartalmazé adatbazisok a cégeknél, szervezeteknél vannak. Azonban
ezek a cégek (jellemzéen) igyekeznek megvédeni magukat és a sajat infrastrukturajukat. A
nagy cégek koré rendszerint kiépul egy olyan beszallitéi kor, akik vagy a szervezet
kulcstevékenységét tamogatjak, vagy olyan tevékenységet végeznek, amelyet a szervezet
valamiért kivul akar tartani a sajat infrastrukturajahoz képest. Ez azonban fugg&séget és
fenyegetettséget is jelent egyben. Hiszen a beszallitokkal kapcsolatot kell tartani, sok
esetben ez online kapcsolat, amin keresztil a beszallitd munkatarsai és informatikai
rendszerei bekapcsolédnak a szervezet belsd, egyébként jol védett infrastrukturajaba. A
tdmadok ezen kapcsolatokat prébaljak kijatszani, tudva azt, hogy a beszallitokat ritkabban
és kevésbé ellendrzik, ezért a biztonsagi fegyelem is lazabb és rajtuk keresztul kdnnyebb
bejutni a valédi célpontot jelentd szervezetbe. Ezt tamasztja ala az, hogy a tavalyi évben
78%-kal néttek a valamilyen beszallitéi 1anc részeként tevékenykedd cégek elleni
informatikai tdmadasok.
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5.5 Személyes adatokat érinté incidensek

7. dbra - 30.000 rekordndl tébbet érint6 adatbiztonsdgi incidensek infografikdja.
(https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/)

Mint az jol latszodik, bar még csak a 2019-es év kozepén jarunk ennek a kdnyvnek az
irasakor, de mar olyan toébbszazmilliés adatlopasok torténtek a vilagban, amelyek hatasat
egyelére még megbecsiulni is nehéz. Ha elldtogatunk az oldalra, akkor az egyes
buborékokba kattintva tovabbi részleteket olvashatunk. Megnézhetjik, hogy milyen tipusu
adatok voltak érintve (pl. személyes adatok, bankkartya szamok, tarsadalombiztositasi
azonositok stb.), illetve részletes beszamoldkat, hireket is bongészhetunk. Felhasznaloként
a legnehezebb dolog megbizni egy szolgaltatéban, hogy meg fogja tudni védeni az
adatainkat. Sajnos a fenti infografikat elnézve ezen a téren még van mit fejlédnie a
cégeknek. A 2019-es év két rekord birsaga kozul az egyik elszenveddgje jol latszédik a
képen, ez a Marriot Hotels - ahol kdzel 400 millié adatot loptak el. Az ezért kiszabott birsag
pedig megkozelitette a 123 millidé dollart - ami forintra atszamolva kézel 35 milliard (nem
millid!) forint. Fentiekbdl a tanulsag, hogy el6fordulhat, hogy az elmult évek adatlopasi
incidenseibdl meritve préobal meg valaki megzsarolni minket - példaul egy kordbban
hasznalt jelszéval, vagy egyéb adatokkal - akkor ne ijedjunk meg, gondoljunk arra, hogy
ezeket az adatokat akar valamelyik adatlopasbdl is megszerezhették a tamadok.
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5.6 E-mail fenyegetettségek, kartékony programok, adathalaszat

A vilag e-mail forgalmanak jelent6és részét teszik ki a spamek, kéretlen levelek. Bar a
Symantec statisztikaja szerint az 0Osszes levélforgalom kb. 58%-a spam (ez 3%-os
emelkedés 2017-hez képest), vannak olyan becslések, hogy ez az arany akar 80-90% is
lehet val6jaban.

Az adathalasz levelek szamossaga vilagszinten csdkkend tendenciat mutat. Amig 2017-ben
minden 2995. e-mail adathalasz levél volt, addig a tavalyi statisztikak alapjan ez némileg
meérséklédott - mar ,,csak” minden 3207. e-mail kapcsolodik adathalaszathoz.

5.7 Magyarorszag a statisztikaban

8. dbra — Kartékony kddot tartalmazo levelek statisztikdja (2019 Internet Security Threat Report -
Symantec)

A Symantec 2019-es fenyegetettségi riportja szerint 2018-ban Magyarorszag sajnos az
el6keld 14. helyen végzett az orszagok/kartevdt terjeszté e-mailek rangsoraban. Itthon
atlagban minden 213. e-mail valamilyen virust, kémrogramot vagy egyéb kartevot
hordozott.
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9. dbra - E-mail-es adathaldsz levelek statisztikdja (2019 Internet Security Threat Report - Symantec)

Vildgszinten rosszabb helyezést értlink el az adathaldsz levelek terén. Mig vilagszinten
atlagban minden 3207. levél adathalaszat, addig Magyarorszagon minden 1339. e-mail
adathalaszathoz kapcsolddik. Ez pedig vilagszinten a 6. legrosszabb eredmény.
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5.8 Mobileszkozok fenyegetettségei

10. dbra - Mobileszkbzok fenyegetettségei (2019 Internet Security Threat Report - Symantec) [g]

Ahogy terjednek a mobileszk6zok - féleg az okostelefonokra és tablagépekre gondolva itt
- ugy emelkedik a rajuk irt kartevbprogramok szama is. Raadasul noévekszik azon
tamadasok mennyisége is, amely a mobil eszkdzon tarolt adatok megszerzésére, vagy az
eszkoz folotti irdnyitas atvételére iranyul. Bar minden gyarté azt javasolja, hogy csak a
hivatalos alkalmazas aruhazbdl toltsunk le alkalmazasokat, természetesen lehetéség van
ettdl eltekinteni, bar ez jelent6s kockazatokat hordoz magaban. A hivatalos alkalmazas
aruhazakban is el6fordulnak sajnos kartevét tartalmazo alkalmazasok, dacara annak, hogy
az Uzemeltetok igyekeznek mindent megtenni, hogy csak ,tiszta” appok legyenek a
felhasznaldk szamara elérhetéek.

Ahogy a fenti abran is latszédik, minden 36. mobileszkéz a vilagon tartalmaz olyan
alkalmazast, amit a Symantec magas kockazatunak mindsitett.

Rendkivul fontos, hogy az okoseszkdzdket is lassuk el megfelel6 védelemmel, tartozzon

« 7z

Minden olyan neves gyartd, aki virusvédelmi megoldasokat kinal, vagy valamelyik
programcsomagja részeként, vagy onalléan, de kinal az okoseszkdzokre készitett védelmi
megoldasokat is. Altaldnos szabaly, hogy védelmi programokat is csak az adott platform
hivatalos honlapjar6l vagy applikacié boltjabdl toltsunk le (Google Play, Apple Store,
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Microsoft Store). Kulondsen ugyelni kell az okoseszk6zokdn a szamos ingyenes program
altal megjelenitett reklamokra. Ezek gyakran ijesztgetik a felhasznaldkat azzal, hogy
virusos az eszkozuk, és ezért azonnal toltsék le a felkinalt virusirtot. Nagyon gyakran
pontosan ezek az al-virusirté programok hordozzak a tényleges fenyegetettséget.

Mobileszkozokre is elérhetdek olyan teljeskord védelmi megoldasok, amelyek képesek mar
ellopott/elveszett eszkdz nyomon kdvetésére, szulbi felugyeleti funkcidkra és minden olyan
egyéb tevékenységre, amit az asztali PC - munkaallomas kdérnyezetben megszokhattunk. A
virusfenyegetettség annyira komoly, hogy mar okoseszk6z6kbél is szerveztek az internetes
b(in6zok botneteket.”

Ha egy rosszindulatu program megfertdzte az eszkozunket, akkor el6forduhat, hogy a
tamado vezérelni tudja a telefont tavolrél. Emelt dijas hivasokat indithat, tovabbkuldheti a
beérkezd sms-eket, bekapcsolhatja a kamerat és a mikrofont és gyakorlatilag mindent
megtehet az eszkdzzel, amit csak szeretne.

A mobileszkdzok esetében azonban nem csak a virusfertézés jelent problémat. A
mobileszkdzeinket és a rajtuk tarolt adatainkat az eszk6zok mérete és hordozhatdsaga is
veszélyeknek teszi ki. Minden esetben tegytink az eszkdzre képerny6zarolast, amelyet csak
PIN koddal, jelkéddal, vagy valamilyen biometrikus azonositéval - jellemz&en
ujjlenyomattal oldhatunk fel. Igy egy esetleges ellopas vagy elvesztés esetén nem fognak
tudni a tamaddk az eszkdzunkbe belépni és ott jogosulatlan m(iveleteket végezni.

Az eszkozeink fizikai védelme az adatok védelme miatt is fontos. Lassuk el az eszkozt,
telefont, tabletet olyan tokkal, amely gatolja a fizikai behatasok karos kovetkezményeit.
Tetessunk rajuk Uvegféliat, amely megvédi a kijelz6t a séruléstél. Okostelefonok és
tabletek esetében a kijelz6 kulondsen kritikus pontja az eszkdznek, mert azon keresztul
vezéreljuk az eszkdzt. Ha sérul a kijelz6 - példaul mert élére ejtettik és dsszetort - akkor
nem fogunk tudni utasitasokat adni az eszkdéznek még akkor sem, ha szamitdégéphez
csatlakoztatjuk és az eszk6z maga muikodik. Ugyanis ilyenkor engedélyt kell adni, hogy a
szamitégép hozzaférjen az eszkdézhoz. De kijelzd nélkul ez nem muikadik. Ilyenkor vagy
kicseréltetjuk a kijelz6t, vagy a teljes eszkdzt lecseréljuk. Ilyenkor figyeljink oda, hogy az
adataink még az eszk6zdén vannak és j6 eséllyel el fognak veszni, hacsak nem volt
mentésunk.

A masik fontos védelmi intézkedés a hattértarak titkositdsa. Amennyiben példaul
memoriakartyaval van bévitve az eszkézink, egy ellopas vagy elvesztés esetén azt ki lehet
venni az eszkdzb8l és mas eszkozben olvashaté az adattartalma. Kivéve, hogyha

5 paldaul: http://www.bbc.com/news/technology-37738823
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titkositottan taroltuk a rajta |évd adatokat. A hattértarak titkositdsa egy opcid, amelyet az
eszkdz biztonsagi beallitasai kozott talalunk.

A titkositas megvéd az illetéktelen adathozzaférésektél, de nem véd meg az adatok
elvesztésétdl. S6t, ha a titkositd alkalmazas vagy a titkositd algoritmus nem jél mUkodik,
vagy sérul a titkosito kulcs, akkor sajnos mi sem fogjuk tudni az adatokat visszafejteni és
abba a helyzetbe kerulink, mintha biztonsagosan toréltuk volna az adatainkat. Ezért
rendkivil fontos az adatok rendszeres mentése. Err6l a mentésekrdl szél6 fejezetben
sz6lunk b&vebben.

Ha mobileszkdzok fenyegetettségeirdl beszélink, akkor nem mehetink el sz6 nélkil a
mobilalkalmazasok hozzaférési igényei mellett sem. A mobilalkalmazasok is hozzaférést
igényelnek a telefon/tablet er6forrasaihoz. Az alkalmazas célja és funkcidja szerint ez a
hozzaférés kiterjedhet akar a kamerara, mikrofonra, hivaslistara, geolokaciés adatokra és
még sorolhatnank. Az alkalmazas hasznalata soran a felhasznalasi feltételekben a
fejlesztok leirjak, hogy az alkalmazason keresztil milyen adatokat érnek el, és hogy mit
tesznek ezekkel az adatokkal, kiknek adjak at és milyen célbdl.

Erdemes ezeket figyelmesen elolvasni, és ha egy alkalmazas tulzdé jogosultsdgokat
szeretne, vagy olyan adatokhoz szeretne hozzaférni, ami nem indokolt a funkcidjat és
céljat tekintve, akkor keressiink masik, kisebb jogosultsagigény( alkalmazast. Modernebb
operacios rendszer verziokon mar funkcionként adhatunk engedélyt az alkalmazasoknak
az er6forrasok elérésére. Az utébbi évek tapasztalata, hogy rendkivul sok olyan
adatbiztonsagi incidens van, amely soran mobilalkalmazasok feljogositva - vagy sajnos
engdély nélkul - felhasznal6i adatokat tovabbitottak a fejlesztéknek, akik ezen adatokat
értékesitették vagy kiadtak harmadik feleknek a felhasznalok tudta és belegyezése nélkul.

Az alkalmazasfrissitések szintén hozhatnak igényt Uj funkciok elérésére. Automatikus
frissités esetén érdemes iddnként atvizsgalnunk az alkalmazasaink jogosultsagait, hogy
tortént-e negativ valtozas.

5.9 Gyermekeket érinté fenyegetettségek

Napjainkra a gyerekek mindennapi életének szerves részévé valtak az informatikai
eszkdzok és az Internet is. Ahogy az elsd informatikai eszkdzdk a kezliikbe és latékorukbe
kerulnek, sajat maguk fedezik fel azok tulajdonsagait és hasznalatat. Az Internetet szintén
sajat barangolas utjan ismerik meg és természetesen jelentds hatassal van rajuk a
korosztalyuk, a nagyobb testvér és az ugynevezett influenszerek. Ok azok a fiatalok, akik
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sajat bloggal vagy videdcsatornaval komoly tdomegeket érnek el és szélitanak meg - ezaltal
hatast gyakorolva a néz8kozdnségre, ritkabban olvasétaborra.

Ebbél az ismerkedési fazisbdl nagyon sokszor hianyzik a szul6 és a pedagdgusok
tevékenysége. Ez pedig komoly gatja a kés6bbi szul6i, pedagdgusi kontroll gyakorlasanak.
A szul6knek hatalmas erdéfeszitést igényel(ne) Iépést tartani a gyermekeik informatikai
tudasaval és az interneten elérhetd tartalmak megismerésével. Ahogy a gyerekeket
beszippantja az online tér, ugy tdnnek el a szul6 elél a valos és virtualis vilagban egyarant.
Tobb negativ kdvetkezmény mellett egy kuléndsen figyelemre mélté kdvetkezménye van
annak, ha a szul6é vagy pedagogus képzetlenebb az Internet és az informaciotechnolgia
vilagaban, mint a gyermekek.

Ez pedig az, hogy a gyerekek nem fogjak elfogadni a tanacsaikat, még kevésbé fogjak
elfogadni a tiltast, vagy bulntetést. Kutatasok kimutattak, hogy mind a szul6k, mind a
gyermekek ugy gondoljak, hogy a gyerekek értenek jobban manapsag az Internethez és az
informatikai eszk6z6khoz - ez pedig egy nagyon veszélyes tendencia.

Ennyi bevezeté utan a szul6knek és pedagdégusoknak érdemes az alabbi témakordket
attekinteni és a gyermekeikkel és tanitvanyaikkal atbeszélni. Elkertlve jelen tankdnyv
tartalmanak ismétléseit, itt csak roviden fogjuk kiemelni az attekintendd témakat,
megadva, hogy a kdnyvben melyik fejezet foglalkozik részletesebben a témaval.

591 Akezdetek

Manapsag egyre kisebb kortdl kapnak a gyerekek a kezikbe informatikai eszkdzoket.
Ennek egyik, még kutatas alatt all6 kdvetkezménye, hogy a képernyd nyujtotta vizualis
ingerek annyira a bivkériikbe vonjak a gyermekeket, hogy nem mozognak eleget. Es
mozgas alatt most nem a sportolast értjuk, hanem azokat az alapvetd mozgasokat,
amelyek el6segitik azon agyi kapcsolatok kialakitdsat, amelyek felelések a nagy
mozgasokért és a finommotorika kialakuldsaért - késdbb pedig az olvasas, iras és
szamolas megfelel6 alkalmazasaért. Meredeken esik a gyerekek olvasassal toltott ideje,
ami egyenes kovetkezménye a vizualis tartalmak térnyerésének. Ez azonban azzal jar, hogy
a késébbiekben az irott tartalmak - iskolai feladatok - értelmezése, a szévegértés nem
fejlédik ki, pedig az majdnem minden tovabbi tanuldsnak az alapja.

Fontos feladata lenne a szuléknek, hogy ne a tablet vagy az okostelefon legyen a digitalis
bébicsdsz, mert késébb visszafordithatatlan kdvetkezményei lesznek. Igyekezzink minél
késébbi idépontban informatikai eszkdzt adni a gyerekek kezébe. Erre még nincsenek
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egzakt ajanlasok, hogy mikor jon el az idealis id6pont, de az a sajnalatos tapasztalat, hogy
mar oOvodaskorban is a gyerekek egyre nagyobb tabora rendelkezik sajat tablettel,
szamitogéppel vagy éppen okostelefonnal.

A késbbbiek soran pedig a kdzosségi informatikai eszkdzhasznalat hatarozza meg azt az
idépillanatot, amikor a gyereknek is el kell kezdenie informatikai eszk6zoket hasznalni.
Hiszen mar altalanos iskola als6é tagozatadban is megfigyelhetd, hogy a gyerekek ,nem
hivatalos”, dnszervez6d6, azonnali Uzenetkildd szolgaltatasokon tartjak a kapcsolatot - és
ha valaki ehhez nem tud kapcsolédni, mert nincs mondjuk sajat okostelefonja, akkor
kizarodik a k6zosségbdl, aminek szintén negativ hatasai lehetnek, mar rovidtavon is. Felsd
osztalyokban pedig mar szinte alap, hogy az osztalyoknak sajat - remélhetdleg zart -
csoportjaik vannak, igy a kozosségi oldal és annak elérése egy nagyon fontos
kommunikaciés csatornava lépett el6. De vajon az oktatas lépést tart-e ezekkel a
tendenciakkal? Tanuljak-e a gyerekek hasznalni az eszkdzoket, szolgaltatasokat? Ki tanitja
meg nekik a veszélyek felismerését?

5.9.2 Szuléi kontroll hianya

Az el6z6 pontban emlitett problémanak masik oldala, hogy maguk a szilék sem értenek
megfelel§ szinten sem az altaluk hasznalt és a gyerekek altal is hozzaférhet6 informatikai
eszk6zOkhoz, sem az azokon futd szolgaltatasokhoz. A gyerekek viszont rendkivil
kreativak, céltudatosak és ami fontos, sokkal tobb idejuk van az eszkdzok és szolgaltatasok
megismerésére, mint a szuleiknek. Ez azonban azzal jar, hogy egyre kisebb korban érkezik
el az a pont, ahol a szlul§ raébred, hogy nem ért eléggé a digitalis eszkdzhoz és az
Internethez és internetes szolgaltatasokhoz, a gyerekek pedig rajonnek - vagy azt kezdik
tapasztalni, hogy jobban értenek hozza, mint a szuleik. Megfordulnak a szerepek, sok
esetben mar a gyerekek tanitjdk a szuleiket, 8k konfiguraljdk az otthoni informatikai
eszkozoket. Es a tendencia itt nem all meg, hiszen az Internet korlatlan forrasa a tudasnak
és a tanulasi lehet8ségeknek. Es a gyerekek megtalaljak azokat a csatorndkat, ami 6ket
érdekli.

Az Interneten szamos nem legalis - rossz esetben akar egyes orszagok torvényeit is sértd -
modszernek vannak tananyagai, példaul kulénbdzd informatikai rendszerek és
webszolgaltatasok biztonsagi hibainak keresése és kihasznalasa, jelszotorés, informatikai
eszkdzok feltdrése és hasonlék. Es hol van ilyenkor a sziil6? Rég elvesztette a gyermekét a
digitalis térben. A legtébb esetben sem ideje, sem energidja nincs arra, hogy |1épést tartson
a gyerekeivel. Pedig ez nagyon fontos lenne. Szul6ként idét kell szakitani arra, hogy a
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digitalis trendeket megismerjuk, a gyerekek altal hasznalt programokat megismerjuk,
hogy tagjai legyunk azon kézosségi halézatoknak, ahol a gyerekek is tagok. Mert ekkor
lesznek ko6zOs témak, ekkor lesznek olyan helyzetek, ahol a gyereknek adott esetben
segitségre lehet sziksége és szul6ként ezt kotelességunk megadni neki. Immaron
nemcsak a fizikai életben, de az online térben is. Mert a kett6 nagyon erdsen hat
egymasra.

5.9.3 Kozosségioldalak

A vilag legnagyobb kdzossége jelen pillanatban a Facebook. A Facebooknak napi szinten
masfél millidrd aktiv felhasznaldja van®.

Mégis az a tapasztalat, hogy a gyerekek mar fel sem regisztralnak, a fiatalok pedig
elhagyjak a Facebook hasznalatat. Bar 13 éves korhatarhoz kotott a hasznalat, a gyerekek
rendre meghamisitjdk a szuletési datumukat és joval ezen kor elérése el6tt elkezdik
hasznalni a szolgaltatast. Vannak gyerekek, akik hatéves koruktél aktivan hasznaljak azt.
Teszik mindezt vagy szuléi engedéllyel, vagy szul6i nemtér6domséggel és/vagy
tudatlansaggal karéltve.

Es hogy hové partolnak at a gyerekek? Azon kézdsségi oldalakra, ahol nincsenek ott a
szulék - és ilyenekbdl egyre tdébb van. Jelenleg az egyik legfeltorekvObb kdzdsségi
szolgaltatas/alkalmazas a TikTok (korabban Musical.ly), ahol révid - jellemzéen tizenot
masodperces vagy fél perces kis videdkban lehet valamilyen zenére vagy szévegre mini
produkciokat bemutatni. Ezek lehetnek tancok, vicces hangaldamondasok vagy barmi. A
probléma itt is az, hogy nincs valos felligyelet a regisztraciénal. A szabalyok szerint itt is
tizenharom év lenne a korhatar, de gyakorlatilag barmilyen koru gyerek be tud regisztralni
- és ezt kihasznadljak a blno6zdk is. Rendszeresek azok a hiradasok, amelyek a fenti
alkalmazast a ,pedofilok kedvenc vadaszterulete”-ként emlitik.

A kozosségi oldalak egyéb veszélyeir6l és a gyermekek altal hasznalt legnépszer(ibb
alkalmazasokrél (amelyek kozott sok kozdsségi média alkalmazas is van) az alabbi
fejezetekben szbélunk részletesebben:

- Bizalmassaqgi eszk6z6k kdzdsségi oldalakon

- Legnépszer(ibb, gyerekek altal hasznalt alkalmazasok

8 https://www.statista.com/statistics/346167/Facebook-global-dau
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5.9.4 Fizikai biztonsag

Az informatikai eszkdzok jellemz8en sok pénzbe kerululnek, de pénztarcatdl fuggben
mindenki megtalalja azt a verziét, amit a gyermekére ra mer bizni. Sajnos a gyerekek
esetében az informatikai eszkdzdk és kiemelten az okostelefonok egyfajta statusz
szimboélumként mikddnek. Mig egy szuld el tudja fogadni, hogy adott funkcionalitast egy
olcs6bb eszkdz is tud biztositani, egy gyermek esetében sokszor nem ez az elsédleges
szempont, mivel, ha hasznalt, régi, lassu okostelefonja vagy - ne adj Isten - butatelefonja
van, akkor e miatt cikizhetik, s6t adott esetben ki is kdzosithetik.

Ezért sajnos minden gyerek igyekszik jobb és jobb készulékeket beszerezni, vagy
beszereztetni. Egyes eszkdzok ara a tobbszazezer forintot is elérheti, ezért potencialis
célpontja lehet a blin6z6knek egy-egy ilyen eszk6z megszerzése, ellopasa. Raadasul, ha az
eszkoz leesik, Osszetdrik, megsérul, akkor a kar is értelemszer(ien nagyobb. Szul6ként
torekedjunk arra, hogy az optimalis megoldast biztositsuk, helyezzik a hangsulyt a
szilkséges és elégséges funkcionalitdsi és mindségli eszkéz biztositdsara. Igy a
gyermekunket sem tesszuk ki folosleges fenyegetéseknek.

Gyerekek informatikai eszkdzei esetén is ugyanugy fontos lehet az adatok mentése, sajnos
ezt a szul6k sem szoktak komolyan venni, csak amikor mar megtértént a baj, egy elvesztés,
eqgy zsarolovirus, vagy egy szoftverhiba bekovetkezése esetén jut eszukbe, hogy de j6 lett
volna, ha van mentés.

Itt kell megemlitenink, hogy a gyerekek korében egyre jellemz6bb a folyamatos
eszkdzhasznalat - ilyenkor gyakorlatilag felkeléstdl lefekvésig maguknal hordozzak és
hasznaljdk az okostelefont. Utcdn sétdlva, tdomegkdzlekedési eszkdzokon, autdban
folyamatosan online vannak és kulénbdz6 alkalmazasokat hasznalnak, vagy zenét
hallgatnak. Ebbél fakaddan egyre tobb a baleset - amely kdzul sajnos haldlos kimenetelGek
is voltak az utdbbi években. Bar nem csak a gyerekeket érinti, de allitélag az elmult
években tébben haltak meg a vilagban szelfi készités kdzben (pl. lezuhantak sziklarol), mint
capatamadasban.

5.9.5 Gyermekekel érinté internetes zaklatas - személyes adatokkal valo visszaélés

Az internetes zaklatas (6.7.8 Internetes zaklatas) mind a korosztaly, mind b{in6z6i oldalrél az
eqgyik legnagyobb fenyegetés, ami a gyermekeket érinti.
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A TikTok alkalmazas az egyik legjellemzébb példa erre, amellyel részletesen is foglalkozunk
egy késébbi fejezetben. Az alkalmazas 2018-as statisztikai szerint havi szazmillio aktiv
felhasznaldja volt, és a felhasznalok napi atlag 6tvenkét percet hasznaltak az alkalmazast.
Az egyik legnagyobb probléma itt is - ahogy a Facebook és szinte minden k6zdsségi média
alkalmazasnal - a felhasznaléi profilok és tartalmak lathatésaganak rossz beallitdsai. Ha a
szulé nem is tud errdl, a gyerekeknek pedig senki nem magyarazta el, hogy a nyilvanos
profil és a nyilvanos posztok azok tényleg mindenki altal lathatok, kommentelhet6k - sét
beindexelik a keresdk is - akkor ez a taptalaja a pedofil és egyéb beteges hajlamu, esetleg
blnodzd felhasznaldknak.

Fontos, hogy a gyermek fel legyen készitve az online térben torténd kapcsolatteremtés
|épéseire és veszélyeire. Tudjon arrdl, hogy az interneten rengetegen hamis profillal,
masok bérébe bujva élik digitalis életuket és ezért alapvetd bizalmatlansaggal kell fogadni
minden olyan kdzeledést vagy kapcsolatépitést, ahol ismeretlenek keresik meg - s6t még
néha az ismer6soket is érdemes leellendrizni.

Az elmult években kialakultak azok a blno6zdi csoportok, akik a gyermekek és fiatalok
bizalmaba férkézve intim képeket csalnak ki t6luk, majd megzsaroljak 6ket ezen képek
nyilvanossagra hozasaval. Rendkivil fontos, hogy felhivjuk a figyelmet a ko6zosségi
oldalakra feltoltott tartalmak lathatésagara, annak korlatozasara - ahogy tesszik is ebben
a kényvben.

5.9.6 A gyerekek életének és nyilvanossaganak hatasa a jovére

Az, hogy ha egy gyermek élete a teljes nyilvanossag el6tt zajlik és sztletésétél kezdédben
minden fontos életesemény a koézOsségi oldalakon dokumentdlva van leirdsokkal,
videdkkal, ismer6sok és esetleg ismeretlenek altali kommentekkel, az kés6ébb komoly
hatassal lehet a gyermek személyiségfejlddésére, feln6tté valasara és akar egész életére. A
tubusba a fogkrémet mar nehéz visszanyomni - ha egy gyerek életérél minden elérheté
online és ez bekerUlt internetes keres6k adatbazisaba, lementhetik ket maganemberek,
hozzaférhetnek cégek és egyéb szervezetek (lasd Facebook és a Cambridge Analytica
botrany), akkor a gyermek ez ellen késébb nagyon nehezen fog tudni fellépni, a
kdvetkezményeit viselnie kell.
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Egyrészt szuletésekor és még évekig nem az 8 dontése, hogy mi jelenik meg réla, masrészt
sok kép és esemény a késbbbiekben a felndtt gyermek szamara vallalhatatlan és
jelent&sen sérti a személyiségi jogait, hogy ezek elérhetbek az interneten.

Minden szulének el kell gondolkodnia arrél, hogy hogyan tudja felel8sségteljesen
kielégiteni a szul6i buszkeségbdl és kozosségi - rokoni érdekl6édésbél fakadd azon
igényeket, amelyek a gyermekei online megjelenését hozzak magukkal.

Az is egy fontos szempont, hogy ha a szul6 rossz gyakorlatot kévet, akkor eléfordulhat,
hogy a gyermek is ezt az utat fogja jarni, akar a sajat életeseményeivel, képeivel, videdival
- ezek nyilvanossa tételével. Ez pedig, ha esetleg tarsadalmi normakat feszeget, vagy
izléstelen vagy sért6 barki gondolkodasara vagy érzéseire nézve, akkor késébb visszauthet
egy allaskeresés vagy parkapcsolat épitése soran. Remélhetéleg nem fog eljonni az a
korszak, amikor Kindhoz hasonléan pontrendszerrel lesznek az emberek mérve és
értékelve - ez alapjan pedig jutalmazva vagy bintetve, de az a fajta nyiltsag, ami sokszor
egyszer(ien a tudatlansagbdl és nemtéré6domségbdl fakad, kivalé taptalaja a hatranyos
megkulonboztetésnek.

5.9.7 LegnépszerGbb, gyerekek altal hasznalt mobil alkalmazasok
59.7.1 TikTok

A TikTok 2016 oktéberében jelent meg Kinaban (Douyin néven). Az alkalmazas lényege,
hogy rovid, legfeljebb 45 masodperces videofelvételek megosztasaval hozza 6ssze a
felvételek készit6it és nézbit. 2017-ben elkészitették a nemzetkozi verzidjat is, 2018-ban
pedig Osszeolvadt a Musical.ly applikaciéval, amely zenei iranyban bdvitette az app
lehetéségeit. Az 6sszeolvadas utan par hénappal 5,7 millié dollaros buntetést kellett
kifizetnie a cégnek azért, mert nem az el8irt médon gyUjtotte és kezelte a gyermekek
személyes adatait’. Népszerliségére jellemz6, hogy 2018-ban a TikTok volt a
leggyakrabban let6ltott program a vildagon, a megjelenése 6ta tobb mint szazmillidészor
toltotték le®. A TikTok iOS vagy Android platformon (azaz okostelefonon) érhet6 el, de az
elébbin sokkal népszeribb, mint az utébbin. A fidk és a tartalom megvédésre az alabbi
lehet6ségeket biztositja, amelyekkel célszer( is élni:

7 https://www.ftc.gov/news-events/press-releases/2019/02/video-social-networkin

8 https://www.businessofapps.com/data/tik-tok-statistics/
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1) Sajat fiok védelmi lehetdségei

2)

a)

b)

d)

e)

Ha a fidkot privatként allitjdk be, lehetéség lesz jévahagyni vagy elutasitani a
kovetbket, és a feltoltott tartalom megtekintését lehet csak a kdvet6kre korlatozni.
(http://support.tiktok.com/en/privacy-safety/setting-up-a-private-account-en)

A profil egyes adatai - példaul a profilfotd, felhasznalonév és életrajz - azonban

még a privat fiokok esetében is mindenki szdmara lathatd. Emiatt ne legyenek
érzékeny személyes adatok a profilban, és célszer(i a profiloldal szerkesztésével
meggy6zddni  arrél, hogy profii a nyilvanossag elé  kerulhet-e.
(http://support.tiktok.com/en/my-account-settings/change-profile-photo-video-en)

A Korlatozott mod engedélyezése a fiok beallitasai szintjén elérhetd lehetdség,

amely korlatozza az olyan tartalom megjelenitését, amely nem minden kdzénség
szamara helyénvald. (http://support.tiktok.com/en/privacy-safety/digital-wellbeing-

en)

Néha hasznos lehet az online eltoltott id6 korlatozasa. A Képernyd id6gazdalkodas
engedélyezésével el lehet azt érni, hogy az alkalmazas hasznalata soran 2 6ras
id6korlat legyen beallithaté. (http://support.tiktok.com/en/privacy-safety/digital-
wellbeing-en)

Minden online fibkhoz - igy ehhez is - ajanlatos erds jelszét valasztani és azt
titokban tartani, illetve kulénb6zd szolgaltatasokhoz kulénbdzd jelszét ajanlott

hasznalni. Ha gyanus jeleket tapasztalunk, amelyek arra utalnak, hogy a TikTok
fidkot valaki feltorte, a jelszovaltoztatas utan célszerl ellendrizni a fiok tartalmat és
bedllitasait is (http://support.tiktok.com/en/privacy-safety/hacked-account-en)

Sajat tartalom védelmi lehetéségei

a)

b)

0)

d)

A duettezés soran - videOkészités mas felhasznaloval egyuttesen - célszer( élni
azzal a lehet6séggel, hogy megmondhassuk, ki készithet velink duettet: akarki,
senki ~vagy csak az ismer8sok. (http://support.tiktok.com/en/privacy-
safety/comment-duet-and-direct-message-control-en)

A videdkhoz valé hozzaszolasi lehetéségeket szintén jé otlet korlatozni.
(http://support.tiktok.com/?ht_kb=comment-duet-and-direct-message-control)

Ha olyan videdt latunk, amelynek tartalma nem igazan tetszet6s szamunkra, a vided
hosszu megnyomasaval meg lehet jeleniteni a preferencidinkat (nem tetszik), igy a
jovében kevesebb ilyen  vide6t  fog a rendszer megmutatni.
(http://support.tiktok.com/en/using-tiktok/dislike-a-video-en)

Privat fidkkal csak a kdvetéként jévahagyott felhasznaldk lathatjdk a tartalmat, de

akar konkrét videdkat is meg lehet jeldIni privatként. A privat videdkat csak a

49


http://support.tiktok.com/en/privacy-safety/setting-up-a-private-account-en
http://support.tiktok.com/en/my-account-settings/change-profile-photo-video-en
http://support.tiktok.com/en/privacy-safety/digital-wellbeing-en
http://support.tiktok.com/en/privacy-safety/digital-wellbeing-en
http://support.tiktok.com/en/privacy-safety/digital-wellbeing-en
http://support.tiktok.com/en/privacy-safety/digital-wellbeing-en
http://support.tiktok.com/en/privacy-safety/hacked-account-en
http://support.tiktok.com/en/privacy-safety/comment-duet-and-direct-message-control-en
http://support.tiktok.com/en/privacy-safety/comment-duet-and-direct-message-control-en
http://support.tiktok.com/?ht_kb=comment-duet-and-direct-message-control
http://support.tiktok.com/en/using-tiktok/dislike-a-video-en

IT biztonsag kézérthetden - verzio 4.0

tulajdonosa lathatja. (http://support.tiktok.com/en/using-tiktok/make-a-private-
video-en)

e) Ha a moderatorok szamara van bejelenteni valonk, akkor ne habozzunk ezt
megtenni, hogy a jogsérté tartalmak a lehetd legrovidebb ideig legyenek csak
lathaték vagy egy nem kivanatos tevékenység csak a legrovidebb ideig
zaklathasson benniunket (http://support.tiktok.com/en/privacy-safety/report-
inappropriate-content-en)

3) A kapcsolatok védelme
a) Egy privat fiok lehetdséget ad arra, hogy jova lehessen hagyni vagy el lehessen
utasitani a beérkez6 kovetési kérelmeket, de egy nyilvanos fiokban is meg lehet
hatdrozni, hogy ki kuldhet Uuzeneteket. (http://support.tiktok.com/en/privacy-

safety/comment-duet-and-direct-message-control-en)

b) Természetesen meg is lehet tiltani a sajat tartalmunk megtekintését vagy az Gzenet
kuldését. (http://support.tiktok.com/en/privacy-safety/block-accounts-en)

5.9.72 Snapchat

A SnapChat alapvetéen multimédias tartalmak (képek, videdk, Uzenetek) pillanatképként
torténd megosztasara jott létre a Standford Egyetem volt didkjainak a jévoltabdl 2011-ben.
A SnapChat gyakorlatilag egy kénnyed csatorna a spontan tapasztalatok rovid élettartamu
megosztasara azokkal, akikben megbizunk®. A hasznalatara jellemzd, hogy 2019 masodik
félévében 203 millié felhasznal6é hasznalta aktivan naponta a szolgaltatast atlagosan napi
3,5 milliard Gzenet létrehozasara, azaz atlagosan 17 Uzenetet készitettek a felhasznaldk
minden egyes nap. A statisztikai adatok azt is alatdamasztjak, hogy ez a szolgaltatas a
fiatalok korében sokkal népszerlbb, tobbszor jelentkeznek be és masfélszer tébb iddt
tdltenek itt, mint a 24 évnél idésebb felhasznalok™.

A SnapChat az alapszolgaltatasat - képek kuldése - folyamatosan bdvitette. A videdk
kuldése 2012 év végétdl valt lehetségessé, a videochat és az azonnali Uzenetkuldés 2014-
tél mdkodik, ahogyan a pénzkuldést is ebben az évben vezették be a szolgaltatasok
korébe. Az arcképek valos idejd hatasokkal vald felturbézasa 2015 szeptemberétdl valt
ismertté, ez 2017-ben kibovult a targyakra valé alkalmazhatésaggal is. Szintén 2017-es
fejlesztés, hogy a felhasznaldk a féldrajzi helyzetiket megosztva képesek a kozelukben

? https://pdFfs.semanticscholar.org/F9bb/7dfe1879F2861446Fe88FAd18cc55elelec?.pdf
10 . .
https://zephoria.com/top-10-valuable-snapchat-statistics/
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lévd informacidkat is begyUjteni és felhasznalni, illetve a tartézkodasi helytkre jellemzé
informacidkat is el tudnak helyezni a képeken. 2016 szeptemberében a SnapChat egy olyan
Uj, intelligens szemuveggel jelent meg a piacon, amely 10 masodperces videofelvételre volt
képes a beépitett kamerajaval. A kezdeti rovid ideji megtekinthet8ség hatranyait a
felhasznaldk ki tudjak kuszobdlni a korlatlan megtekintési id§ beallitasaval, illetve a
memoria funkcié hasznalataval, aminek segitségével Ujra fel tudjak hasznalni a korabbi
Uzeneteket, illetve hosszabb ideig is lathatéva teheték az uzenetek. A SnapChat
alapesetben torli az Gzeneteket, miutan az 6sszes cimzett megtekintette vagy egy bizonyos
ideig nem nyitottdk meg azokat'!, hacsak a felhasznalé masképp nem rendelkezett a
megdrzés idejérdl. Fontos lehet, hogy az utolsé kétszaz Uzenetunk a torlés ellenére is
megmarad, jogi eljarasokban valo felhasznalhatésag érdekében.

A SnapChat biztonsagat Ron Rivest tamogatasaval a Massachusetts Institute of Technology
hallgatoi egy széleskorl projekt keretében komoly vizsgalat ala vetették 2017-ben, és azt
talaltak, hogy a SnapChat biztonsaga mind a webszolgaltatasok, mind pedig a mobil
applikaciék fel6l nézve megfelelének mondhatd, bizonyos el6vigyazatossagi szabalyok
betartdsa mellett””. A SnapChat megfogadta a projekt eredményeit - mivel a nem
ellenérzott emailek miatt 4,6 millié valodi felhasznal6é adatai kerultek rossz kezekbe hamis
profilok kdvetkeztében®™, és ma mar a mobilszamunkra kiildétt ellenérzé kéd igazolja a
regisztraciés adatok helyességét, ami utan a hasznalat megkezdése el6tt még egy email
ellenérzést is kér a rendszer az elfelejtett jelszavak kezeléséhez. Pénzblntetést ugyan nem
kapott az incidens miatt a SnapChat, de az amerikai Szovetségi Kereskedelmi Bizottsag
ennek kovetkeztében kotelezte a tarsasagot arra, hogy 2014 és 2034 kozott vesse ala
magat fuggetlen adatvédelmi auditnak és minden jov8beli jogsértés esetében fizessen
16.000 USD adatvédelmi birsagot™.

A SnapChat profilunk védelmét az alabbiak szerint alakithatjuk ki:

o Kkétfaktoros autentikacio: érdemes bekapcsolni és egy alkalmas kédgeneratort (pl.
Google Authenticator, Duo) vagy az SMS-kuldést valasztani a magasabb szintd
biztonsag érdekében,

e helyreadllitasi kéd: ha a telefonunkat ellopjak, megvaltozott a telefonszamunk, vagy
megszUnik az autentikaciés koédgeneratorhoz valé hozzaférésunk, csak ezzel a

" https://support.snapchat.com/en-US/article/when-are-snaps-chats-deleted
™ https://courses.csail. mit.edu/6.857/2017/project/1.pdf
® https://www.databreachtoday.com/snapchat-updates-security-after-breach-a-6368

1 https://www.informationweek.com/software/social/5-ways-snapchat-violated-your-privacy-security/d/d-id/1251175
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koddal lehetséges Ujra hozzaférnunk a profilunkhoz. Fontos tudni, hogy ha ez a kéd
is hozzaférhetetlen, vagy elfelejtettik legeneralni és elmenteni, nincs tovabbi méd a
profilunkhoz val6 hozzaférésre, az a tovabbiakban elveszett szamunkra, és a
SnapChat sem biztosit semmilyen tamogatast az elveszett helyreallitasi kodok
esetére,

e adatvédelmi beadllitdsoknal (Profile képerny6 Settings részében) - a kozosségi
portaloknal megszokott médon - beallithaté, hogy

o kiléphet velunk kapcsolatba,

ki kildhet nekink Uzeneteket,

ki lathatja a torténeteinket,

ki lathatja azt, hogy hol vagyunk éppen,

ki lathat minket a 'Quick Add’ funkcié hasznalatanal.

O O O O

5.9.73 Instagram

Az Instagram egy olyan kdzosségi haldzat, amely csak és kizarélag mobil felUletre lett
kitaldlva és fényképek, illetve 2013. junius 20. utan révid, tizendt masodperces™, 2016.
aprilis 5-t8l pedig egyperces videdk'® megosztasan, kiiléonbdzé mlivészi effektekkel vald
ellatadsan, feliratozasan és ezek kdzdsségi kommunikacidjan (lajk, komment) alapul. 2010-
ben jott létre - tehat el6bb, mint a SnapChat - és el6szor csak Apple platformon volt
elérhet6. A megosztasnal nagy el6nyt jelentett, hogy az Instagram képes volt mas
kozosségi halézatokon is megosztani a képeket (pl. (Facebook, Twitter, Flickr, Tumblr,
Posterous, Foursquare) és tovabbi fejlédési épcséfok volt az androidos megjelenés 2012
aprilisaban. A Facebook - erésiteni kivanva a mobil platformos jelenlétét - 2012. aprilis 12-
én (par nappal az androidos fejlesztés megjelenése utan) felvasarolta a halézatot. Ekkor a
halézatban mar tobb mint 15 millié felhasznald volt, akik tdbb mint 400 millié képet
osztottak meg egymassal. 2018 juniusara az aktiv felhasznalok szama meghaladta a havi
egymillidardot, naponta kozel 500 millié felhasznald lajkolt 4,2 millidrd bejegyzést, ahol a
felhasznalék majdnem kétharmada 18-24 év kozétti volt'’. Tovabbi Gjdonsag az Instagram
Televizi6 (IGTV) megjelenése 2018. junius 20-4n*®, ahol mar 60 perces videék megosztasa is
lehetségessé valt. A rendszeresen kozétett Magyar Instagram Korképbdl megtudhatjuk a
hazai ,instazasi” szokasokat is*®, tovabba a szillék szdmara is késziilt egy tajékoztatd anyag

" https://szifon.com/2013/06/21/mostantol-videot-is-ro zithetunk-filterezhetunk-az-instagrammal

18 https://24.hu/mobil/2016/03/31/instagram-jonnek-az-egyperces-videok
https://adespresso.com/blog/instagram-statistics

17
® https://szifon.com/2018/06/21/igtv-az-instagram-uj-vi

" http://www.crane.hu/mik
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a ConnectSafely, a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag, illetve a

SaferInternet jovoltabél® a legfontosabb tudnivalékkal.

2019 junius 3-4n jelent meg a hir*, hogy tébb mint 49 milli6 Instagram felhasznalé
személyes adataihoz férhettek hozza ismeretlen tamaddk, az adatbazisban a profilképek, a
tartézkodasi orszag és varos neve, telefonszam, email c¢cim és a kovetdk szama volt
megtalalhaté olyan Instagram felhasznalok esetében, akik els6sorban a reprezentacids
lehet6ségeket keresd Uzleti markak, valamint a hirességek és a termékeik bemutatasara
nyitott magas kvalitasu felhasznalok kozotti kommunikacio megkdnnyitésére hasznaltak
egy specialis eszkozt (chtrbox), amelynek az adatbazis a része volt. Ebbél adédik, hogy
habar ennél az incidensnél az atlag Instagram felhasznalék nem voltak érintettek, de azok
szamara, akik Uzleti céllal hasznaljak az Instagramot, ez az incidens komoly karokat is
okozhat még a jov6ben.

A profilunk és a tartalmaink védelmére az Instagram a kdvetkezd lehet&ségeket kinalja fel:

1) Tartalom védelme

a) A fényképek és videdk beallitasa privat elérhetéséglire: alapértelmezés szerint a
profilt és a bejegyzéseket barki lathatja az Instagramon. A fidk privatta tételével
csak a jovahagyott kovetOk lathatjdk a megosztasokat és a fényképeink vagy
videdink csak az 6 szamukra jelennek meg a keresdcimke- és a helyoldalakon. A
privat fiokot csak az tudja kovetni, akik kovetési kérést kuldtek és a kérés
engedélyezve is lett.

b) A nem kivant kovetdk eltavolitasa: privat fidkok esetében a kovetdk eltavolitasa
lehetséges, ebben az esetben az eltavolitasrol az érintett nem fog lUzenetet kapni.

c) Masok kovetésére vonatkozo ajanlasok kikapcsolasa: Amikor valaki az Instagram-
profilunkon a Follow (Kévetem) gombra koppint, ajanlasként hasonlé profilokat lat -
példaul kozos ismerdsoket vagy masokat, akiket esetleg ismer, hatha 6ket is kovetni
szeretné. Ez a funkcio kikapcsolhatd, ebben az esetben mi sem fogunk megjelenni
ajanlasként masok profiljan.

d) Kéretlen kérések: mivel a fényképek és videdk megosztasaval gyakorlatilag a privat
életiinket osztjuk meg a kovetdinkkel, praktikus csak olyan kovetdket elfogadni,

20 https://scontent-viel-1.xx.fbcdn.net/v/t39.2365-

6/43522347_272534696712021 4386711323610710016_n.pdF?_nc_cat=105&_nc_oc=AQkHnYcGLGIJIHXJIwsiUSOBmhJhHMYOCrybleg
d2FYOxnGedqq2pdAqVvWI3rBr_148&_nc_ht=scontent-viel-1.xx&0oh=472de479ec32b75e6b1763374d39a7f9&0e=5DE44DDB

21 . L e
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akiket az Instagramon kivudl is jél ismerunk. Ismeretlenekkel sosem célszerl nagyon
bensdséges informacidkat megosztani, az Instagram sem jé hely erre.

2) Profil védelme

a) a megfelel6 jelszavas védelmen tul a kétfaktoros hitelesités hasznalata itt is
lehetséges. A kétfaktoros hitelesités olyan biztonsagi funkci6, amelyet a rendszer
arra hasznal, hogy a bejelentkezési kisérleteket meger@sitse és a bejelentkezéshez
hasznalt készuléket beazonositsa. A kés6bbiek soran a mar megismert eszkoz és a
jelszé egyutt jelenti a két faktort a hitelesités soran. Itt is egy alkalmas
kodgeneratort (pl. Google Authenticator, Duo) vagy az SMS-kuldést érdemes
beallitani. A visszaallitasi kédok hasznalatara itt is szukség lesz.

b) a fiékhoz tartoz6é keresési el6zményeket az Instagram a Keresés és felfedezés
funkcidban elmenti, hogy kénnyebben és gyorsabban Ujra meg lehessen talalni a
kedvenc fidkjainkat és keres6cimkéinket. A keresési el6zmények torlése a
Beallitasok / Biztonsag menu Clear Search History (Keresési elzmények torlése)
pontjaban lehetséges.

c) Afidk torlésekor véglegesen el lesz tavolitva a profilunk, a fényképeink, a videoink, a
hozzaszélasaink, a kedveléseink (lajk) és a kdvetések. Lehetéség van a fiok atmeneti
kikapcsolasara is. A végleges torlés utan ugyanazt a felhasznalénevet nem fogjuk
tudni regisztraciora hasznalni, sem masik fiokhoz megadni, és az Instagram sem
tudja Ujra aktivalni a torolt fidkot.

5.9.74 Tovabbi kozosségi appok

59741 Twitter

A Twitter ismertségi hal6zatként és mikroblog-szolgaltatasként indult 2007-ben, aminek a
fejlesztését egy internetes podcast” szolgaltaté, az Odeo inditotta el 2006-ban. A cél egy
olyan kézdsségi oldal |étrehozasa volt, ahol nagyon rovid (kezdetben 140, késébb 280
karakteres) Uzenetben ,csiripelik” el a felhasznaldk azt, ami éppen torténik veluk. A képek
kozlésére a Twitter egy sajat tarhelyszolgaltatast tartott fenn 2017. aprilis 6-ig, ez volt a
http://twitpic.com, ma mar a tweet-folyam részeként jelennek meg a képek is.

2 podcast: internetre feltoltott radioadas jellegG misor (hang vagy vides), amely az RSS (Real Simple Syndication) technolégiat
hasznilja a terjesztéséhez.
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A profilunk lathatésagat tébbféle modon lehet szabalyozni, de csak 18 éven felllieknek.
Lehet a lathatésagunk teljesen nyilvanos, vagy csak a kdvet6ink szamara elérhetd, illetve
csak akiket mi koévetink azok szamara lathaté vagy mind a kovetOk és a kovetettek
szamara tesszuk lathatova a bejegyzéseinket, sajat magunkon tdlmendéen. A tartalmakra
vonatkozé elirdsokat illik betartani”® és lehetéség van a nem kivanatos tartalmak®* vagy
viselkedés® jelentésére is.

A Twittert 2019 elsé negyedévében atlagosan 330 millidan hasznaltdk havonta, tovabba
2019 juniusaban a harom legjobban kovetett profilt Katy Perry, Barack Obama és Justin
Bieber birtokolta, 107 millié, 106 millié és 105 millié kévetével*®. Naponta koriilbeliil 500
millié Gizenetet kiildenek el a felhasznalok®.

2018. majus 3-an a Twitter felhivast tett k6zzé, hogy egy valdszinUsithetéen bekdvetkezett
incidens miatt mind a 330 millié felhasznalé valtoztassa meg a jelszavat®, hogy a
potencialis karkdvetkezményeket el lehessen kerulni, ami jelzi az esemény sulyossagat.
Ettél fuggetlenul a mar ismert védelmi médszereket alkalmazva meg tudjuk teremteni a
lehet6 legnagyobb biztonsagot tweetjeink és profilunk szamara.

5.9.742 Kik

A kanadai Waterloo Egyetem néhany hallgatéja 2009-ben megalapitotta a Kik Interactive
nevld céget, mert valami Ujat szerettek volna alkotni a mobilpiacon. 2010 oktéberében
jelentették meg a Kik Messenger azonnali Uzenetkuld6 ingyenes appot, amely iOS-en és
Androidon is elérhetd volt. A dolog sikerére jellemz6, hogy két héten belll mar tdbb mint
egymillié regisztralt felhasznalé volt a halézatban, ami javarészt a tudatosan biztositott
anonimitasnak volt kdszénhet6. A regisztracié soran ugyanis csak egy (nem ellendrzott)
nevet és egy email cimet kellett csupan megadni az életkor megjel6lésén tulmenden, igy
konnyen valhatott ez a terep a szul6i kontrollt elkertlni kivand tinédzserek kedvelt
eszkdzévé a kdzosségi kommunikaciéban. 2015-ben a kinai Tencent cég 50 millié dollaros

2 https://help.twitter.com/en/safety-and-security/sensitive-media

% https://help.twitter.com/en/safety-and-security/report-abusive-behavior

% https://www.statista.com/statistics/282087/number-of-monthly-active-twitter-users
https://www.statista.com/topics/737/twitter

z https://www.omnicoreagency.com/twitter-statistics

2 https://www.theverge.com/2018/5/3/17316684/ twitter-password-bug-security-flaw-exposed-change-now

55



https://help.twitter.com/hu/rules-and-policies/twitter-rules
https://help.twitter.com/en/safety-and-security/sensitive-media
https://help.twitter.com/en/safety-and-security/report-abusive-behavior
https://www.statista.com/statistics/282087/number-of-monthly-active-twitter-users/
https://www.statista.com/topics/737/twitter/
https://www.omnicoreagency.com/twitter-statistics/
https://www.theverge.com/2018/5/3/17316684/twitter-password-bug-security-flaw-exposed-change-now

IT biztonsag kézérthetden - verzio 4.0

befektetést eszkdzolt a Kikben, olyan versenytarsak el6tt, mint a SnapChat vagy a
WhatsApp®, ez a cég jelentds felértékelédéséhez vezetett.

Ma mar korulbelul 300 millié felhasznaléja van a Kiknek és havonta 15 millié aktiv
felhasznalé kozvetiti az izeneteit az app segitségével, ahol 50%-uk naponta megteszi ezt™.
Népszer(isége az amerikai tinédzserek korében toretlen (33%).

2014-ben az Electronic Frontier Foundation (EFF) 39 Uzenetkuld6 alkalmazas biztonsagat
vizsgalta meg és csak hatot talalt ezek koziil biztonsadgosnak®. A Kik a lehetséges 7 pontbdl
csupan egyet tudott megszerezni a kommunikacié titkositasaval, de ennek értékét
csokkentette, hogy a szolgaltatd a titkositott adatokat el tudta olvasni, illetve a kédot sem
auditaltak. A Kik az androidos telefonokon tovabba szamos olyan nyomot hagy, amelyet
egy nyomozas soran fel lehet hasznalni, allapitottadk meg nigériai egyetemi kutatok>>.

5.9.743 Tumblr

A Tumblr egy olyan mikroblog és kdzdsségi média eszkdz, amely lehetdvé teszi a
felhasznalék szamara, hogy "tumblelog"-okat vagy rovid blogbejegyzéseket tegyenek
kozzé. A Tumblr legfontosabb megkulonboztetd jegyei a webes megjelenés kotottségektol
mentes formatuma és a felhasznalok azon képessége, hogy nagymértékben testre
szabhassak a sajat oldalaikat. Tovabbi el6ny, hogy akar 35 masodperc alatt létre lehet
hozni egy sajat blogot®. A Tumblr-t két programozé alapitotta meg 2007-ben, ezt kévetéen
rovid idén beltl 75 000 blogger és 3 millio felhasznaldé hasznalta mar 2009-ben. A Yahoo!
2013 majusaban felvasarolta a Tumblrt.

Hasznalatara jellemz6, hogy mig 2017-ben 345 millié felhasznalé posztolt 148 millidrd
bejegyzést, amelyeket 738 millié latogatd ért el az egész vilagon, 2019-ben pedig a 452
milli6 blog 166 millidrd bejegyzését havonta atlagosan 371 milliéan nézegetik®.

2016. majus 12-én a Tumblr bejelentette, hogy potencialis tamaddknak valdszinlleg
sikerult ellopniuk szamos felhasznaldi nevet és jelszét, azonban az esetben érintett
felhasznaldk szamossagat nem publikalta. Troy Hunt biztonsagi szakértd két héttel késébb

http :// dustlnstout com/ social- medla statistics/#tumblr-stats

56


https://www.wsj.com/articles/tencent-invests-50-million-in-messaging-app-kik-interactive-1439928079
https://expandedramblings.com/index.php/kik-messenger-stats/
https://www.computerworld.com/article/2843682/the-best-secure-messaging-apps-that-protect-you-from-surveillance.html
https://www.researchgate.net/publication/321268908_Forensic_Analysis_of_Kik_Messenger_on_Android_Devices
https://gadgetwise.blogs.nytimes.com/2009/03/13/tumblr-makes-blogging-blissfully-easy/
https://dustinstout.com/social-media-statistics/#tumblr-stats

IT biztonsag kézérthetden - verzio 4.0

megszerezte az ellopott adatbazist, amelyben 65 469 298 Tumblr egyedi emailt és jelszét
talalt®. Az érintettséget a felhasznalék a https://haveibeenpwned.com weboldalon is
megnézhetik.

5.9.744 Viber

A Viber 2010. december 2-an jelent meg a Skype versenytarsaként okostelefonokra
megirva, eredetileg internetes telefonalds volt a f6 funkci6ja, de ma mar szamos
szolgaltatast nyujt emellett, mint példaul a kapcsolatok apolasa, széveg, foto, vided és mas
tartalmak kuldése, hang- és videdhivasok, HD-min8ségl hivasok inditasa és gyors valtas
videéra. Tovabbi szolgaltatdsai a matricak és GIF-ek, eredeti, jatékos és kifejezd
kommunikacio, kdzosségek létrehozasa, beszélgetések felépitése és kezelése korlatlan
szamu résztvevével, azonnali hang és video, gyorsan elkuldhet§ hang- és videdUzenetek
régzitése, csevegés bévitmények, videdk, zenék és mas tartalmak keresése és megosztasa
kozvetlenul a csevegésekben. Az alkalmazassal szemben kritikaként fogalmazodott meg a
telefonon taldlhatdé kapcsolatok mindegyikének valogatas nélkuli feltoltése a Viber
kozpontba, hiszen ez alapértelmezetten megtorténik, akar hasznaljak az ismerdseink a
Vibert, akar nem.

Hasznalatara jellemz8, hogy a vilag mobiltelefonjainak 12%-an fut a Viber, tébb mint
egymilliard regisztralt felhasznaldval, akik kozul havonta atlag 260 millidan hasznaljak is a
szolgéaltatast és a felhasznalok fele képeket vagy videdkat is kiild a hivasok mellett®®.

Habéar a biztonsagi teszteken nem szerepelt j6| 2014-ben®’, 2019-re szdmos hianyossagot
megprébaltak kikiiszobdlni és biztonsdgosabba tenni az alkalmazas hasznalatat®. Hogy ez
mennyire sikerulhet, arra a Viber felhasznaldéi fidkokat helyreallitani szandékozé
alkalmazas hatékonysaga adhatja meg a vélaszt™.

59.745 WhatsApp

Két Yahoo!-t6l 2007-ben tavozdé informatikus, akiknek a Facebook elutasitotta az
allaskeresését, olyan otlettel allt el6 2009-ben, amely egy uUjfajta Uzenetkuldési modszert
eredményezett az addigiakhoz képest. Az oOtletet a nem fogadott hivasok miatti

% https://www.vice.com/en_us/article/8q88k5/hackers-stole-68-million- asswords-from-tumblr-new-analysis-reveals

% https://expandedramblings.com/index.php/viber-stats

8 https://www.kaspersky.com/blog/11_unsecure_messengers/6806

% https://support.viber.com/customer/en/portal/articles/2017401-viber-accounts-security-and-encryption
% https://www.vbtracker.org
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bosszankodas hozta létre, hiszen milyen j6 lenne, ha latnank a partnereinkrél, hogy éppen
elérhet6k-e vagy sem, mikor fel akarjuk &ket hivni vagy (izenni szeretnénk nekik*’. A dolog
érdekessége, hogy a Facebook 2014 februarjaban 19 milliard dollart fizetett a
szolgaltatasért és alkalmazta vezérigazgatonak az egyik alapitét, Jan Koumot 2018
majuséig*’

A WhatsApp az egyik legnépszer(ibb hivas- és csevegbalkalmazas, és méltan palyazhat ,az
egyik legjobb Gzenetklldd alkalmazas” cimre. A WhatsApp 6tvdzi a konny( hasznalatot az
elvart szolgaltatasokkal, példaul a végpontok kozotti titkositassal, az ingyenes internet-
alapu nemzetkdzi hivasokkal, a platformok koézotti kompatibilitassal, a széles globalis
elérhetéséggel és az asztali verzidval is.

A hasznalatara jellemz6 adatok alapjan®” az elsék kézétt van a kozosségi oldalak listajaban,
hiszen 1,5 milliard felhasznal6val rendelkezik, akik kézul egy-masfélmilliardan hasznaljak
nap mint nap ezt a szolgaltatast. Atlagosan naponta 100 millié hanghivast bonyolit le a
WhatsApp. A vilag 180 orszagaban hasznalhat6, de van 12 orszag, ahol tiltott a hasznalata.
2019. majus 14-én jelent meg a hir, hogy a WhatsApp biztonsagi hianyossagai
megengedhetik kémprogramok telepitését a felhasznalok mobiltelefonjaira és
kormanyzati jelzések szerint kulondsen az emberi jogi aktivistak és jogaszok lehetnek
veszélyben®. Habéar az érintettséget nem kommentaltak, mindekinek javasoltak a legjabb
verzibra valé frissitést, amelyben mar javitottak a jelzett hianyossagokat.

A kétfaktoros hitelesités itt is a mar megszokott modon elérhetd, a WhatsApp legujabb
védelmi mechanizmusa pedig épit az okostelefon biometrikus védelmére, azt képes
hasznalni sajat védelmére, ami még magasabb biztonsagot jelenthet a hasznalat soran™

6 Avédelem kialakitasa

Az el6z6 fejezet megmutatta, hogy az adatainkat lathatéan szamos veszély fenyegeti. Ezek
kozott vannak olyanok, amelyek bekdvetkezési valdszinlségét valamilyen védelmi

“h ttps Zwawvox comz2018[5[8[17329524thatsapp-new-ceo-facebook-cofounder-| an-koum-departs

“ https://expandedramblings.com/index.php/whatsapp-statistics

groups-ldUSKCNISKGSM
“ https://mobilarena.hu/hir/biometrikus_titkositast_kap_a_whatsapp.html
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intézkedéssel, kontroll-lal cs6kkenthetjuk, és vannak olyanok, amelyek bekdvetkezését
nem lathatjuk el6re és nem is tehetink semmit a megtorténése ellen (féldrengés,
hurrikan, céltudatos betdr6). Mindkét tipusu fenyegetés kovetkezményeként az adatok,
valamint az adattarol6 és a feldolgoz6 eszk6zok is megsérulhetnek, ellophatjak 6ket, vagy
megsemmisulhetnek. Cél az, hogy ahol lehet, a fenyegetés megvaldsulasat
megakadalyozzuk, bekdvetkezési valoszinlségét csokkentstuk. Ahol nem lehet vagy nem
sikerult megakadalyozni, ott pedig elsé Iépésként felismerjuk azt. Nagyon fontos célkit(izés
lehet az is, hogy minden pillanatban legyunk képesek arra, hogy a barmilyen okbdl
bekodvetkezett informaciotechnoldgiai sérulés karkdvetkezményét gyorsan meg tudjuk
szuntetni, vagy le tudjuk csokkenteni az elviselhetd szintre. Ez csak akkor fog a
gyakorlatban a kell6 mértékben mikddni, ha megvannak az ehhez szukséges informacidk
- példaul visszaallitasi tervek - igy nem érheti ezeket semmilyen katasztrofalis esemény
sem. Ezért a védelmet nagyon gondosan kell kiépiteni.

A biztonsag mértékében jelentds kilonbségek mutatkoznak abbdl a szempontbdl, hogy
milyen kifinomult és mennyire automatizalhaté tamadasok ellen védett a rendszerunk.

Kifinomult - + magas
Programozott +/- + kozepes
Programokat lefuttaté + + alacsony

Kifinomult tamadast kizarélag az ember képes végrehajtani, mivel ehhez a tamadasi cél
minden dsszegyUjthetd fizikai és logikai tulajdonsagat intuitiven felhasznalhatja a tamado.
Az egyes tamadasi formakat programokba 6ntve szamos bonyolultabb tamadasi forma is
létrehozhatd, de ebben az esetben a program muikodésre birasahoz a legtébb esetben
szakismeret is sziikséges. Ezzel ellentétben a programokat lefuttaté tamadasoknal, ahol a
tamadonak csak az elinditdgombot kell megnyomnia egy egyszerlGen kivitelezhetd
tamadas realizalhatd. Nyilvanvaléan mindharom formahoz eltérd tamadoi tudasszint
tartozik és némiképp eltéréen is lehetséges védekezni ellentk. A védelemnek is ndvelnie
kell a tudasat az egyre hatékonyabb védelmi modszerek kialakitasahoz, amiben nagyon
fontos eszk6zok az automatizalt tamadasok java része ellen védelmet nyujté automatikus
megoldasok (tlizfal, virusirto, wifi-beallitasok stb.). Az internet veszélyeinek egy részét ugy
tudjuk kiszdrni, hogy nem engedjiuk meg a bejovetelét. Ebben segitenek az egyes
tartalomellenérzé szoftverek, weboldalak elérését kategériak alapjan engedélyezd vagy
tiltd szoftverek, szul6i fellgyeleti szoftverek stb. A tartalomellenérz6 szoftverek célja a
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weboldalakhoz valé hozzaférés ellenérzése és korlatozasa, hogy csak olyan tartalmu
oldalak jelenhessenek meg a szamitégépunkodn, amit szeretnénk, amit nem tartunk
példaul karosnak a gyermekeink szamara és aminek a megjelenitéséhez explicit médon - a
beallitasok révén hozza is jarulunk. Ha korlatozni szeretnénk az interneten eltdlthet6 id6t,
erre a szul6i felugyeleti szoftverek alkalmasak.

Emlékezziink a 2.1 fejezetben megadott definiciéra: a biztonsdg eqy olyan kedvezé dllapot,
amelynek megvdltozdsdt nem vdrjuk, de nem is tudjuk kizarni. Annak elismerésével, hogy
nincsen tokéletes (100%-os) biztonsag, tudataban kell lennink a 20%-os és a 80%-os
biztonsag kozotti kulonbségnek, amely leggyakrabban a biztonsagi incidensek szamaban
meérhetd. Masképpen fogalmazva, magasabb szintl a biztonsag, ha kevesebb a biztonsagi
incidens. A globalis fenyegetettség allapotaban nem bizhatunk abban, hogy védelem
nélkul az informatikai rendszereink sokaig incidens nélkil maradnak. A biztonsag tehat
nem a ,szukséges rossz’, hanem a folyamatok mikod6képességét biztosité eszkoz.

Hogyan kell nekifogni a biztonsdag megteremtéséhez? MUikoddképes biztonsagot
teremteni az egyenszilardsag elvét figyelembe véve lehetséges, ami azt mondja ki, hogy
ugy kell a védelmet kiépiteni, hogy minden eleme azonos erdsségli legyen. Védelmi
tekintetben ugyanis minden védelem olyan er8s, amilyen er6s a leggyengébb pontja. A
tamadd meg fogja keresni a védelem hianyossagait és a lehet6 legkevesebb raforditassal a
lehetd legnagyobb eredmeényt akarja elérni, ez pedig a leggyengébben védett elem
tamadasaval lehetséges legtobb esetben. A torténelem folyaman kialakult az dgynevezett
.mélységi védelem”. Ezt alkalmaztak mar a varak és eréditmények épitésénél is (kivulrél
befelé haladva - vizesarok, dardakkal; kilsé var varfala katonakkal és bastyakkal, beljebb a
bels6 varfal, legbelll a fellegvar.) Ezt a védelmi elvet az informatikai rendszerek védelme
soran is alkalmazzak (most leegyszerdlsitve a |ényeget) - tobbrétegd tlzfal architektura és
biztonsagi zénak, behatolasjelz6 és megel6z6 rendszerek, forgalomszlré rendszerek és
legbeltl a védendd adatok. Ha ehhez hozzavesszik a biztonsagi kévetelményeket, maris
vildgos, hogy mit kell tenntink a biztonsag érdekében: az altalunk hasznalt informatikai
er6forrasok (adatok/informaciok, technoldégidk, alkalmazasok) biztonsagardl - vagyis ezek
bizalmassagardl, sértetlenségérdl és rendelkezésre allasardl - kell a megfelel6 mértékben
gondoskodni.

Szervezeti keretek kdzdtt a védelem szabalyait Informatikai vagy Informacidbiztonsagi
Szabalyzatban (IBSZ) szoktak régziteni, amely kovetendé magatartasmintakat, eléirasokat
tartalmaz minden szamitogép-felhasznalé szamara. Az IBSZ helye koézépen van a
biztonsagi el6irasok hierarchiajaban, mivel felette a stratégiai szintl Informacidbiztonsagi
Politika, alatta pedig az operativ szintl eljdrasrendek taldlhatok. A szabdlyzatok kozé
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soroljuk még a katasztréfahelyzetben végrehajthaté intézkedéseket tartalmazé
Informatikai  Katasztrofa-Elharitasi Terveket is. Ezek otthoni vetllete annak
végiggondolasa, hogy mit tehetink az otthon tarolt adataink védelme érdekében a
mindennapokban és extrém helyzetekben (pl. arviz, lakastliz, betdrés, adatvesztés
megelbzése) is.

6.1 Felhasznalok felelossége az incidensek, biztonsagi események soran

A felhasznaloknak kulcsszerepe van az informaciobiztonsag fenntartasaban, hiszen 6k
azok, akik nap mint nap, ténylegesen hozzaférnek az adatokhoz, informatikai
rendszerekhez. Ok azok, akik az adatokat el6allitjak, tovabbitjak, kiilénb6z8 informatikai
eszkdzokon letaroljak vagy adathordozokon hordozzak, majd az adatot megsemmisitik, ha
ez szukséges. Fentiekbdl kdvetkezden felhasznalonak minésul mindenki, legyen vezeté,
Uzemeltetd, szakérté vagy kulsés, aki hozzafér a szervezet adataihoz. Otthoni
kdérnyezetben ugyanez elmondhaté, hogy minden csaladtag, barat, rokon vagy ismer6és,
aki hozzafér az otthoni informatikai rendszerekhez, az felhasznalénak mindsul.

A legfontosabb, hogy a felhasznaldk tisztaban legyenek a fenyegetettségekkel, a
szabalyokkal, valamint azon folyamattal, hogy mit kell tenniik, hogy megel6zzék az
informacidbiztonsagi (és egyéb biztonsagi) incidenseket, vagy ha megel6zni nem is
sikerult, idében felismerjék azokat és tudjak, hogy milyen csatornan lehet jelenteni azt az
illetések felé.

A végfelhasznalok hatalmas értéket képviselnek az incidenskezelést végzd csoport vagy
szervezet szamara az incidenskezelés folyamataban. Ugyanakkor hatalmas felelésséggel is
birnak. Kritikus szerepuk van az incidenskezelési folyamatban azaltal, hogy &k, a
végfelhasznaldk az elsdk, akik altaldaban valamilyen incidens jelével el6szor taldlkoznak.
Gondolhatunk itt egy alkalmazas nem megszokott mikodésére, egy gyanus csatolmany
beérkezésére az e-mail postafiékba, egy gyanus telefonhivasra, egy elhagyott pendrive-ra,
ami az irodaban a folyosén hever, vagy egy gyanusan sétalgatd ismeretlenre az irodaban.
Létfontossagu a szervezet szamara a felhasznalék azon képessége, hogy id6ben
felismerjék a fenyegetettségeket és a megfeleld kockazati attitGddel felmérjék a valds
veszélyt, tovabba idében jelezzék azt az incidensmenedzsmenttel foglalkozé szervezet
szamara.
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6.2 Abizalmassag

Az Uzleti életben értelemszer(ien nagyon jelent6s az Uzleti titok védelme, ennek az az oka,
hogy a vallalatok nagyon odafigyelnek az ugyfeleikre és az ugyfeleik adataira, és meg
akarjak el6zni az ugyfelek adataival valdé visszaélést, valamint az ugyfeleik adatainak
ellopasat, hiszen ennek bekodvetkezése sulyos bevételkiesést és buntetést is okozhat
szamukra, ahogyan ezt tobb példa is bizonyitotta a kézelmultban. 2016. aprilis 27-én lett
elfogadva és 2018. majus 25-t8l kotelezéen alkalmazanddé az Eurdpai Unid Altaldnos
Adatvédelmi Rendelete (GDPR - General Data Protection Regulation), amely vonatkozik
minden olyan cégre és szervezetre, amely az Eurdpai Unié allampolgarainak személyes
adatait kezeli. A kordbbi szabalyokhoz képest némileg szigorodtak az elvarasok. Ami
jelent8set valtozott, az a buntetési tétel, ha az adatokért felelds szervezet nem tartja be a
szabalyokat, vagy ha emiatt az adatokat érint8 incidens kovetkezik be.

A 2019-es évben harom rekord is szuletett személyes adatok gondatlan kezelése miatt. Az
egyik a Marriott szallodalancot sujtotta 339 milli6 vendég személyes adatainak ellopasa
miatt - itt kifejezetten a GDPR el8irasai miatt kell a hotellancnak 100 millié GBP-t (kb. 35
milliard forint) fizetnie. A masik gigabintetés a Facebookot érintette, ott nem a GDPR-ra
hivatkozva, hanem az Egyesilt Allamok sajat rendelkezései miatt - egy milliés
nagysagrendl személyes adatokat érintd korabbi incidens kapcsan (Cambridge Analytica
botrany) kell 5 milliard USD-t (kb. 1.650 milliard forint - 1.650.000.000.000 forint) fizetnie.

Hogy 2019 a legek miatt bevonul a személyes adatok biztonsagardl szol6
torténelemkonyvekbe, az azért is valoszind, mert 2019 juliusaban tértént meg el8szor
(legalabbis ekkor kerllt napvilagra), hogy egy egész nemzet - Bulgaria - 0Osszes
adofizetdjének személyes adatait elloptak - a Bolgar Allami Adéhivataltél. Arra, hogy egy
teljes nemzet szinte minden allampolgaranak ellopjak egyszerre az adatait, még nem volt
példa. Reméljuk nem is lesz tobb.

Az adatokhoz valé jogosulatlan hozzaférést alapesetben az akadalyozza meg, ha
valamilyen azonositasi és hitelesitési mddszert hasznalunk (példaul azonosito+jelszo). A
jogosulatlan adathozzaférés ellen ezen tulmendéen a titkositas is védelmet nyujt. A kett6
kozott az a kulonbség, hogy az azonositas+hitelesités jellegl hozzaférésvédelemnél a
tdmadodnak a védelem esetleges megkerulésével mégis sikerulhet hozzaférnie a védend6
adatokhoz. Példaul megszerezve a jelszékivonatokat /hash/, kézvetlenul ezekkel fordul a
hitelesitést végz6 rendszer felé, igy nincs is szuksége az eredeti jelszavakra - ez az
ugynevezett ,pass the hash” tamadas. Mig titkositas alkalmazasaval hiaba fér hozza a
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titkositott adatokhoz, azokat akkor sem tudja elolvasni a titkosité kulcs ismerete nélkul,
vagy a feltdérés megvaldsitasa nélkul. A titkositott adatok elénye az, hogy kulcs nélkul nem
lehet az adatokat elolvasni. A titkositasnak azonban korlatja is van. Mivel kulcsot kell
hasznalnunk a titkositashoz és a feloldashoz is, ezért a titkositd kulcs elvesztésével nem
tudunk tobbé titkositani, a feloldashoz szikséges kulcs elvesztésével pedig az adat
hasznalhatatlanna valik.

Azt az informacidbiztonsagi tulajdonsagot, amelyik biztositja a tarolt adatok jogosulatlan
hozzaférés vagy felfedés elleni védelmét, bizalmassagnak hivjuk. A jogosulatlan hozzaférés
kovetkezményei lehetnek a sértetlenség (benne a hitelesség) és a rendelkezésre allas
sérulése is, amennyiben a tamad¢ atirja az egyes adatokat vagy torli azokat. Az adatok
jogosulatlan modositdsa elleni védelmet tehat a bizalmassag informacidbiztonsagi
jellemz6 biztositja, a sértetlenség csupan detektalni képes ennek megvaltozasat, de nem
tudja megakadalyozni azt.

Bizalmassagrol akkor beszélhetliink, ha az adataink egy részének megismerhet6ségét
korlatozzuk, és minden idépillanatban tudjuk, hogy ki van feljogositva az egyes adatokhoz
torténd hozzaférésre. A bizalmassag megteremtését lehetséges sajat és felhd
kornyezetben is értelmezni. Amennyiben a sajat gépeinken és egyre tobb esetben a
felh6szolgaltatasokban tarolt adatokrdl van sz6, lehet6ségink van hozzaférés-védelmet
kialakitani (t6bbszor hasznalhatd jelszd, erb6sebb esetekben valamilyen egyszer
hasznalatos jelsz6 /SMS kéd, percenként valtozé token kéd/ vagy tanusitvany). Ez annyira
védi az adatainkat, amennyire a védelmet nem lehet megkerulni. Vagyis ez a védelem nem
sokat ér akkor, ha a tamad6 meg tudja kerllni a hozzaférés-védelminket (példaul
rendszerszinten tevékenyked® kartékony kod hasznalataval szerez hozzaférést minden
helyi adatunkhoz anélkdl, hogy barmilyen jelsz6 ismeretére sziksége lenne).

Ett6l erd8sebb védelmet biztositanak a kulonbdzd titkosité programok, melyeket
hasznalhatunk lemezparticidék, USB-lemezek, adatbazisok, fajlok, tdmoritett allomanyok és
kimend Uzenetek titkositasara is. Ekkor a megfeleld kulcs nélkul nem lehetséges elolvasni a
titkositott adatokat még akkor sem, ha a tamadd megszerezné a titkositott fajlokat. Ez a
védelem persze nagymértékben fligg az alkalmazott kriptografiai algoritmustdl és a kulcs
hosszUsagatol. Onmagaban nem elegendd a titkositds megléte, az is szikséges, hogy
megfelel6en legyen az adat titkositva. Ehhez nélkulézhetetlen, hogy ismerjik az egyes
algoritmusok tulajdonsagait olyan szinten, hogy meg tudjuk allapitani az alkalmazott
paraméterek megfelel6ségét. Felhasznaldi szinten mar egy alapszintd titkositas is
megfeleld védelmet nyujthat, mivel a védett adatok értéke varhatéan nem all aranyban
azzal az eréforras-szukséglettel, amely az adatok ellopasahoz és feltoréséhez szukséges.
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Konkrétan egy hacker nem fogja célzottan az idejét pazarolni arra, hogy az otthoni
titkositassal védett csaladi koltségvetést tartalmazé excel tablat vagy fotéalbumot feltorje.
Vagy ha el is lopja egy tolvaj a hordozhat6 adattarolénkat (pendrive, mobil merevlemez),
sok esetben nem lesz elegendd tudasa és motivaciéja ahhoz, hogy a rajta 1évé titkositott
word fajlokat feltdrje - amelyek példaul a szakdolgozatunk anyagait tartalmazzak. Az
adataink bizalmassaga igy megmaradhat az adathordozo eltulajdonitasat kovetden is.

6.2.1 Bizalmassagaz operacios rendszerben

Az operacios rendszerek biztonsaga, felhasznal6i szemszogbdél nézve, tipikusan fajlok
biztonsagat jelenti. A fajlok biztonsagardl tobb aspektusbdl lehet beszélni, a hozzajuk
kapcsolodd miveletek révén. Ezek az olvasas, iras, torlés, médositas. Fontos kérdés, hogy
ki rendelkezik ezekkel a fajl-jogosultsagokkal?

Az olvasast megakadalyozza a titkosité program altali fajltitkositas - amikor esetleg
ugyan megnyithatjuk a fajlt, de értelmezni nem tudjuk - vagy a szévegszerkeszt6ben valo
megnyitas jelszéhoz valé kotése is, amikor a jelsz6 ismerete nélkul itt sem tudjuk
megnyitni (feloldani a titkositast) a fajlt. Jelszavas védelmet beallithatunk irodai
programcsomagok altal készitett dokumentumokhoz (szoveg, tablazat, prezentacio stb.)
vagy tomoritett fajlokhoz egyarant (zip, rar stb.). A biztonsagkritikus fajlokhoz (pl. digitalis
alairashoz hasznalhat6 kulcs) alapértelmezésben a rendszer nem is engedi meg a jelszé
nélkuli hozzaférést.

A fajlt akkor tudjuk kiirni egy hattértaroldra, ha ahhoz van jogosultsagunk, egyébként a
létrehozni kivant fajl a memoriabdél nem megy tovabb és onnan a program bezarasakor (ha
jol van a program memoriakezelése megirva) torlédik. Eqy fajlba beleirni (modositani)
akkor lehetséges, ha az a fajl modositasra - irasra - hozza van rendelve a felhasznal6hoz,
egyébként nem fogja tudni a felhasznalé a modositasokat elmenteni. Fontos megemliteni
azt is, hogy van-e olyan eleme egy fajlnak, amit a rosszindulatd tdamadas soran fel lehet
arra hasznalni, hogy a tulajdonos tudta nélkul irjanak bele a fajlba vagy a rendszerbe -
ilyenek lehetnek példaul a makrok [h].

Otthoni szamitégéphasznalat esetén javasolt minden csaladtagnak sajat felhasznaloi fikot
létrehozni altaldnos jogosultsagi szinttel. Az adminisztratori fiokot pedig csak akkor
hasznalni, ha feltétlenul szikséges. Ezzel lehetdveé valik, hogy az operacids rendszerinkben
korlatozzuk az egymas adataihoz val6 hozzaférést.
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11. dbra - Hozzdférések megaddsa Windows operdcids rendszerben

6.2.2 Merevlemezek és USB-lemezek titkositasa

Az adataink mindazok szamara alapértelmezett esetben hozzaférhet6k, akik a tarolasara
szolgalé lemezek (belsd, kulsd, felhd, USB) birtokaban vannak. Leggyakrabban a jogos
tulajdonosa van birtokon belul, de a tAmadok sokszor sikeresen tudjak ezeket a tarolékat -
illetve a rajtuk tarolt adatokat tavolrdl - eltulajdonitani. Voltak, vannak és lesznek
hordozhatészamitogép-lopasok és tavolrél betdrni kivand tolvajok is. Emiatt is szikséges,
hogy védjuk adatainkat.

Az adatok bizalmassaganak legaltalanosabb védelmére a titkositast hasznaljak. Lehetséges
titkositani mind a szamitégépek merevlemezét, mind pedig egy kulséleg csatlakoztathatd
USB-eszkozt is, illetve egyedileg fajlokat vagy konyvtarakat. Egy |ényeges kuldnbség létezik
rendszerinditasra alkalmas és nem alkalmas lemezek titkositasa k6zott, mégpedig az, hogy
a rendszerinditasra alkalmas lemeznek kell, hogy legyen egy nem titkositott része is,
ahonnan a rendszer addig betélthetd, amivel mar a titkositott particiét el tudjuk érni.
Rendszerinditasra nem felkészitett lemez teljes mértékben titkosithato.

A titkositas elébnye az, hogy nem kell aggédnunk innentdl kezdve az adatok miatt, ha
esetleg az eszkdzt el is lopnak, amennyiben a jelszét megfelel6en er6sre valasztottuk, az
alkalmazott megfelel6en erds kriptografiai titkositas visszafejtése jellemz6en meghaladja a
tamadok erdforras-lehet6ségeit. Természetesen itt is vigyaznunk kell a jelszo
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rendelkezésre alldsanak megmaradasara, mert enélkul a titkositott adatok el8lunk is el
lesznek rejtve minddrdkre.

12. dbra - USB-lemez titkositdsa Linuxon

6.2.3 Titkositasirodai programcsomagokban

A szbvegszerkesztbk, tablazatkezel6k, irodai programcsomagokban hasznalhat6
programok beépitett funkcidkat tartalmaznak a szoveg jelszavas védelmének
megteremtéséhez, mas széval a dokumentumtitkositashoz. Amennyiben hasznaljuk ezt a
funkciot, a szovegszerkeszt6 bekér télunk egy - megfelel6en biztonsagos - jelszot,
melynek segitségével a teljes dokumentumot titkositja, igy azt a jelszét nem ismerd
szamara teljesen olvashatatlanna teszi. Vigyazat, amennyiben a jelszét elfelejtjik, nem
biztos, hogy létezik olyan mddszer, amely vissza tudja allitani az eredeti tartalmat! A nem
megfelel§ titkositas tehat az adataink szamunkra valé hozzaférhetetlenségét is
eredményezheti, amivel tull6hetiink az eredeti titkositasi célkitlzésen.
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13. dbra - Megnyitdsi jelszé bedllitdsa Mac Microsoft Word 2019 szévegszerkeszt6ben

Mac Microsoft Word 2019 programban az Eszk6zok / Dokumentumvédelem menupontra
torténd kattintassal jelenik meg a jelszot bekérd ablak.

14. dbra - Megnyitdsi jelszé bedllitdsa Mac Microsoft Excel 2016 szévegszerkesztében

A képen lathaté Mac Microsoft Excel 2019 verzidban a File menu / Jelszavak menupontra
torténd kattintassal jelenik meg a jelszét bekér6 ablak.
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Nem lehet elégszer elismételni, hogy a biztonsag kulcsa ezekben az esetekben is a jelsz6
megfelel6 megvalasztasa, hiszen egy gyenge jelszéval a védelem pillanatok alatt
feltdrhetd.

6.2.4 Bizalmassag tomoritett allomanyoknal

A témoritéprogramok legtdbbje fel van arra készitve, hogy a tomodritett allomanyokat
olyan titkositassal védje, mely a felhasznalé altal megadott jelszé/jelmondat alapjan végzi
el a fajl kriptografiai titkositasat. A titkositast az archivum létrehozasakor kell kivalasztani
és a jelszét beallitani a fajltéméritéshez, az aldbbi kép jobb oldalan talalhatunk ehhez
segitséget.

15. dbra - Jelsz6 bedllitdsa archiv allomdny létrehozdsakor

A megfelel6 jelszd kivalasztasa itt sem art, mivel egy jelsz6térd programmal rendelkezé
tamadonak egy 10 szamjegybél all6, vagy egy egyszer( (pl. csak az angol abécé kisbetdibdl
allo) jelsz6 megfejtéséhez kb. 30 masodpercre van szuksége, egy kozepesen erds
szamitbgépen.

6.3 Halozat és bizalmassag

A nyilt internetes kommunikacié soran nemcsak a jogosultak lathatnak bele az adatokba.
Adatok alatt egyrészr6l a hal6zaton tovabbitott adatfolyamot, masrészrél a haldzaton
elérhet6 eszk6zokon tarolt adatokat - 6sszefoglald néven a halézati adatokat értjuk. A
tdmadok a hozzaférésvédelmi rendszerek és a protokollok gyengeségeit, a ki nem javitott

68



IT biztonsag kézérthetden - verzio 4.0

programhibakat, valamint a felhasznaldk johiszemUségét kihasznalva szamtalan esetben
képesek megszerezni jogosulatlanul az adatainkat - és tobbszdr sikeresen vissza is élnek
vele. Ma mar sajnos szamos tamadas ismert, amely a kommunikaciés hianyossagokra és a
felhasznaldk megtévesztésére alapozza sikerét. Fontos az adathaldszat fogalmaval
megismerkedni, és a tamaddk sokszor felhasznaljak 1étezd cégek, személyek neveit is a
bizalom felkeltése érdekében. Ennek soran alkalmanként és ideiglenesen hamis
weboldalakat is felhasznalhatnak, amelyek a megtévesztésig hasonlitanak az eredetihez. A
hamis weboldalak segitségével a tamaddk kicsalhatjak az eredeti honlapon megadni kivant
azonositasi és egyéb adatokat (Ugyfélszam, felhasznaldi név, jelsz6, egyéb személyes
adatok, akar bankkartya adatok is). A hazai bankok mindegyike biztonsagi tanacsokat és
ajanlasokat fogalmaz meg a felhasznalok szamara, a biztonsag érdekében. A szabalyok
kikényszeritését otthoni felhasznalék esetében egyrészt tlizfal programok (personal
firewall) végzik, masrészt valaszthat a felhasznalé olyan komplex internet védelmi
csomagot is, amely tartalmaz beépitett tlizfalat, behatolasdetektalét, spam- és virussz(irét,
szuldi felugyelet programot, illetve akar az internetbankolas soran véd6é bodngész6
modulokat is. Akar kulén-kulén, akar csomagban veszi meg a felhasznald, a 1ényeg, hogy
otthoni kornyezetben is legyenek védettek az eszk6zok. Ugyanez vonatkozik
természetesen az okostelefonokra is, mint funkcionalitisban ma mar a személyi
szamitogépekkel vetekedd eszkozdkre.

A halézatokon belul megkulonbdztetink védett és nem védett haldzatokat. A védett
hal6zatok tulajdonsaga, hogy valamilyen korlatozast alkalmaz a hozzaféréshez, és csak az
arra feljogositottaknak engedi meg a halézati kommunikacié soran a rendszerekhez val6
hozzaférést és az adatok olvasasat és kuldését.

A csatlakoztathatd védett vezetékes haldzatot az elsd, a védett vezeték nélkuli haldézatot
pedig a masodik ikon jeldli.

16. abra - Védett haldzati csatlakozdsok megjelenitése

A haldzatra vald csatlakozasnak a leggyakoribb biztonsagi kihatasa egyszerlen szélva az,
hogy megfertéz6dhet a szamitégép és okostelefon, de akar okoseszkdz is rosszindulatu
szoftverekkel. A halbzatra torténd csatlakozas biztonsagi vonatkozasa ennél fogva a
személyes és privat adatok védelme koré csoportosul, hiszen a netre kotott gépeken tarolt
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adatokhoz a kuls6 tdmado6 egy sikeres tamadas soran korlatozas nélkul hozzaférhet,
illetdleg tetszés szerint hasznalhatja a szamitégépet és annak eréforrasait.

Gyakran felhasznaljak bejegyzett cégek neveit a személyes biztonsagi adatok
megszerzéséhez az eltéritéses adathaldszat sordan. A tamaddé mddositja aldozata
szamitdgépén példaul az internetes bankjanak a cimét, igy az adldozat azt hiszi, hogy annak
adta meg az adatait, akit 1at, nem gondol tamadasra.

6.3.1 Hozzaférés-védelem, jelszavak, hitelesités

A tamadasok legtobbjét halézaton keresztul kdvetik el abbdél az egyszer( okbdl kifolyélag,
hogy egy internetre kotott szamitdgépet, okoseszkdzt és okostelefont az egész internet
kozbssége lat, mig egy szamitdgép esetén, a szamitégépet tartalmazoé helyiségbe, otthoni
gépek esetén a lakasunkba fizikailag belép6k szama igen erdsen korlatozott szokott lenni.
Mig korabban a halézatok logikai védelme (tlizfal, tartalomszlrd, adatszivargas elleni
védelem) sokkal nagyobb jelent&ségU volt, mint a fizikai védelem, manapsag a hordozhat6
eszk6zOk koraban az eszkdzok fizikai védelmére is komoly figyelmet kell forditani. Egy
telefont konny( elvesziteni, kdnnyen kikaphatjak az ember kezébdl egy forgalmas helyen.
A hordozhaté eszk6zok, laptopok tulnyomé tobbségét autdkbdl lopjak ki. Ezért a
legrovidebb ideig sem szabad autéban érizetlentl hordozhatd eszkdzt hagyni, még zart
helyen, példaul csomagtartdbban sem. A varosok forgalmas helyein (aruhazak, plazak,
parkok, iskolak) kifigyelik a tolvajok, hogy ki pakol laptopnak t(ind taskat csomagtartdba,
és vagy ott helyben, vagy a kdvetkez6 parkolasnal ellopjak azt. Mire a tulajdonos visszatér,
az eszkoznek hdlt helye lesz. Sokszor a tulajdonos még azt sem tudja, hogy honnan
lophattak el az eszkdzt. Ilyen esetekre jotanacs az, hogy legyen titkositott a hattértar, az
eszkdz legyen védve jelszoval, a telefonon is legyen képerny&zar, a SIM kartyan pedig PIN
kod. Nem utolsé sorban ne taroljunk nem mentett adatokat a hordozhat6 eszkdzeinken,
hiszen telefont tudunk venni masikat, de példaul a gyermekink elsé lépéseit megorokitd
videot soha tdbbé nem vehetjuk fel Ujra.

A VPN (Virtual Private Network - Virtudlis Maganhal6zat, melyrél a 3.3 Szamitégép-
halézatok fejezetben széltunk korabban) kialakitdsahoz is kell egy olyan szoftver, amely a
két végpontot titkositott csatornan 6sszekoti és ahol azonositas és hitelesités torténik,
meggy6z6dve arrdl, hogy valéban a jogosult személy jelentkezik be. Ezt mutatja a
kdvetkez6 abra.
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17. dbra - Bejelentkezés VPN hdlézatba

Altaldban minden halézatnal van valaki, aki kiosztja és visszavonja a fajl- és eszkdz-
hozzaféréseket - ha egynél tdbb személynek kell hozzaférést adni a sajat zart
halézatunkhoz, ezaltal megvalositottunk egy halézati adminisztratori szerepkort, aki a
hal6zaton beluli hitelesités, feljogositas és szamonkérés kezelésére van feljogositva, és
feladata fenntartani a szukséges adathozzaférést a hal6zaton. Otthoni kdrnyezetben ez
jellemz6en az otthoni vezeték nélkuli halézatunkhoz vald hozzaférést jelenti. Célszerl elsd
lépésként megvaltoztatni az alapértelmezett adminisztratori (admin) jelsz6t, majd
beallitani hozzaférési jelszét (wifi jelszét), mivel a radidjelek nem allnak meg a falnal és
nem feltétlenul j6, ha a szomszéd a mi vezeték nélkuli hal6zatunkon keresztil internetezik.

A halbzat biztonsagat szamos veszély fenyegeti. Tudataban kell lenni annak, hogy a nem
védett vezeték nélkuli halézat hasznalata lehetdvé teszi az adataink megismerését a
forgalmat lehallgatok szamara, vagy az adatok szivarogtatasanal ezt a jogosultak kovetik
el, akar a tudtuk nélkdl is. A jelszavas védelem kialakitadsanal nagyon fontos, hogy a jelszé
megfelel6en biztonsagos legyen. A j6 jelszOkezelés szabalyait ajanlott betartani, mint a
jelszavak masokkal valé nem megosztasa, id6szakos megvaltoztatasa, megfeleld jelszo-
hossz, megfelel6 jelsz6-karakterek - betlik, szamok és specialis karakterek - egyuttes
hasznalata, valamint, hogy a jelszavakat ne irjuk fel fuzetbe, Excel fajlokba, cetlikre és ne
hasznaljuk ugyanazt a jelszot tdbb helyen.

A jelszavak hasznalatakor harom tipusu jelszot kulénbézetiink meg:
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» tObbszor hasznalatos jelszé: egyszer megadjuk adott rendszerben, majd a
kovetkezd jelszovaltoztatasig ezt a jelszét hasznaljuk.

» egyszer hasznalatos jelsz6 (OTP - One Time Password): ezt a jelszét vagy a
felhasznalé sajat maga generalja és a generalas utan csupan egyetlen egyszer
hasznalhatja fel - jellemz6en egy token, hardveres eszkdz szikséges hozza, vagy
azon rendszer allitja el6, ahova belépni szandékozunk és valamilyen csatornan
eljuttatjia hozzank. Ennek legékesebb példaja a bankok internetbankolas soran
alkalmazott belépési SMS jelszava, illetve tranzakcidhitelesitd SMS jelszava.

» biometriai jelszé: az ember valamely fiziologiai jellemz&je (pl. ujjlenyomat, hang,
retina, tenyérlenyomat stb.)

A rossz jelszavak nem nyujtanak biztonsagot, hiszen a potencialis tamadot nem tudjak
megallitani, legfeljebb egy-két pillanattal késleltetni tudjak a tamadas bekdvetkezését,
mert a rossz jelszavak feltérését vagy kitalalasat masodpercek alatt el lehet végezni. A
jelsz6hasznalati rossz szokasok bemutatasara szamos elemzés készult itthon és a
nagyvilagban is.

Mit is jelent a megfelel6en erds, megfelel6en biztonsagos jelszé? A jelszéer6ssége harom
dologtél fugg alapvetéen. A jelsz6 kodolasat végz6 algoritmustol (erre altalaban a
felhasznalénak nem sok rahatasa van), a jelszé hosszatél (ez mar fuigghet a felhasznalétdl,
bar egyes helyeken meghatarozzak, hogy milyen hosszu - példaul 8-15 karakterig terjed6 -
jelszo6t valaszthatunk) és végul a jelsz6 bonyolultsagatél. Az altalanos ajanlas a
jelszévalasztassal kapcsolatban az, hogy ne legyen kénnyen kitalalhato, a felhasznaléra
utalé (pl. szuletési év, lakcim, hazikedvenc neve stb.), illetve ne legyen a jelen
dokumentumban is bemutatott legjellemzdbben hasznalt jelszavak kozott (példaul 123456
- sajnos ezen jelszé tovabbra is a legrosszabb jelszavak listajanak éllovasa). De hogy milyen
is legyen? Legyen legalabb 8-15 karakter hosszu, tartalmazzon kis és nagybetiket,
szamokat és egyéb karaktereket. Ha nincs a hossz korlatozva, akkor érdemes tébb jelszot
egymas mogé flzni, illetve léteznek olyan jelszészéf alkalmazasok is, amelyek képesek
el6re megadott feltételek mentén jelszavakat generalni szamunkra - ezekrdl kés6bb még
lesz sz6. Még egy fontos dolog, hogy a jelszavainkat ne taroljuk nyilt szdveges
allomanyként (pl. egy Excel tablaban, vagy papirra leirva a géplink mellett.) Ha lehetséges
ugyanazt a jelszot ne hasznaljuk egynél tobb alkalmazasban.

2019 januarjaban tébbmillio, magyar felhasznalok altal hasznalt azonositd és jelszo is
kikerult az Internetre, ezekbdl egyel6re még nem készult nyilvanosan elérhetd statisztika.
Ezért most egy angol nyelvtertletre vonatkozé ,legrosszabb 25 jelsz6” statisztikat
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mutatunk be a 2018-as évrél. Ez az elemzés is a felhasznaldk altal hasznalt, tébbszor
hasznalatos jelszavakra vonatkozik, de a korabbi események megmutattak, hogy a
jelszé6képzés terén nincs olyan nagy kulénbség a vilag szamitastechnikai felhasznaloi
kozott, ezért példaul a ,jelszo” jelszd igen gyakori lehet Magyarorszagon is. Amennyiben a
lenti tablazatban szerepel a jelszavunk, vagy nagyon hasonlit ra, akkor sirgdsen
valtoztassuk meg, figyelembe véve az el6z6 bekezdésben szerepld tanacsokat.

SplashData’s Worst Passwords of 2018

1.123456

2. password
3.123456789
4.12345678
5.12345

6. 111111
7.1234567

8. sunshine

9. gwerty

10. iloveyou
11. princess
12. admin

13. welcome
14. 666666

15. abel23

16. football

17. 123123

18. monkey
19. 654321

20. !@#$% "™ &amp;*
21. charlie

22. 2al23456 w
23. donald

24. passwordl
25. gqwerty123

18. dbra - A 25 leggyakrabban haszndlt jelszo 2018-ban (forrds: SplashData) angol nyelvtertileten

A biometriai védelem viszonylag ritka otthoni felhasznalasban, de a kritikus biztonsagu
helyszineken alapértelmezett a hasznalatuk. Ilyen védelmi technika az ujjlenyomat,
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kézgeometria, tenyérlenyomat beolvasasa, hangazonositds vagy retina-szkenner a
hozzaférés-védelemben.

Az eszkozok fizikai biztonsaganak novelésére hasznalhatdé modszer példaul hordozhato
szamitogépek esetén a biztonsagi kabelek (Pl. Kensington lock) alkalmazasa, hogy a
tdmadod ne tudja egyszerlen ellopni az eszkdzoket, fizikailag legyen meggatolva benne.

A fizikai védelem témakorébe tartozik valamelyest a webkamerdk védelme is. A
szamitdgépekhez kapcsolt vagy beépitett webkamerakat egy kulsé tamad6 a sajat
iranyitasa ala tudja vonni bizonyos tamadasokkal - még akkor is, ha nem vilagit a
webkamera mikoddését jelzé LED, igy erdsen javasoljuk a webkamerak ,megvakitasat”
hasznalaton kivul (pl. egy ragasztocsikkal val6 leragasztasat vagy egy papirdarabbal valo
lefedését).

6.3.11 Jelszoszef

A jelszészéfek olyan alkalmazasok, amelyek egy titkositott adatallomanyban eltaroljak a
felhasznaldk altal alkalmazott jelszavakat és a hozzajuk kapcsol6do egyéb informacidkat
(kapcsolédd weboldal vagy alkalmazas, felhasznalonév, jelszélejarat, megjegyzés). A
jelszészéf alkalmazasanal két dologra kell figyelni. Az elsd, hogy a széfet nyitd6 mesterjelsz6
(Master Password) kell6en biztonsagos legyen - és ne felejtsik el. Mert ebben az esetben
mi sem fogunk hozzaférni a jelszavainkhoz. A masik fontos dolog, hogy legyen a titkositott
adatokat tarol6 fajlrél mentésunk. Mert ha a fajl megsérul vagy térlédik - vagy neadjisten
eqgy zsaroldvirus letitkositja, akkor szintén nem fogunk tudni hozzaférni.

Az egyik legnépszerlbb és ingyenes ilyen alkalmazas a KeePass. Erds titkositassal védi a
beleirt adatokat, képes el6re megadott szempontok szerint jelszavakat generalni nekink,
illetve logikus tarolasi strukturat ad - és nem utolsésorban tartalmaz egy jelszéer6sség
mérdt is, amely Utmutaté lehet a felhasznalonak. Egy rendkivil hasznos tulajdonsaga,
hogy ha az alkalmazasbdél masoljuk ki az adott jelszét (Copy Password to Clipboard), akkor
az 12 masodpercen belul torlédik a vagolaprél, meggatolva mas alkalmazas hozzaférését.
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19. dbra - KeePass Jelsz6széf

Munkahelyi kérnyezetben érdemes megérdeklédni az informaciévédelemmel kapcsolatos
terulettél, hogy mi a céges szabaly az ilyen jelszészéf alkalmazasokkal kapcsolatban, mert
ha nincs valamilyen kézponti menedzsment, akkor pont az ellenkezdjét is elérhetjik az
eredeti célnak és akar uzletmenetfolytonossagi incidenst is okozhatunk, ha senki nem fér
hozza egy fajlhoz vagy alkalmazashoz, csak azért, mert egy ilyen széfben taroltuk a
jelszavakat. Fentiek miatt els6sorban otthoni hasznalatra javasolt.

6.3.12 Ketfaktoros hitelesités

A vilagban rendkivul sok olyan biztonsagi incidens tortént az elmult években - és félé még
torténni fog a jovdben is - amely soran felhasznal6i adatokat, ezen belul példaul
jelszavakat is elloptak a tdmaddk. Amennyiben kérfaktoros hitelesités van bedllitva a
belépésnél, akkor a tdmaddk nem tudnak visszaélni az adatokkal ezen szolgaltatasoknal.

A kétfaktoros hitelesités egy biztonsagi funkcié, amely az adott szolgaltatashoz tartozo
jelszéval egyitt védi a felhasznaloi fidkunkat. Ha beadllitasra kerul a kétfaktoros hitelesités,
a rendszer a bejelentkezési kisérlet megeréGsitéséhez egy kuldon bejelentkezési kod
megadasat kéri minden alkalommal, amikor be szeretnénk Iépni a szolgaltatasba. Ezt a
kodot tobb kuldnb6zé mddon megkaphatjuk, példaul SMS-ben, e-mailben vagy kulén
hardveres vagy szoftveres véletlenszam-generator altal eldallitva. Szerencsére a
kétfaktoros hitelesités egyre elterjedtebb.
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A Two Factor Auth (2FA)* egy olyan oldal, ahol szolgaltatastipusonként megnézhetjiik,
hogy melyik szolgaltatds milyen kétfaktoros hitelesitési lehetéségeket biztosit. Ilyen
kétfaktoros hitelesitési lehet&ségek:

e SMS

e Telefonhivas

e E-mail

e Hardver token (véletlenszam-generator)
e Szoftver token (véletlenszam-generator)

20. dbra - Two Factor Auth (2FA) kétfaktord hitelesités szolgdltatdsok

“S https://twofactorauth.or,

76


https://twofactorauth.org/

IT biztonsag kézérthetden - verzio 4.0

6.3.2 WiFieszkoz biztonsagi beallitasai

Az otthoni halézatok kiépitésében is teret nyertek a vezeték nélkuli technologiak, mivel
kényelmesek, nem kell az egész hazat, lakast bekabelezni és egyszer( telepiteni 6ket. A
biztonsagukrél azonban alapértelmezésben nem gondoskodnak, sét, a gyari beallitdsok
minden tamadd szamara ismertek, amivel nem okoz nekik gondot barmelyik nem
megfelelen védett otthoni haldézatot ugrdédeszkaként felhasznalni a tovabbi
tamadasaikhoz. Az otthoni vezeték nélkuli eszk6zok alapértelmezésben a sajat tipusukat
adjak meg halézati névnek. Amennyiben ezt nem valtoztatjuk meg, egy tamado6 kénnyen
utanakereshet az eszkozunk alapértelmezett beallitasainak, megnodvelve egy sikeres
tamadas valoszinliségét.

A vezeték nélkuli hal6zatok hozzaférés-védelmét titkositassal oldjak meg, ez tébb szinten
megtehetd. Erre szolgal példaul a vezetékes kapcsolddassal megegyez6 bizalmassagu
halézat (WEP - Wired Equivalent Privacy - mar nem tekinthet6 biztonsagosnak), a WiFi
védett hozzaférés (WPA - WiFi Protected Access - ebbdl is a WPA2 és a WPA3 szabvanyok,
amelyek jelenleg a legfejlettebb biztonsagosnak elfogadott mddszerek) és ez személyre
szabott - modban az eldre kiosztott forgalomtitkositd kulcson alapulé védelem (PSK - Pre-
Shared Key) - ez utébbiak alkalmazasa er6ésen javasolt a maximalis, 63 karakteres jelszéval
egyutt.

WPA+3

A Wi-Fi Protected Access (WPA, WPA2 és WPA3) a vezeték nélkuli rendszereknek egy, a
WEP-nél biztonsagosabb protokollja. A [étrehozasa azért volt indokolt, mert a kutatdk tébb
fontos hianyossagot és hibat talaltak az el6z6 rendszerben (WEP), illetve a WPA3 javitotta a
WPA2 biztonsagi tulajdonsagait is. A WPA tartalmazza az IEEE 802.11i szabvany fébb
szabalyait, és egy atmeneti megoldasnak szantak, amig a 802.11i szabvanyt véglegesitik.

A WPA3 protokoll megneheziti a bejelentkezési jelsz6 idegenek altali lehallgatasat, mivel a
jelszét nem nyilt szévegként, hanem egy jelszd alapu hitelesitési és titkosité kulcs
létrehozasi protokollt (SAE) alkalmazva juttatja el a halézati esz6znek, ami igy nehezebbé
teszi a tamadd feladatat, mert sokkal tovabb kell a forgalmat analizalni egy sikeres
tdmadashoz. A masik védelmi mddszer a hitelesitést kdveté adatforgalom titkositasahoz
hasznalt ideiglenes titkosit6  kulcsok kompromittalédasa esetében nyujt a
kompromittalodott adatforgalom el6tti és utani adatok szamara védelmet, mivel ezek
titkositasahoz véletlenszer(ien valasztia meg a kulcsokat, igy a teljes forgalom
lehallgatasahoz mindegyik kulcsnak ismertté kellene valnia a tdmado6 szamara, mivel egy-
eqgy elcsipett kulccsal nem tud mit kezdeni [r].
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A ,Personal” (WPA2-PSK) mddban, amit a WPA3 funkcionalitassal rendelkezd haldzati
eszkdzok elterjedésééig valdszinlleg a legtébben valasztanak otthon és hivatali
kdrnyezetben, a megadandé jelszénak hosszabbnak kell lennie, mint a jellegzetes 6-8
karakter, amit az atlagfelhasznalok altaldban még elfogadhaténak tartanak.

21. dbra - Vezetéknélkiili hdldzat titkositds bedllitds - WPA3 lehet8séggel

A védelemért sokat tehetink az otthoni vezeték nélkuli eszkdéz helyes biztonsagi
beallitasaival és a hozzaférés korlatozasaval [ae]. Két alapvetd védelmi szint van, egyrészrél
az eszkozbe vald bejelentkezési név és jelszé6 megfelelésége (gyari beallitasok feltlirasa,

hal6zati név /SSID/ megvaltoztatas), masrészrdl a forgalom hozzaférhetetlenné tétele az
arra nem jogosultak szamara (wifi jelszd).
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Wireless Settings

¥ Enable 2.4GHz Adhhps 802 119 Radio
Wireless Network
Narme (SSID) [NETGEAR_11g

Region IUSA vl

Channel IE 'I
‘Wireless Mode IautD1DBMbps 'l

Security Configuration

Security mode IOpen System vl

Cipher Type ® pisable O WEP ¢ aES © TKIP
Security Encryption (WEP) Key

Encryption Strength I Dizable 'I
FPassphrase
Genarate |

key 1: &
key 2: &
keys: O |
key 4: o~ I

Apply | Cancel |

Advanced 11g Wireless Settings

Wireless Router Settings
M Enable 581D Broadcast
W Enable Super G Mode
¥ Enable extended Ranga(<R)
¥ Enable Adaptive RadiofAR)
Transmit Power bl -+

Fragmentation Threshold (256 - 2348) [23ss
CTSIRTS Thrashold (256 - 2346) [z3as
Praamble Mode [Automatic =]
DTIM(I - 5) [

Ging Im Edit Qos Sefting |

Wireless Card Access List Setup Access List

Apply | Cancel |

22. dbra - Példa nyilt WiFi rendszer bedllitdsaira

A halézathoz val6 hozzaférést korlatozhatjuk a haldzati csatold egyedi cime szerint is,
ennek kovetkeztében idegen eszkdz nem tud racsatlakozni a halézatunkra, masrészrél a
sajat gépunk is csak akkor tud kommunikalni az eszk6zdn keresztul, ha eldtte hozzaadtuk a
jogosult eszkdzok listajahoz.
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23. bra - MAC sztirés bedllitdsa WiFi eszk6z6n

Annyiszor ismételhetjik, ahany eszkdz cimének a befogadasara képes a WiFi Utvalasztonk.
Ne felejtsuk el az eszk6zok MAC-cimét kitdrdlni, amennyiben azok kapcsolédasa mar nem
lehetséges. A MAC cim (MAC-address) hat parbdél allé kombinacioja a 0-9 szamjegyeknek és
az a-f betliknek, tehat ha ilyet latunk, akkor biztosak lehetink abban, hogy egy hal6zatra
kothetd eszkdéz masodik szint( csatoléjanak a cimét tartalmazza ez a furcsa - de a
szamitdgépes halézatoknal teljesen megszokott - jelsorozat. Fontos tudni, hogy a MAC ¢im
hamisithat6. Otthoni halézatok esetén a mélységi védelem egy eleme lehet, de ne bizzuk a
halézatunk védelmét erre az egy biztonsagi elemre.

Bar nem trividlis, de muszaj megemliteni az eszkdzok sajat szoftverének biztonsagat
(ideértve az IoT - Internet of Things - Dolgok Internete - internetre csatlakoztatott
okoseszkozoket [IP kamerak, okosTV-k, okosh(ték, egyéb okoseszkdzok]), illetve ezek
szoftvereinek sérulékenységeit is. Minden célhardver, igy a wifi routerek is tartalmaznak
egy ugynevezett firmware programot, amely magat az eszkdzt mikddteti. Ezek is ember
altal, gyakran évekkel korabban irt programok, amelyeknek id&vel kiderulnek
sebezhet&ségeik. Rendkivil fontos, hogy az otthoni haldzati eszkdzeinken is a legfrissebb,
ismert biztonsagi hibakat nem tartalmazé firmware fusson. A gyart6 oldalarél le lehet
télteni a legfrissebb firmware verziét és a router adminisztraciés feluletén lehetéség van
ennek frissitésére is. Ellenkez6 esetben aldozataul eshetunk egy tamadasnak még akkor is,
ha erds titkositdsunk van, megvaltoztattuk az admin jelszét és ugy gondoljuk, hogy
mindent megtettink a biztonsagunk érdekében.
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6.3.3 Bluetooth, IrDA

Két, arra alkalmas informatikai eszk6z dsszekapcsolasara van még lehet6ség Bluetooth és
Infravords (IrDA) kapcsolat kialakitasaval, illetve fizikai kabellel torténd 6sszekapcsolassal
is. A Bluetooth és Infravords kapcsolatok azért érdekesek biztonsag szempontjabdl, mert
ezeknek is vannak olyan sérulékenységeik, amelyeken keresztul - példaul egy allandéan
bekapcsolt Bluetooth kapcsolat esetén - a fizikai tdmadd at tudja venni az eszkéz
iranyitasat vagy bele tud ékelédni két Bluetooth-t hasznalé eszkdéz kozotti
kommunikacidba.

Erdemes a Bluetooth és IrDA kapcsolatokat csak arra az idére aktivalni, amikor hasznalni
szeretnénk ezeket. Ezzel nemcsak a biztonsagunkat er6sitjuk, de mobil eszkdz esetén az
akkumulatort is kiméljuk.

6.3.4 E-mail

Nagyon gyakori kommunikacios forma az internetes kommunikacié soran az egész vilagon
az elektronikus levelezés hasznalata. Az amerikai Radicati piackutatd cég 2018-es riportja
szerint a naponta kuldott Gzleti és felhasznal6i e-mailek szama 2018-ban elérte a 281
milliardot (2017-ben ez 269 milliard volt). Bar manapsag kezdik atvenni ez e-mailezés
funkciéjat az azonnali Uzenetkuldési szolgaltatasok (Facebook Messenger, Viber,
Whatsapp, Skype). Az egyszer( e-mail szolgaltatasok és programok nyilt szovegként kuldik
a leveleket a hal6zaton keresztul.

Mivel egy e-mail keresztilhalad szamos informatikai rendszeren, mig a cimzettjéhez el
nem ér, ezeknek a leveleknek a bizalmassagi szintje megegyezik egy postai
levelez6lapéval. Barki, aki hozzafér, olvashatja azt. Ezért azt, hogy csak a cimzettek
olvashassanak el egy elektronikus levelet, csupan az elektronikus levél titkositasa
biztosithatja. Ide kivankozik még az e-mail aldiras, mint fogalom. Az e-mail alairas (nem
tévesztend6 Ossze a levelek digitalis alairasaval) egy olyan elére megirt széveg, melyet
minden egyes kimen& e-mail végére a levelezd programunk automatikusan be tud
illeszteni. Tipikusan ilyen az elk6sz6né szdveg, pl. ,udv, Péter”.

E-mail vonatkozasaban a legnagyobb kitettséget a csatolmanyként kuldott rosszindulatu
programkdédok megnyitasa jelenti. Ezek tipikusan vagy neves cégek nevében hamisitott
levelekben érkeznek, olyan témaban, amire a felhasznalé raharap és a kivancsisag miatt
megnyitja a levelet és a csatolmanyt. Példaul fizetési felszolitdsok, szamlak, biztonsagi
figyelmeztetések, hogy valaki be akart Iépni a netbankba, de nagyon gyakori, amikor
futadrcégek csomagértesitd levelének van alcazva a fert6zést okoz6 fajl. Ki ne lenne kivancsi
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arra, hogy ki és milyen csomagot kuldott neki? Ezért kell nagyon o&vatosnak lenni
ismeretlen felad6tol érkez6 levelekkel, illetve gyanakodni, ha csomag érkezésérdl
értesitenek, holott nem is vartunk semmit. Nagyon gyakori tamadas az, amikor egy Word
vagy Excel dokumentumba makrévirust rejtenek el, ami a dokumentum megnyitasakor
aktivizalédik. Makrénak nevezunk egy olyan roviditést, amely valamilyen programnyelvi
rész, utasitassorozat vagy felhasznal6i milveletsorozat helyettesitéseként szerepel.
Tekintettel arra, hogy a makrékat a felhasznal6 is készitheti, semmi akadalya nincsen egy
rosszindulatl tamado6 altal készitett makrovirust tartalmazé szoveges dokumentum
létrejottének. Szerencsére a mai virusvédelmi rendszerek mar odafigyelnek a makrékra is.

Egy-egy fajl megnyitasat olykor azért kell elkertlni, mert felmertlhet a gyanu, hogy nem
azt tartalmazza, amire mi gondolunk - és igy jo nyitanya lehet egy sikeres tamadasnak,
mas széval a csalard elektronikus levelek altalaban rosszindulatu programkddot vagy
virust tartalmazhatnak. Egyre gyakoribb, hogy a levél 6nmaga nem tartalmaz virust vagy
kartékony kédot (ezért a virusszlirésen sem akad fent), hanem a csatolmanyra - vagy a
levélben lévé hivatkozasra kattintds utan kezd el letdltédni a kartevé. Ha naprakész a
virusvédelmi rendszerunk, akkor jo eséllyel meg tudja akadalyozni a kartevd letoltédését.

Az adathalaszatoknak is még a mai napig leggyakoribb csatornaja az elektronikus levél. Az
adathalaszat soran az eredeti, azonositast kéré weboldalhoz megszélalasig hasonlité
oldalra csaljak az aldozatot, ahol az megadja az azonosité adatait és esetleg még egyéb
adatokat is, amivel aztan a csalok kés6bb megprdbalnak visszaélni. Ide tartozik a banki
adatokat bekérd hamisitott elektronikus levelek témakore is. Kaphatunk egy e-mailt és
SMS-t is latszélag a bankunktdl, amelyik arra kér, hogy latogassunk el az ott megadott
linken a bank ,specialis” honlapjara és adjuk meg a kért - leggyakrabban érzékeny -
informacidkat. Ezzel kapcsolatosan megjegyzendd, hogy sem a banki, sem egy internetes
szolgaltaté Ugyintézéje sosem kérheti el a jelszavunkat telefonon, e-mailben vagy
interneten keresztul, azt kizarélag a szolgaltatdé vagy bank hitelesitett weboldalan kell
hasznalni. Minden mas jellegl kérést, kérdést a jelszavakra (esetleg bankkartya adatokra)
vonatkozbéan kétkedve és bizalmatlanul javasolt kezelnink, és az elutasitas utan
mérlegelhetjik az incidens jelzését is a bank vagy szolgaltat6 felé. Ez utébbi azért fontos,
mert az Ugyfelek tdmeges visszajelzései alapjan az érintett szervezet egyrészrol
intézkedést tud tenni az incidens megallitasara, masrészrél az elkdvetdk elleni nyomozast
is elindithatja - ami sosem a mi feladatunk, ne is prébalkozzunk vele, mert esetleg a Btk.
szerinti tiltott tevékenységekbe futhatunk bele.
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24. dbra - Adathaldsz levél példa

Fenti példaban azt fontos kiemelnink, hogy jol latszoédik, hogy a csalék nem irtak ki
hivatkozast, hanem csak egy széveg mogé rejtett hivatkozast hasznaltak, ahol, ha ravisszik
az egerunket az e-mailekben talalhaté hivatkozasra (de nem kattintunk!), akkor par
masodperc mulva megjelenik a tényleges hivatkozas. Ha ez nem egyezik pontosan, vagy
nagyon eltér6 weboldalnak tdnik, akkor semmiképpen se kattintsunk ra. Fent példaul
arulkodd, hogy a ,nav.gov.hu” domain helyett a ,nav.gov.tax.sandyproduction.com” a
tényleges domain név. Ami nyilvanvaléan nem az Adéhivatal oldala.

Kiemelten szeretnénk felhivni a figyelmet a zsaroldévirusokra, mivel ezek a kartevdk
jellemz6 mddon e-mailben érkeznek meg a felhasznaldkhoz. Ezért felismerésuk az elsé
lépés a megfelel6 védekezéshez.

A zsaroldvirusok lefutasahoz, aktivalédasahoz felhasznaldi interakcié szikséges. Az e-
mailben jellemz&en nem maga a virus érkezik, hanem egy olyan csatolmany, amelyre a
kivancsi felhasznaldé rakattint, ezzel elinditva egy olyan programocskat, amely letolti az
internetrél a tényleges kartevot, amely, ha letdltédott, elkezdi dldatlan tevékenységét.

Epp ezért életbevagd, hogy felismerjiik az ilyen leveleket. A Symantec cég statisztikaja
szerint a kartevOterjesztd levelek 48%-aban valamilyen Office tipusd dokumentum a
csatolmany.
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25. dbra - Kdrtevét tartalmazo levelek téma szerinti toplistdja (2019 Internet Security Threat Report -
Symantec) [g]

A kartevlterjesztés egyik fontos feltétele az, hogy a felhasznalonak kell jellemz6en
elinditani a fert6zés elsdé lépését. Nagyon fontos, hogy a tamadodk szeretnék, ha a
felhasznald rakattintana a csatolmanyra - vagy a levélben 1évd hivatkozasra (linkre), ezért
olyan targyat és szdveget irnak, ami meguti a felhasznal6 ingerktszobét. Példaul kit ne
érdekelne, hogy milyen szamlaja (bill/invoice) érkezett, raadasul egy kulfoldi cégtdl? Ezt
probaljak kihasznalni a tamadok, a legtobb kartevét terjeszté levél a befizetetlen
szamlakkal riogatja a felhasznalokat. A masodik legjellemz8bb, hogy egy kézbesithetetlen
levélként érkezik (latszélag) vissza egy levél. Tipikus reakcié, hogy ha sikertelenul
kézbesitett levél érkezik, akkor meg szeretnénk nézni, hogy ez melyik levellink lehetett,
kinek kaldtuk, mit kuldtink a csatolmanyban? Ha beddlink vagy figyelmetlenek vagyunk
és kattintunk, akkor kénnyen megvan a baj. Harmadik helyen vannak a csomagkuldé
szolgaltatdk értesitd leveleinek alcazott csalo levelek. Ki ne lenne kivancsi, hogy milyen
csomagja érkezett? A felhasznalénak ra kell kattintania a csatolmanyra vagy hivatkozasra,
hogy a csomagkuldés részleteit megismerje. Nagyon ravasz. A tanulsag, hogy ha nem
varunk csomagot, akkor ne kattintsunk ilyen levélre. Igaz ez azon nyereményértesitésekre
is, ahol tébb milliés nyereménnyel kecsegtetnek, mert valaki vagy valami kisorsolta a
felhasznaldé e-mail cimét. Ha nem jatszottunk, nem is nyerhetink! Ha nincs milliomos
afrikai bankar nagybacsink, akkor nem is 6rokolhetink téle mesés vagyont. Negyedik
helyen a kulénbdz6 jogszabalyok megsértése miatti értesitések vannak, ez szintén olyan
téma, hogy mindenki kivancsi, hogy épp miért szeretnék megbuntetni. Az 6tédik helyen az
olyan ures levelek vannak, amelyekhez latszélag egy szkennelt dokumentum van csatolva,
mintha egy rosszul konfiguralt multifunkcionalis gép kaldte volna. Mivel nincs informacio a
szkennelt dokumentumrdl, a kivancsi felhasznalé kdénnyen rakattint - és mar meg is
fert6z6dott.

Lenti példaban a DHL nevében egy gorog temetkezési vallalat cimérdl/cimét behamisitva
kuldte a csald az Uzenetét, nyilvanvaléan hamis a levél.
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26. dbra - Zsaroldvirust tartalmazé e-mail hamisitott feladdval

A kovetkez6 példaban a cimzett volt feladéként is behamisitva, és semmilyen széveg vagy
magyarazat nem volt a levélben, a felhasznalé kivancsisagara bizva a dontést a csatolmany
megnyitasarol.

27. abra - Zsaroldvirust tartalmazé levél, a cimzett a behamisitott feladd
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6.3.5 Azonnali Uzenetkuldés

A valos idejd szoveges kommunikacid két vagy tobb személy koézott az azonnali
uzenetkuldés. Sok kdzdsségi program része (Snapchat, Facebook, Skype, Viber, Whatsapp),
de kulon is hasznalhatdk az Instant Messaging (IM), azonnali Uzenetkuldési szolgaltatasok
a kozosségi alkalmazasok soran. Megjegyezzuk, hogy egyre tébb IM program része a
titkositott Uzenetkuldés, amelyet, ha nem alapértelmezett, akkor vagy a beallitasokban
vagy kulon funkciéként érunk el.

Természetesen itt is |éteznek sebezhetdségek, amelyek miatt az adataink és gépunk
tovabbra sincsenek biztonsagban. Ezeket a hasznalat soran ismerni ajanlott a biztonsag
megteremtése és fenntartasa érdekében. Ilyen veszélyek példaul a rosszindulatu
szoftverek, hatsé kapu hozzaférés, nem kell6en korlatozott fajlhozzaférés. A védelem itt
elsésorban bizalmassagot biztosit6 mddszerekkel valosithaté meg, mint titkositas (ami
mar jellemzé a legnépszer(ibb Uzenetkuldékre), fontos informacidék titokban tartasa,
fajlmegosztas korlatozasa és természetesen figyelni illik a program integritasara, vagyis
észlelhetdvé kell tenni azt, ha valaki a tudtunk nélkul atirnd az azonnali Uzenetklld6
szoftverét, ami a gépunkon fut (erre szolgal a kodalairas, amit a digitalis alairasoknal
targyalunk).

6.3.6 TuUzfalak

A tlzfalak olyan hardveres vagy szoftveres eszkdzok, melyek egy el6re definialt
szabalyrendszer alapjan intézkednek egy hal6zat hataran a beérkezd és kimend
adatelemek engedélyezésérdl vagy tiltasarél. Mas széval a tlzfalak az altalunk
meghatarozott hozzaférési szabalyokat kényszeritik ki, tartatjak be a kommunikacié soran.
Tlzfalak tekintetében szamos kulonb6z6 szintl és tudasu tlzfal létezik. Felhasznaloi
oldalrdl a legfontosabb a személyi tizfal.

Személyi tiizfal (personal firewall): a sajat szamitdgépen mikoédé olyan szoftver, mely az
egyes alkalmazasok futtatasat és halézati kommunikacidikat engedélyezi vagy tiltja, sok
esetben 6ntanulé rendszerben. A személyi tlzfal minden esetben egy futd szoftver a
szamitégépunkon. A személyi tlzfal vagy az operacids rendszer része, vagy magunk
telepithetjuk azt fel a szamitdogépunkre - példaul egy biztonsagi programcsomag
részeként.

A tlzfal feladata, hogy védje a halézatot a betdrésektdl, mas széval akadalyozza meg a
jogosulatlan belépést a halézatba egy kulsdé helyszinrél az elére definidlt hozzaférés-
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védelem kikényszeritésével. A Kkorlatozast szabalyok segitségével végzi, melyek
megmondjak a halézati forgalomroél, hogy engedélyezett-e vagy tiltott, emiatt a tlzfal eqy
szabalyalapu rendszer. Szikség esetén létre lehet hozni tovabbi szabalyokat a
bejov6/kimend halbzati forgalom kezelésére - erre példaul egy Uj jatékprogram
telepitésekor is szukség lehet, amikor az addig bezart portokat a jaték hasznalatahoz ki kell
nyitnunk, vagyis engedélyeznunk kell.

A tlzfalak josagat vagy nem megfelel6ségét az adja, hogy mennyire képesek kiszlrni a
nem kivant forgalmat és mennyire képesek atengedni a vart forgalmat a halézat minden
szintjén. Ehhez képesnek kell lenni szabalyokat megfogalmazni szamukra, amihez szamos
segitség, forum, Utmutatd talalhatd az interneten, de némi kisérletezgetés utan sajat
kutfébdl is elsajatithatd egy biztonsagos kdrnyezet megteremtése.

6.4 Adatvédelmi megfontolasok, GDPR

Személyes adataink biztonsagardl akkor beszélhetink, ha minden adatunk (legyen a
személyiségunkre vagy szokasainkra jellemz8) biztonsagban van az illetéktelen és
jogosulatlan felhasznalassal, birtoklassal szemben, vagyis az adatvédelem megvaldsul.
Sokszor kotelez6 megadni kulénb6z6 okokbdl a személyes adatainkat egyes szervezetek
szamara, maskor onként adjuk meg az adatainkat, megosztjuk fényképeinket,
gondolatainkat a ko6zdsségi oldalakon, esetenként arra valo tekintet nélkul, hogy Kki
lathatja, ki kezelheti ezeket és ki nem. Mindez természetesen veszélyeket is rejthet
magaban. Fontos kuldnbséget tennunk adatvédelem és adat- vagy informaciébiztonsag
kozott. Mig az adatvédelem elsdsorban a vonatkoz6 jogszabalyokban hasznalt fogalom, és
els6sorban a személyes adatok megfeleld, jogszabaly altal eldirt kezelését értjuk alatta,
addig az adat- vagy informaciébiztonsag azon biztonsagi kontrollok 6sszességét és
elfogadott kockazati szinten val6 mikodését jelenti, amelyben az adatok és informaciok
bizalmassaga, sértetlensége és rendelkezésre allasa biztositott.

A levéltitok védelmét mar az 1949. évi XX. toérvény is alapelvként régzitette®, mely
jogszabaly 1989-ben mddosult és a személyes adatok védelmét tisztdn és vildgosan

yes

eldirta’’. Ezt az el8irdst Magyarorszag Alaptérvénye is meg6rizte®® és 2011-ben

“61949. évi XX. torvény 57. § A Magyar Népkéztarsasag biztositja a polgarok személyi szabadsagat és sérthetetlenségét., a levéltitok
és a maganlakas tiszteletbentartasat.
“71989. évi XXI. torvény 34. § alapjan médosult az 1949 évi XX. torvény: ... 59. § (1) A Magyar Koztarsasagban mindenkit megillet a
johirnévhez, a maganlakas sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valé jog.”
“® Magyarorszag Alaptérvénye V. cikk
(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdeki adatok megismeréséhez és terjesztéséhez.
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kiegészitette az adatvédelem hatdsagi ellen6rzésével. Torvényi szinten az elsd részletes
szabalyozds 1992-ben jott létre®, mely méar rendelkezett - igaz, elég roviden - az
adatbiztonsagrol (10. 8), ezek a szabalyok 2011-ben Ujabb részletekkel gazdagodtak™,
példaul kartéritési kotelezettség az adatbiztonsag megsértésekor, illetve az adatvédelmi
audit intézményének bevezetése is ekkor tortént. Az EU irdnyelv altal tdmogatott nemzeti
szinten torténd adatvédelmet az Eurdpai Unid egységesen kdtelez6vé tette az adatvédelmi
rendelet 2016-os elfogadasaval és 2018-as bevezetésével.

6.41 GDPR

Az Eurdpai Unid koran felismerte a személyes adatok kezelésének fontossagat és az unios
egységes szabalyrendszer el6nyeit, ezért 1995-ben létrehozta az Eurdpai Parlament és a
Tanacs 95/46/EK iranyelvét (Eurdépai Adatvédelmi Iranyelv) [i] a személyes adatok
feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasardél. Ezt kovette 2018. majus 25-t8l az Eurdpai Parlament és a Tanacs (EU)
2016/679 rendelete (elfogadva 2016. aprilis 27.) ,A természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK rendelet hatalyon kivul helyezésérdl (altalanos adatvédelmi rendelet)”.
Fenti dokumentumra az angol roviditéssel GDPR (General Data Protection Regulation)
szoktak hivatkozni, még Magyarorszagon is.

A GDPR kimondja: ,A természetes személyek személyes adataik kezelésével ¢sszefliggd
védelme alapvet6 jog.” A GDPR ezen felll - részben 6sszhangban a hatalyos magyar
szabalyozassal - rendelkezik a személyes adatok kezelésérdl, feldolgozasardl, valamint
meghatarozza az egyes adatkezelésben résztvevdk jogait és kotelességeit. Jelen anyagnak
nem célja a GDPR részletes kifejtése, annyit azonban mindenkinek érdemes tudnia, létezik
ez a rendelet és érdemes utananéznie, hogy mint maganszemély milyen jogok illetik meg.
Ha pedig valamilyen szervezetnek a felel8s vezetdje a kedves olvaso, akkor azért érdemes
utananéznie, mert az el6irasok és a buntetési tételek az eurdpai szabalyok bevezetésével
sokkal szigorubba valtak.

Meg kell kulénboztetni az adatkezel6ket az adatfeldolgozoktol. Az adatkezel6k olyan
személyek, akik vagy a sajat maguk altal meghatarozott célbdl vagy jogszabaly altal

(3) A személyes adatok védelméhez és a kozérdekd adatok megismeréséhez valé jog érvényesulését sarkalatos
torvénnyel létrehozott, figgetlen hatosag ellenorzi.

“91992. évi LXIII. térvény a személyes adatok védelmérs| és a kézérdek adatok nyilvanossagarl

392011, évi CXII. térvény az informaciés onrendelkezési jogrol és az informaciészabadsagrol
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felhatalmazva kezelik a személyes adatokat®'. Az adatfeldolgozé feladatat az adatkezeld
hatarozza meg™, az adatkezel6 megbizasabdl dolgozza fel a személyes adatokat, ebbdl
adodoan az ugyfelekkel altalaban nincs is kdzvetlen kapcsolatban. Az adatkezel6 vagy
jogszabalyi felhatalmazas, vagy az adattulajdonos felhatalmazasa alapjan tovabbithatja a
személyes adatokat, de harmadik orszagba csak akkor lehetséges ezt megtenni, ha az
adatkezeld garanciakat kap a személyes adatok GDPR altal eldirt mdédon torténd
kezelésére.

Sokszor felmertlé kérdés, hogy kell-e alkalmazni a GDPR rendelkezéseit a kdzdsségi
portalokon torténé kommunikacié soran. A rendelet ugy fogalmaz, hogy ha az adatkezelés
semmilyen Uzleti célt nem szolgal, akkor nem kell alkalmazni magancélu csevegésnél az
el6irasokat, de a kdzosségi portal Uzemeltetdjére - aki az eszkdzoket biztositja a kozosségi
kommunikaciéhoz - mar vonatkoznak ezek a szabalyok. A részletes szabalyokrél javasoljuk
tajékozodni a Nemzeti Adatvédelmi és Informécidészabadsag Hat6sag honlapjan.?

A GDPR létrejottének célja volt az is, hogy az EU allampolgarainak a személyes adatainak
kezelését a cégek és szervezetek komolyabban vegyék. Az adatlopasok és egyéb biztonsagi
incidensek szamanak novekedése, valamint az évrél évre ndvekvd fenyegetettségek ezt
indokoltta teszik. Ezen fenyegetettségek tobbek kdzott azok, amikor haszonszerzési célbdl
csalassal, szamitogépes rendszerekhez val6 hozzaféréssel szereznek - jellemz&en pénziigyi
- adatokat rélunk, hiszen a feketepiacon a szamlaadatoknak értéke van, nem is kicsi. Ennél
azonban sokkal értékesebb célpontok lehetnek sok esetben az egészségugyi allapotunkra
vonatkoz6 személyes adatok. Mivel a szamlaadatok valtoznak, egy ellopott bankkartyat le
lehet tiltani, egy jelsz6t meg lehet valtoztatni, addig az egészségugyi személyes adataink
(betegségeink, koértorténet, allandé gyogyszereink stb.) viszonylag allanddnak
tekinthet6ek, emiatt mind a célzottan tdmaddknak, mind pedig a célzottabb reklamok
kulddinek vagy esetlegesen a zsaroloknak sokkal nagyobb értéket tudnak képviselni.

Az adatok biztonsaganak kialakitdsara a GDRP rendelet a 32. cikkében az aldbbiakat irja el
az adatkezel6 és az adatfeldolgozd szamara a tudomany és technoldgia aktualis allasa és a
megvalositas koltségei, tovabba az adatkezelés jellege, hatékore, kdrtulményei és céljai,
valamint a természetes személyek jogaira és szabadsagaira jelentett, valtozo
valoszinliségu és sulyossagu kockazatok figyelembe vétele mellett:

5 GDPR 4. cikk 7.
52 GDPR 4. cikk 8.

53 http://naih.hu/felkeszueles-az-adatvedelmi-rendelet-alkalmazasara.html
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e az adatkezel6knek és adatfeldolgozéknak megfelel§ technikai és szervezési
intézkedéseket kell végrehajtaniuk annak érdekében, hogy a megfelel6 szint(
adatbiztonsagot garantalni tudjak, ideértve az alabbiakat is:

o aszemélyes adatok alnevesitése és titkositasa

o a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok
folyamatos bizalmas jellegének biztositasa, integritas, rendelkezésre allas és
ellenall6é képesség

o fizikai vagy mlszaki incidens esetén az arra vald képesség, hogy a személyes
adatokhoz valé hozzaférést és az adatok rendelkezésre allasat kell§ id6ben
vissza lehessen allitani

o az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési
intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére és
értékelésére szolgalé eljaras kialakitasa.

A képzett tamaddk sokféle mdédon szerezhetik be a szukséges informacidkat, példaul
telefonhivasokkal (kikérdezés), adathalaszattal (phishing), eltéritéses adathalaszattal
(pharming), kifigyeléssel (shoulder surfing) vagy személyesen, megtévesztéssel
(szélhamossag - social engineering). A szélhamossag moddszerei valtozatosak, nagyon
gyakori példaul az, hogy a szélhamosok valamilyen urigy révén (pl. Uzleti targyalas)
bejutnak a helyszinre és ott szétnéznek tovabbi adatok utan kutatva. Ugyanilyen gyakran
torténik az meg, hogy a szélhamos informaciébuvarkodast végez, azaz minden fellelhet6
informaciét begydjt késébbi elemzés céljara, akarhol is talalja meg azt - nem elfelejtve a
szemeteskosarat és a szemeteskukakat sem.

A személyazonossag-lopasnak szamos kovetkezménye is lehet, lehetnek személyes,
pénzlgyi, uzleti, jogszabalyi koévetkezményei is, de mindenképpen kellemetlenséget
okozhat. Kdzvetlen kdvetkezménye a szélhamossagnak, hogy a személyes adataink és a
szamitégépes rendszereink masok altal hozzaférhetdvé valtak, és nagyon valdszinl, hogy
a begydijtott adatokat csalasra fogjak felhasznalni.

A személyazonossag-lopasrol jo tudni, hogy leginkabb azt jelenti, hogy felveszik mas
személyazonossagat haszonszerzés céljabdél. Sdrdn el6fordul a kikérdezés, amely soran
személyes informacidkat gy(ljtenek be megtévesztéssel, vagyis mikdzben az aldozat
példaul azt hiszi, hogy egy hivatalos kdzvélemény-kutatéval beszél, a valésagban egy
alcazott tamado teszi fel neki a kérdéseket. Fontos, hogy vigyazzunk masok személyes
adataira is. Ha elhagyott iratot, bankkartyat talalunk, akkor annak képét, fotojat ne osszuk
meg a k6zosségi oldalakon, hanem vigyuk be a rendérségre - ha személyazonosité irat, és
a tulajdonos jelentette, akkor akar kordzhetik is. Ha bankkartya, akkor pedig adjuk le az
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érintett bank valamelyik fidokjaban, ahol be tudjak a tulajdonost azonositani és tudjak
értesiteni. A bankkartya adatokrdl bévebben lesz még sz, itt csak annyit jegyeznénk meg,
hogy az interneten mar az alap kartyaadatokkal is lehet sokszor fizetni, igy egy kdzosségi
oldalon toérténd kartyafoté6 megosztassal tobb kart tudunk okozni, mint hasznot.

A személyes adatok védelmének legfontosabb oka tehat a személyazonossag-lopas
megakadalyozasa és a csalasok megel6zése. Sokat tehetink ez ellen, ha a bdngészés
kézben néhany egyszer( szabdlyt betartunk, illetve az igen gyakori kommunikaciés
felUletté el6lépett kzosségi oldalakon elvégzink néhany beallitast és figyelembe veszink
néhany szabalyt is.

6.4.2 Védelem bongészés kozben

Egy webbdngészével egyszerlien meg lehet az egyik internet oldalrdl egy masikat
latogatni, mert a bongészd értelmezni tudja az oldalak koézotti valtasra, letdltésre és
megjelenitésre vonatkozd utasitasokat. Ezek a HTML (HyperText Markup Language)
nyelvben vannak definialva, amely a WWW (World Wide Web) szabvanyos nyelvének
tekinthetd. A HTML formatumu linkek (kereszthivatkozasok) segitségével a dokumentumok
kapcsolati halot alkotnak az interneten. A bdngész6t eredetileg arra talaltak ki, hogy
szovegeket (lynx), majd képeket (NCSA Mosaic) keressen az interneten és azokat jelenitse is
meg - ez a béngészés. (Az elsé bongészék utan hamarosan megjelentek a keresémotorok
is, de ezek és a bongészdéprogramok részletes targyalasatdl el kell, hogy tekintsink jelen
keretek kozott.) Id6kdzben a bongész8k mar tovabbi grafikdkat is meg tudtak jeleniteni
ugynevezett beépulék (plugin) segitségével, e-maileket lehet veltik kuldeni, és
videokonferenciakat lehet tartani, és még sok mas egyébre is hasznalhatok.

Azonban éppen a funkcidk sokasaga idéz el6 komplex konfiguracios lehetéségeket és
potencidlis biztonsagi problémakat. Minél komplikdltabb a bdngészé (minél tébb
kiegészitét tartalmaz), annal tébb hibalehetéség adddik. Az ilyen programozasi hibakat
nevezzuk bugnak. A bugok ugy altalaban minden szoftvert érintenek, mivel nincsenek
tokéletes, hibatlanul megirt programok, appok, alkalmazasok. A gyarték megproébaljak a
bugokat allandéan javitani, és kinalnak javité ,foltokat”, mas néven javitdcsomagokat is
(patch), amelyeket fel lehet (és er6sen ajanlott is) telepiteni, hogy az adott hibat a
felhasznalé a sajat bongészdjében javithassa. Ehhez nem kell a bdngészét teljesen
letordlni, majd Ujra visszatelepiteni. Az ilyen ,javitd programokat” néha patch helyett
update-nek, vagy bugfix-nek is nevezik. A fentiek tukrében mindig érdemes hasznalni az
automatikus frissitéseket, vagy ha a szoftver erre nem ad lehet6séget, ugy mindig a
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legfrissebb szoftververzidt telepiteni és hasznalni. A szoftverfrissitések telepitésének az a
leglényegesebb oka, hogy ezzel lehetéséget kapunk kijavitani egy program hibajat vagy
biztonsagi kockazatat.

Ezen kivul, mivel a béngész6k a weboldalak HTML nyelven megirt kodjat értelmezik és
jelenitik meg, ezért a forraskdédba beszurt olyan parancsokat vagy mini programokat is
értelmezik és lefuttatjak, amelyekrdl a felhasznalénak nincs is tudomasa, mivel magaban a
weboldal megjelenitésében ez nem okoz valtozast. Ha egy hacker feltér egy weboldalt és ki
akarja hasznalni a weboldal népszerliségét arra, hogy gyanutlan felhasznal6okat fert6zzén
meg, akkor az oldal forraskddjaba beszur egy olyan kis miniprogramot (scriptet), amely a
weboldalon nem latszédik, de a bongészé értelmezi és egy masik oldalrél elkezd virust
telepiteni a felhasznalé gépére. Ha a tamaddnak sikeril egy hirdetéssel vagy egyéb
aktivitassal nagyobb szamu latogatot az oldalra csalni - akik emiatt nagyobb aranyban
fognak megfert6z6dni -, akkor ezt a tamadast watering hole néven szoktak emlegetni (a
sivatagban az itatéhoz, viznyer6 helyhez nagy tdémegben érkezd vadallatokra és az itt rajuk
tdmado ragadozdkra utald hasonlésag miatt). Ez a tAmadas addig folyhat, amig valaki nem
sz6l az oldal gazdajanak, vagy a bongészdk feketelistara nem teszik az oldalt, és jelzik a
felhasznaldénak, hogy az oldal rosszindulaty programot terjeszt. Az ilyen fert6zés ellen a
legjobb modszer a naprakész virusirté program, amely mar letdltés el6tt, vagy kozben
megfogja a kartevot és figyelmezteti a felhasznalot. Sajnos ilyen fert6zési probalkozassal
barmilyen weboldalon 6sszefuthatunk egy papirbolt weboldalatél az iskolai weboldalakon
at egy maganszemély privat oldalaig bezarélag. Nem kell, hogy illegalis vagy felnétt
tartalmakat megoszto oldalakra latogassunk.

Az internethasznalat biztonsaga alapvetd fontossagu digitalis értékeink védelméhez.
Nagyon fontos tudataban lenni annak, hogy bizonyos online tevékenységeket (vasarlas,
pénzugyi tranzakcidk, internetes bankolas, internetes szamlafizetés) csak biztonsagos web-
oldalakon szabad végrehajtani. Meg kell tanulni azt, hogy hogyan ismerhetjuk fel a
biztonsagos weboldalakat jel6l6 elemeket, mint példaul a https el6tag és a zar-szimbdlum.
Az internetes vasarlaskor, tranzakciok generalasakor szamos esetben Urlapokat kell
kitdltenunk, ahol lehetéség van a megfeleld engedélyezési, tiltasi, automatikus kitdltési,
automatikus mentési beallitasok kivalasztasara.

A maganélet védelme érdekében fontos - féleg nyilvanos helyeken (pl. internetkavézd,
nyilt hozzaférési pontok) -, hogy megtanuljuk, hogyan kell személyes adatainkat téréini a
béngész6bél, kilonods tekintettel a bongészési el6zményekre, kdnyvjelzdkre, ideiglenesen
tarolt internet fajlokra, az elmentett jelszavakra, sutikre, automatikusan kit6ltott Grlap-
adatokra. Ez akkor is fontos, amikor ilyen helyeken a webalapu levelezé fidokunkat
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hasznaljuk. Illetve alapszabalyként érdemes alkalmazni, hogy nyilvanos interneten sosem
inditsunk érzékeny tranzakcidkat, azokkal varjunk, amig biztonsagos hal6zaton leszink
(pld. internet bank, bankkartyas vasarlas stb.).

6.4.3 Alatogatott oldalak biztonsaga

A WWW tulajdonképpen elkulonitett dokumentumokat fog 0Ossze halézatban. Linkek
(kereszthivatkozasok) segitségével fogalomrdl fogalomra, dokumentumrdl
dokumentumra, weboldalrél weboldalra lehet ugrani. A WWW vilagszerte felkinalja a
legklilonbozébb jellegld informacidkat, szdovegeket, képeket, grafikakat, hangokat,
videdkat, az emberiség csaknem 0Osszes digitalizalt tudasa elérheté a weboldalakon
keresztill. Es ez - nap, mint nap - tébb szazezer oldallal, egyes kutatisok szerint 600.000-
800.000 uj oldallal is bévul, ugyanakkor az Ujonnan létrejott weboldalak szama csékkend
tendenciat mutat. A nyomtatott sajtdé (kiadok), nyomtatott publikaciok, egyetemek,
maganszemélyek, muzeumok, nemzeti és nemzetkdzi szervezetek, egyesuletek, vallalatok
stb. kindlnak szamtalan informaciét.

28. dbra - Uniform Resource Locator - URL

Minden weboldalnak van egy neve, az ugynevezett URL (Uniform Resource Locator), amit
bongészével lehet elérni, azaz a béngészd cimsavjaba kell beirni. A névhez egy IP-cimnek is
kell tartoznia, ami alapjan a hal6zati kapcsolat létrejohet. Az URL all egy protokoll-
megnevezésbdl (ha titkositatlan a kapcsolat, akkor http://, ha titkositott - secure - akkor
https:// - mint a képen is), egy domain névbél (njszt.hu vagy www.njszt.hu) és egy
oldalnévbdl (index.html), amely azonban nem minden esetben jelenik meg.

A nevek és cimek dsszerendelését segiti a DNS, Domain Name System, magyarul a domain
név rendszer [jl. A DNS rendszer a domaineket (tartomanyokat) kezeld, a vilagon tobb ezer
szerverre elosztott hierarchikus adatbazisrendszer. Ezek a domainek vagy tartomanyok
ugynevezett zonakra vannak elosztva, ezekért egymastdl fuggetlen adminisztratorok
felel6sek. A nevek rendezése a multban nagyon szigoruan kotédott a DNS-végzédéshez,
igy példaul egy ,valami.university.edu” névbdl azonnal lehetett tudni, hogy ez a szerver az
Amerikai Egyesilt Allamokban van - és egy oktatasi intézmény all mégdtte. Hasonléan a
fenti példa ,.hu” végzddése egyértelmUsitette, hogy egy magyarorszagi (HUngary) domaint
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takarhat csupan. Az egyes tartomanyokat (pl. .hu) felosztottak zénakra (pl. ecdl.hu), ahol
minden egyes IP-cimet a zénafelel6s menedzsel és rendel hozza. A zénaba a tartomanyon
keresztul vezet az Ut, tehat a rendszer lelke a legfels6 szintl tartomanyvezérld szerverek
dsszessége. Aki ide nincs bejegyezve - kozvetlenll vagy egy zénan keresztll, azt nem
lehetséges névvel megtalalni (pl. www.ecdl.hu), csak kozvetlenul az IP-cimén szélithato
meg (193.225.14.73). Ez nyilvan sokkal kényelmetlenebb megoldas.

A TLD - Top Level Domains - Felsdszinti domain végzédések kdre évrdl évre bdvul. 2019-
ben példaul megjelentek olyan domain végz6dések is, mint a ,.monster”, ,.baby”, ,.000",
illetve ,..realestate”, ,.insurance” vagy ,.shopping”.

Ezen (Ujfajta domain végzédések kivaldéan alkalmasak arra, hogy adathalaszathoz
hasznaljak 6ket a csalok. Hiszen altaldban a felhasznaldk, ha a domain nevet ismerésnek
talaljak, akkor mar nem forditanak figyelmet a domain végz6désre, ami adott esetben egy
teliesen mas - csald, adathaldsz oldalt takarhat. Példaul, ha a nem Iétezd
Balatonsz6szmdsz telepulés. weboldala a ,balatonszoszmosz.hu”, akkor el tudnank-e
donteni, hogy a ,balatonszoszmosz.business” oldalon szereplé teljesen ugyanolyan
weboldal bejelentkezési oldala hamis-e vagy igazi?

A World Wide Web-en a Hypertext Markup Language (HTML) dokumentumnyelvet
hasznaljak. Ennek alkalmazasaval lehet kereszthivatkozasokat (linkeket) késziteni mas
dokumentumokhoz, valamint tetszés szerinti nagyszamu képet, filmet vagy hangot
mellékelni. A HTML-adatokat tébbnyire a HTTP (Hypertext Transfer Protocol)
kommunikacios protokoll segitségével kdzvetitik.

A tamadodk jellemzden az internet kevésbé ellendrzott részein bujnak meg, alweboldalakat
készitenek (melyek megszélalasig hasonlitanak az eredetire, de moégottuk mar a tamadé
all), illegalis tartalmakat arulnak vagy rosszindulatu programokat, szkripteket (parancssori
programok), linkeket szeretnének letdlteni/letoltetni a felhasznald gépére, és egyébként is,
szeretnének a masok szamitégépei és adatai felett tulajdonosi jogkdordket gyakorolni
jogosulatlanul. A karos tartalmaknak azonban vannak olyan jellemzdik, amiket a védelmi
programok képesek tobbé-kevésbé beazonositani, és a felhasznalot erre figyelmeztetni. Az
eqgyik ilyen védelmi szolgaltatas a McAfee cég ,WebAdvisor”-ja vagy a Norton ,Safe Search”.
Mindkét szolgaltatds a weboldalakat mindsiti és a mindésités alapjan tanacsokkal latja el a
felhasznalét az oldallal kapcsolatosan.
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29. dbra - McAfee WebAdvisor - a megbizhaté weboldalakért

Példaul egy online pénzugyi tranzakcié elvégzésekor vagy személyes adataink
megadasakor, azonosito és jelsz6 megadasakor a weboldal biztonsaganak biztositasahoz
ragaszkodni kell. Ennek leggyakoribb eszkdze a biztonsagos béngészés, a https (secure
http) protokoll hasznalata. Ma mar a keresdoldalak is https csatornan keresztul érhetéek
el, ugyanakkor szamos keresési eredmény - weboldal, még mindig http - nem titkositott
csatornan tekintheté meg. Ezzel szemben szinte minden online bank, online webaruhaz
ma mar csak a biztonsagos weboldalt jelzd https el6taggal érhetd el. A biztonsagos
webhasznalatot szamos mas funkcio is tamogatja. Példaul nagy segitség a felhasznalonak,
ha a bongészd automatikusan ellen6rzi a weboldal tanusitvanyanak megbizhatésagat és
az ellen6rzés eredményét szinkoéddal jelzi (z6ld pipa jelzi azt, ha a bongészd mindent
rendben talalt, sarga szin jelzi, ha nincs minden rendben és piros szin esetében pedig
erdsen javasolt a weboldal meglatogatasatol tartézkodni). A biztonsagot erdsiti az is, ha az
internetbank par perc Uresjarat utan megszakitjia a kapcsolodast (iddtullépés), ez
megneheziti egy esetleges lehallgaté dolgat is.

5

30. abra - Biztonsdgos weboldal jele, a lakat ikon

A biztonsagos weboldal jele a lakat ikon (a szine, megjelenitése bongészdnként valtozik),
egy lezart lakat jelzi azt (a https-en kivul), hogy itt most titkositott forgalomrél van szé a
webszerver és a felhasznald szamitdégépén futé bongész6 kozott.
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Szintén az automatizalt tdmadasok elleni védelemre szolgal a ,captcha” [K]. Ez a mozaiksz6
a ,Completely Automated Public Turing test to tell Computers and Humans Apart” hosszu
kifejezésbdl ered, ami gyakorlatilag annyit tesz, hogy hogyan tudja megkuldnbdéztetni egy
szamitdgép a hozza fordulé embert egy masik (esetleg tamado szandéku) programtol
(.,Nem vagyok robot.”). Leggyakrabban egy olyan mddon eltorzitott szoveg felismerését
jelenti, mely meghaladja egy szamitdgépes program képességeit, de nem okoz gondot az
embernek.

I'm not a robot

31. dbra - Captchdk

Ezen kivul léteznek mas tipusu captcha-k, példaul amelyeken képeket kell megjeldlni
bizonyos szempont szerint. Példaul: "Valaszd ki azokat a képeket, amelyeken kdzlekedési
tablak/auték/épuletek/stb. vannak”.

6.4.4 Aktiv tartalmak és a biztonsag

A legtobb bongész6 alapbeallitasként lehetdvé teszi olyan funkcidk végrehajtasat, amelyek
a latogatott oldalakon elrejtve vannak jelen, vagy interaktiv, esetleg animalt tartalmat
jelenitenek meg. Az ilyen rejtett programrészeket ,szkripteknek”, az interaktiv/animalt
tartalmakat pedig ,aktiv tartalmaknak” nevezzik. A legismertebbek a sutik (cookie),
Javaappletek, ActiveX Control-ok, JavaScript, VBScript és a Flash.

= Sutik: A sutik (cookie) a korabbi felhasznaldi térténések, a bongészési allapotok
megdrzéseét és reprodukalhatdsagat biztositjak a webes bdngészés soran. A sutik
altal rogziteni kivant informacidkat a webszerver hatarozza meg. A sutiket mind a
webszerver, mind a bodngészd eltarolja. Ennek eredményeként egy késdbbi
bejelentkezést kovetéen a felhasznald ott tudja folytatni példaul a webaruhazi
kosaranak feltoltését, ahol abbahagyta. A sutik megkdnnyitik a bongészést, de
felvetnek néhany biztonsagi problémat™ is. Egyrészrél a siitik révén a webszerver

5% https://www.bitdefender.com/support/cookie-threats-1html
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gazdaja rogzitheti tevékenységeinket az adott webszerveren. A sutik tetszdleges
adatokat képesek elraktarozni, ideértve a latogatott weboldalak cimeit, azokat a
kulcsszavakat, amelyekre kereséseket inditottunk - és képesek eltarolni a
kulénb6z6 weboldalakon torténé bejelentkezéseink adatait is a jelszavainkkal
egyutt. Ebbdl kovetkezik, hogy ha egy tamado hozzafér a géplunkhoz és ki tudja
olvasni a bongészdnk altal eltarolt sutikbdl az adott weboldalhoz tartozé
jelszavainkat - amennyiben azokat nem, vagy gyengén titkositva tartalmazza a suti,
akkor azokat maris fel tudja hasznalni.

Java appletek: A Java egy univerzalis programozasi nyelv, amit a Sun Microsystems
eredetileg hazi készulékek iranyitasara fejlesztett ki, azonban nagyon hamar
elterjedt programozasi nyelvvé valt az alkalmazasok minden tertletén. Minthogy
fuggetlen a hardvertdl és az operacids rendszertdl, nagy népszerliségnek 6rvendett
a Java és a fejleszt6k mindig hozzaigazitottak a mindenkori Uj igényekhez. Ma mar
az Oracle fejleszti tovabb. A Java programok azon kulonleges fajtajat Java
appleteknek nevezzik, melyeket a weboldalakba be lehet illeszteni, ami a weboldal
meglatogatasakor let6ltédik a felhasznalé gépére. Java alapu megvaldsitast
hasznalhatnak példaul a képgalériak, online jatékok stb.

ActiveX: A Microsoft az ActiveX-et a Java konkurenciajaként fejlesztette ki, ebben a
funkcidkat szorosan a Windows operacids rendszerekhez igazitottak, igy mas
operacios rendszerek ezeket a lehet8ségeket nem is tudjak hasznalni. Az olyan
ActiveX elemeket, amelyek aktiv tartalmakként beilleszthet6k a weboldalakba,
ActiveX vezérl6knek (ActiveX Control) nevezzuk. Fontos tudni, hogy az ActiveX
program a bejelentkezett felhasznalo gépén teljes jogosultsaggal mikodik, minden
korlatozas nélkul.

JavaScript: A JavaScriptet a Netscape fejlesztette ki aktiv tartalomként vald
alkalmazasra a weboldalakon. A JavaScript a Javan alapul6 script nyelv, olyan
programozasi nyelv, amely a felhasznalénal szévegformaban van jelen, és kilén e
célra alkalmazott értelmezdéprogram (interpretald) altal lehet alkalmazni.
Alkalmazhat6 példaul Grlapok kitoltésének ellenbrzésére, latogatottsag szamlalasra
vagy képek cseréjére (ha raviszem az egér mutatdjat eqy képre, akkor egy masik
jelenik meg). Fontos veszélye, hogy lehetdvé teszi ActiveX Control-ok aktivizalasat,
amelyeket mar egyszer a szamitégépre telepitettink, és ezaltal ugyanolyan
jogokkal birnak, mint a helyi telepités( program.
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» VBScript: A VBScript ugyancsak a Microsoft altal kifejlesztett programozasi nyelv,
amely a Visual Basic programozasi nyelvre tdmaszkodik és szorosan kapcsolddik a
Windows operacios rendszerekhez. VBScripttel is ki lehet egésziteni a weboldalakat
aktiv elemekkel. Mindenesetre az Internet Explorer az egyetlen béngész6, amely
kiegésziték nélkul képes a VBScriptet a weboldalakon muUkddtetni. Szintén képes
ActiveX vezérlésére.

» Flash: 1996-ban vezette be a Macromedia (jelenleg az Adobe) a flash technoldgiat,
amely nagyon gyorsan teret hoditott. Egy idében rendkivil sok weboldalon volt
flash alapu tartalom, mara azonban ez a technol6gia egyre kevésbé népszer(,
elterjedtsége jelentésen csokkent. A Flash alapvetéen egy grafikai szerkesztd, amely
animaciot és interaktivitast is lehetévé tesz. Ezzel egyutt a felhasznaldk gépein a
flash lejatszasat lehet6vé tév6 Flash Player tovabbra is igen elterjedt, igy a tamaddk
a lejatszéprogramok biztonsagi réseit is kihasznaljak, hogy az aldozat gépére
valamilyen karos programot telepitsenek vagy az aldozat gépérdl informacidkat
szerezzenek.

Forditsunk kiemelt figyelmet az aktiv tartalmakat megjelenité programjaink frissitésére
(automatikus frissités beallitdsa szamitégépeinken és okoseszkdzeinken is!), mivel idérol
id6re ismertté valnak sérulékenységek, amelyek ezekre a programokra vonatkoznak. Mivel
ezek a programok gyakorlatilag millionyi felhasznalé gépén futnak, potencialis célpontjai
az internetes tamadasoknak, virusoknak. Ha sérulékeny verziét hasznalunk - példaul egy
régi Adobe Flash Playert, akkor ennek sérulékenységeit kihasznalva egy tamadé
kémprogramot vagy egyéb kartékony kddot telepithet a szamitogépre. Telepitéseken kivil
egyszeri beavatkozasokat is végre lehet hajtani aktiv tartalmakkal egy weboldal latogatasa
soran, melyek kétségkivlul karosan hathatnak a felhasznalé adataira. Haldzatbiztonsagi
szempontbdl ezért csak azt tudjuk tanacsolni, hogy az aktiv tartalmakat elvbdl kapcsoljuk ki
vagy korlatozzuk (példaul Firefox bongészében a ,NoScript plugin”). Ennek hatasara a
felhasznalé vesziteni fog valamit a kényelembdl, tudniillik sok weboldal ugy van elkészitve,
hogy csak akkor lehet 6ket rendesen megjeleniteni, ha az aktiv tartalmak engedélyezve
vannak, ellenben a biztonsagi szintet ndvelve ezaltal.

6.4.5 Abongészoben tarolt adatok biztonsaga

Bongészés soran - akar tudunk réla, akar nem - szamos adat és szokas naplézédik a
meglatogatott oldalak kapcsan.

» el6ézmények: a meglatogatott oldalak listaja idérendi sorrendben.
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» (irlapadatok: a bongészés soran kitoltott drlapok elmentett adatai (ideértve egy
bejelentkezési ablak felhasznal6i név megadasanak dobozkajat is), kulénosen akkor,
ha az automatikus kiegészités funkciot engedélyeztik.

» sutik: a latogatott oldalakkal kapcsolatos olyan személyes informaciok, melyek a
webszerveren és a sajat gépunkon is eltaroldédnak a bongészési adatok dinamikus
kezelése, késdbbi felhasznalhatdésaga érdekében.

» jelszavak: a bejelentkezések megismétlését megkonnyiti, ha a jelszé beirasat
kovetben elfogadjuk a béngészd azon javaslatat, hogy elmenti az éppen most beirt
jelszét - de ez egyben kockazatot is képez, ha ennek taroldsa nem megfeleléen
torténik.

Az automatikus kiegészités funkcido hasznalataval az Urlapok kitdltése egyszer(ibbé és
gyorsabba valik, hiszen nem kell minden egyes esetben begépelniink a teljes széveget,
mert a bongészé az el6zetesen eltarolt adatokbdl az elsé par karakter leutése utan
automatikusan felkinalja az oda illeszkeddket, legyen az bejelentkezési név,
bankszamlaszam vagy e-mail cim. Az automatikus kiegészités hasznalata tehat jelentésen
felgyorsithatja egy-egy ismétl6dd adatbevitelt is tartalmaz6 online (rlap kitoltését. De
fontos arra is odafigyelni, hogy a bongész6 altal ez az adat torélheté is egyben, hiszen a
tarolasa veszélyeket is rejt magaban. Ezeket az adatokat idénként javasolt a maganszféra
védelme érdekében tordlni, kdlondésen akkor, ha nem a sajat szamitdogépunkon
internetezunk, hanem példaul egy internetkavézdban levé gépen, kdzdsen hasznalt
felhasznaloi név alatt.
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32. dbra - Béngészési adatok térlése Firefoxban

A bodngészében eltarolt személyes adatok torlését id6rél-idére javasolt elvégezni -
amennyiben a tarolt jelszavak mindegyikére emlékezink vagy mas helyen (pl.
jelszégenerator programban) is megvannak. Kidlondsen fontos a bdngészési adatok
torlése nyilvanos internetes allomasokon vagy tdébb személy altal hasznalt kdzos
felhasznaldi fiokok esetében, de az otthoni gépinkdn sem arthat.

Az Osszes népszerl bongészében megtalalhatdé mar olyan Gzemmaédu béngészé ablak,
amelyet hasznalva a bodngészett weboldalak adatai (sutik, url-ek, latogatott oldalak,
kitoltott form-ok adatai, jelszavak stb.) nem tarolédnak el. Ezeket bongészénként mashogy
hivjak. Az alabbi képeken az Internet Explorer (InPrivate bdngészés), a Firefox (Private
browsing) és a Chrome (Inkognité mad) biztonsagos béngészési ablakait lathatjuk.
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33. dbra - Inprivate bongészé tizemmadd Internet Explorer

34. dbra - Privdt béngészés Firefox bongész6ben
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35. dbra - Inkognité lizemmaod Chrome béngészében

6.4.6 Bizalmassagi eszk6zok kozosségioldalakon

A kozosségi oldalak terjedésével nagyon sok informacié, személyes adat kikertlhet a
nyilvanos - barki altal elérhetd - halézatra, a nem megfelel§ beadllitdsok vagy az
automatikus alapértelmezett beallitdsok kdvetkeztében. Fontos megérteni, hogy bizalmas
informacidkat kozosségi oldalon miért nem szabad kdzzétenni, és hogyan kell mind az
oldalak, mind az adatok védelmi beallitdsait megvaldsitani, valamint folyamatosan
kontrollalni.

A kozbsségi oldalakon torténd kontrollalt és végiggondolt megjelenés azért is fontos, hogy
a lehetséges veszélyeket képesek legylunk elkerdlni, ugymint internetes zaklatas (cyber
bullying), szexualis kizsakmanyolas (grooming), félrevezeté/veszélyes informaciok, hamis
személyazonossagok, csalard linkek vagy Uzenetek hasznalatabdl, elfogadasabol adddé
karok.

Nagyon kdnnyen a bizalmunkba férkézhetnek a tdmaddk akkor, ha olyan bensdséges
adatokat adunk meg a kozodsségi hal6zatokon, mint példaul a becenevink, de fizikai
kdzelségbe is kerulhetunk veluk, ha a nyaraldsi datumunkat a lakcimunkkel egyutt hozzuk
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nyilvanossagra. Tekintettel arra, hogy a virtualis tamaddk potencialis szama jéval nagyobb,
mint a valds térben varhaté tamadok szama, a kockazat ennek megfelel8en szamithaté.

Ilyen veszélyt kevésbé rejt a zenei érdekl6dés és a kedvenc televizi6 mlisor megadasa,
mivel ezek egyrészrél tobb helyrél hozzaférhet§ adatok, masrészrél tobbek altal
megismerhetd adatok, mint a becenév. Egy szexualis b(in6z8 szamara megkodnnyitheti a
szexualis kizsdkmanyolas el6készitését minden apré informacié, amit megadunk a
kozbsségi oldalakon, ez egy ismert és nagyon veszélyes fenyegetés itt.

Az eredménye annak, ha egy kozosségi oldalon a személyes adatokat a nyilvanossag
szamara hozzaférhet6vé tennénk az, hogy a személyes adatokat barki megnézheti, a
keres6programok beindexelik és akar vadidegenek szamara is megjelenitik, mint keresési
taldlatok. A kdzdsségi média hasznalatakor nemcsak azok olvashatjak adatainkat, akik
baratsagosan viseltetnek iranyunkban, hanem azok is, akiknek esetleg valamelyik
megnyilvanulasunk nem tetszik, és ezt internetes zaklatasban fejezik ki.

Ezt elkerulni - illetve a kockazatait csdkkenteni - harom maodszerrel lehet:
» barataink megvalasztasanal évatosan jarunk el vagy a kellemetlen baratot toroljuk,
és
» az adatvédelmi beallitasokat olyan szigoruan szabjuk meg, amennyire csak tudjuk,

hogy a baratainkon kivil mas lehet6leg ne olvashassa bejegyzéseinket és ne
nézegethesse a feltoltott képeinket, tovabba

» figyeljunk arra, hogy ki Iéphet velink kapcsolatba - ha nem szikséges, a kdzvetlen
kapcsolatfelvételt ne engedélyezzik senki ismeretlennek, csak annak, akit mar
valaki az ismer6si kdrunkben - valamilyen moédon - hitelesitett sajat ismer&seként.
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36. dbra - Adatvédelmi bedllitdsok kézésségi oldalon

Az el6z8 abran az adatvédelmi beadllitdsokat és azok kdézul a lathatésag beallitasara
vonatkozo lehet8ségeket mutattuk be. A k6zdsségi oldalak szamos beallitasi lehetéséget
kindlnak a felhasznalok szamara, amelyekkel javasolt élni. Az alabbi témakorok koré

csoportosulnak a beadllitasok - példaul - az egyik legkedveltebb kdzdsségi oldalon, a
Facebookon:

» Kilathatja a dolgaimat?
» Kilathatja az ismerd&seim listajat?
= Kiléphet velem kapcsolatba?
= Kitaldlhat ram?
A Facebookon ezen kivil szamos egyéb modon is ndvelhetjuk a biztonsagunkat.
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Az egyik ilyen megoldas a kétfaktoros hitelesités hasznalata a bejelentkezéshez. A
Facebook eddig is hasznalta ezt abban az esetben, ha szokatlan bejelentkezést észlelt.
Ilyen esetben a jelsz6 megadasan tul egy bejelentkezési kodot is kuldott, amelyet szintén
be kellett gépelni, igy igazolva, hogy mi vagyunk a fiok jogos hasznaléja.

A kétfaktoros hitelesitést beallithatjuk allandé funkcioként is, ilyenkor vagy SMS-ben, vagy
valamilyen mas, biztonsagi hitelesité alkalmazas (Pl. Google Athenticator vagy Duo Mobile)
segitségével fogunk tudni bejelentkezni.

Erdemes megfontolnunk, hogy engedjiik-e és ha igen milyen kontroll mellett, hogy masok
is irjanak az idévonalunkra, vagy masok megjelélhessenek minket képeken.

A Facebookon szamos olyan problémaval szembesulhetink, ami a Facebookos
alkalmazasok hasznalatabdl, pontosabban az alkalmazasok tulzott jogosultsagaibol fakad.

A Facebookon megtalalhatoé alkalmazasok is kilonb6zd dolgokhoz hozza akarnak férni,
példaul nyilvanos profilunk, személyes adataink, ismer&seink, fotdink, bejelentkezett
helyeink stb. Ezen kivul olyan jogosultsagokkal is birhatnak, mint példaul az tzenetklldés
ismerdseinknek vagy uUzenetfalra iras (kvazi posztolas a felhasznalé nevében). Ezek nagyon
veszélyes jogosultsagok, hiszen ilyenkor a felhasznal6 atadja a jogot az alkalmazasnak - és
az alkalmazas iréjanak, hogy az 8 nevében posztoljon vagy irjon Uzenetet. Sok esetben, ha
sikerul egy ilyen jogosultsagokkal biré alkalmazast megfertézni virussal, akkor az
pillanatok alatt terjedni kezd a Facebookon, hiszen a felhasznaldk azt latjak, hogy ,Jéé,
milyen érdekeset irt az ismerdsém”, rakattint és mar 6 is megfert6z6dott és igy tovabb -
lancreakcio-szerden.

Amennyiben hasznalunk Facebookos alkalmazasokat, idénként vizsgaljuk feltl, hogy
tényleg hasznaljuk-e 6ket és ha nem, akkor téréljuk, ha pedig igen, akkor nézzik végig,
hogy mihez akar az alkalmazas hozzaférni és amit problémasnak gondolunk, azt tiltsuk le.
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37. dbra - Facebook alkalmazdsok jogosultsdgai

Ha tudni szeretnénk, hogy milyen adatokat és tartalmakat tarol rélunk a Facebook, akkor
van lehet8ségunk a tarolt adatok kategériankénti kijeldlésére (a képerny6kép nem teljes,
mivel a kategdridk tobb oldalon keresztul folytatédnak) és letdltésére a Beadllitdsok
menuben (,A Facebook-adataid” menupontban).
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Q Kezddlap

Sajat informacio letdltése

A Facebook-adataidbdl barmikor letdlthetsz egy masolatot. Lehetdséged van egyszerre az dsszeset letdlteni, vagy kivalaszthatod a
kivant tipusi adatokat és az iddszakokat. Valaszthatsz, hogy az adatokat kinnyen megjelenithetd HTML formatumban szeretnéd-e
megkapni, vagy inkabb JSON formatumban, amelybdl mas szolgaltatas kdnnyebben tudja importalni dket.

Az adataid letdltése jelszdval védett folyamat, amelyhez csak neked lesz hozzaférésed. Ha létrehoztal egy fajlt. az néhany napon &t
lesz letdlthetd.

Ha letéltés nélkil szeretnéd megnézni az informacididat, barmikor hozza tudsz férni az informacididhoz.

Ujfajl  Elérhetd filok

Datumtartomany: Az bsszes adatom Formatum: HTML + Médiatartalom mindsége: Jow Fajl letrehozasa

Az adataid @ Az beszes kijelblés megszintetéze
Bejegyzések
Bejegyzések, amelyeket megosztottal a Facebookon; bejegyzések, amelyek el vannak reftve az iddvonaladrdl; és v

szavazasok, amelyeket |étrehoztal

Fényképek és videok
Fényképek és videdk, amelyeket feltoltottél és megosztottal

Hozzaszolasok
A sajat bejegyzéseidhez vagy masok bejegyzéseihez flizétt hozzaszdlasaid, valamint a hozzaszdlasaid azokban a ~/
csoportokban, amelyeknek a tagja vagy

Kedvelések és reakciok

Bejegyzések, hozzdszdlasok és oldalak, amelyeket kedveltél, illetve amelyekre reagaltal
Ismerdsck v
Emberek, akikkel kapcsolatban allsz a Facebookon

Kovetések és kovetdk o
Emberek, szervezetek vagy vallalkozasok, amelyek tartalmait meg szeretnéd tekinteni, valamint a téged kivetd emberek

0 Uzenetek -
Mas emberekkel a Messengeren keresztil valtott Gzeneteid

38. dbra - Facebook dltal rélunk tdrolt adatok mdsolatdnak letoltése

A Facebook lehet8séget ad arra, hogy ellenérizzuk azt, hogy milyen eszk6zokrdl és milyen
helyszinekrél vagyunk bejelentkezve a fiékunkba - illetve ezt visszamendlegesen is
lathatjuk. Amennyiben azt tapasztaljuk, hogy olyan eszkdzrél van aktiv bejelntkezés, ami
nem hozzank tartozik, az adott eszkozt ki tudjuk jelentkeztetni.
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39. dbra - Facebook bejelentkezési adatok ellenbrzése

Bar a Tevékenységnaplé régziti, hogy mi minden tértént a fiokunkban, ami utalhat illegalis
tevékenységre, azt fontos tudni, hogy innen ki lehet tordlni a bejegyzéseket - vissza lehet
vonni a kedveléseket. Amennyiben itt nem altalunk végzett tevékenység nyomait észleljuk,
akkor az el6z6ekben leirt bejelentkezési eseményeket érdemes atnézni, illetve -
amennyiben nem tobbfaktoros bejelentkezést hasznalunk - érdemes jelsz6t valtoztatni.

6.4.6.1 Nyereményjatékok és kattintasvadaszat vagy lajkvadaszat

A legnépszer(ibb kozdsségi oldalon rendszeresen megjelennek olyan oldalak, amelyek
valamilyen nyereményt sorsolnak ki, és minddssze annyit kérnek a felhasznaléktél, hogy
lajkoljak az oldalt (vagy mas oldalakat, lasd a képen), osszak meg és irjak oda, hogy példaul
milyen szinG autot szeretnének, ha 6k nyernek.

Rengetegen gondoljak ugy, hogy ez a minimalis er&feszités megéri, hiszen megadjak
maguknak az esélyt, hogy nyerjenek. Valéjaban egész mas van a hattérben. Ez a
tevékenység egy nagyon egyszerd és jol jovedelmez6 csalasi forma. Az aldbbiakban leirjuk
a mikodését.
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Manapsag egy jol felépitett és kelendé termék vagy szolgaltatds marketing kampanya
sokmillié forintba kerul és a kampany egyik célja, hogy egy termék vagy szolgaltatas
Facebook-oldalan minél tobb rajongo legyen, akiket igy kdnnyen el lehet érni és meg lehet
szélitani reklamokkal.

40. dbra - Lajkvaddszat hamis nyereményjdtékkal

A csaldk arra jottek ra, hogy az emberek rendkivil naivak és az ingyen nyereményért
barmire képesek.

A csalék létrehoznak egy Facebook-oldalt, amely lehet barmilyen néven, igazabdl nincs
jelentésége. Meghirdetnek rajta egy nyereményjatékot, ahol fahazat, utazast, draga autot,
butort, ékszert, telefont, barmilyen értékes dolgot lehet nyerni. Megfigyelhetd, hogy a
nyereményjaték szdvegezése altalaban helyesirasi, kézpontozasi hibakat tartalmaz, ami
egy magara valamit ado6 cég esetében nem elfogadhatd, ez is egy gyanus jel lehet.

A nyereményjatékban val6 részvétel feltétele az oldal vagy mas oldalak lajkolasa és
megosztasa. Ezzel a mddszerrel napok, rosszabb esetben hetek alatt elérik, hogy a frissen
létrehozott termék- vagy szolgadltatasoldal tobbtizezer, akar szazezer kovetdvel
rendelkezzen. Természetesen a nyereményjaték nem igaz, valéjaban nincs sorsolas és
nyertes sem. A szazezres kovet6i taborral rendelkezé Facebook-oldalt ezutan a csalok
eladjak. Az Uj tulajdonos pedig atirja a nevet, lecseréli a logét és a boritoképet - és maris
szazezres potencialis ugyfélbazist ér el, mikdzben nem koltétt milliokat marketing
kampanyra.
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Az embereknek meg kell értenitk, hogy milliés nyereményjatékokat jellemz&en nagy cégek
hirdetnek, komoly feltételekkel, a sajat honlapjukon is és egyéb média fellUleteken is
hirdetve azt. Az ilyen Facebookon terjedé nyereményjatékok jelentds része atverés - és
csak a csalok nyernek rajta.

6.4.7 Az adatvédelem hianyossagainak lehetséges kovetkezmeényei

Az adatok védelmének fontossagara vilagitott ra a ,Cambridge Analytica” néven elhiresult
botrany és annak kdvetkezményei. A hiradasok szerint egy angol-amerikai tanacsado cég
jogtalanul jutott hozza korulbeldl 90 milli6 Facebook-felhasznald személyes adataihoz és
azokat feldolgozva - és kiegészitve legalisan vasarolt személyes adatokkal - személyre
szabott politikai tartalmd Uzenetekkel prébalta meg a felhasznalok véleményét
befolyasolni példaul az amerikai elndkvalasztasi kampany vagy az Egyesult Kiralysag
Eurdpai Unidbdl valb kilépésérdl szo6ld népszavazasi kampany idején, felhasznalva a ,big
data” elemzés és a személyes profilalkotas eszkdztarat. Az id6kdzben kiszabott birsagokon
tul tovabbi kovetkezmény, hogy a Facebook megvaltoztatta az adatvédelmi szabalyozasat
és lehetbvé tette a felhasznaldknak a régebbi adatok torlését is. Az adatelemzd cégtdl a
botrany hatasara elpartoltak a megrendeldi - és befejezte a mikddését.

A Facebook szamara tovabbi problémat okozhat az, hogy amerikai hirportalok szerint 61
vallalat kapott hozzaférést a felhasznalék személyes adataihoz toébb héten keresztdil,
melyek jogszerlisége vitatott. Ha bebizonyosodik az adatkezelés jogszer(itlensége és a
korabbi precedens lesz a birsag alapja, akkor a kartérités 6sszege érintettenként akar
40.000 USD is lehet, ami 90 millié sértettet feltételezve mar igen komoly buntetésként
jelenhet meg a cég életében [s].

6.4.8 Azadatok véglegestorlése

Az adatok visszaallithatatlan torlésére, vagyis a fizikai adatmegsemmisitésre azért van
szukség, hogy az adatok tdbbé mar ne legyenek visszaallithatok, és nyugodtak lehessink
afeldl, hogy a logikailag torolt adatainkban a tamaddk mar nem kotoraszhatnak értékes
informacidk utan. Erre azért van szikség, mert a szamitdgépes eszk6zokon tarolt adatokat
nem torli visszaallithatatlanul az adatok Lomtarba mozgatasa (soft delete), csupan az
elérésuket, kilistazasukat szinteti meg a konyvtarban. A visszaallithatatlan torlésre egy j6
modszer az adatokat tartalmazé adathordozé (CD, DVD, pendrive, memoriakartyak)
bedaralasa, szétroncsolasa fizikailag (hard delete). Ugyanigy az adatok végleges torlését
eredményezi a merevlemezek elektromagneses térlése (degaussing) - ami erds
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magneses mezd gerjesztésével tunteti el a magnesezett adathordozdkrél az adatokat,
gyakorlatilag felulmagnesezi azokat - ez f6leg nagyvallalati kérnyezetben érhetd tetten,
otthoni felhasznalok esetében a merevlemez fizikai roncsolasa, atfurasa, szétszerelése és
roncsolasa javasolt inkabb. Megfelel6 lehet még a szoftveres adatmegsemmisité
eszk6zok hasznalata is, de csak akkor, ha a célszoftverek [I] tébbszérds fellliras
alkalmazasaval teszik véglegesen olvashatatlanna a korabbi adatokat.

Fontos, hogy ma mar szinte minden informatikai eszkdéznek van sajat beépitett, vagy
bévithet6 hattértara, amely adatokat tarol el a felhasznalas soran. A telefonok is
rendelkeznek sajat memdriaval és bdvithetjuk 6ket kilsé memériakartyakkal, de ugyanez
van a fényképez6gépekkel, okosTV-kel is. Fentiek miatt fokozottan oda kell figyelni arra,
hogy ezen eszk6zok leselejtezése vagy eladasa esetén meggy6z6djunk arrdl, hogy nem
maradt a hattértarakon értékes adat. Erre j6 modszer lehet a fent emlitett
adatmegsemmisitd szoftver hasznalata, majd a gyari beallitasok visszaallitasa.

A kovetkezd abra a CCleaner szoftvernek mutatja be azt a beallitasat, amikor a merevlemez
szabad terUletén esetleg ottmaradt korabbi adatokat 35-sz6rds felulirassal torli - illetve
teszi véglegesen elérhetetlenné.

41. dbra - Végleges adattorlés szoftveresen
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6.5 Asértetlenségrol

Az egyes fijlok, Uzenetek tarolasanal vagy olvasasanal sokszor felmerulhet az a kérdés,
hogy ,vajon ezt tényleg az irta, akié az e-mailben latott e-mail cim?”. Maskor a tartalmak
kérddjelez6dhetnek meg: ,vajon tényleg ezt a szOveget kuldte a Jéska?” Annak az
eldontésére, hogy az Uzenet a kuldés vagy tarolas soran megvaltozott-e, hitelességi
eljarasokat lehetséges alkalmazni, melyek két kulcsfontossagu eleme a digitalis alairas és
benne a kivonat.

6.5.1 Digitalis alairas

A digitalis alairas egy olyan titkositott kod, amely egy személy azonossagat tarsitja ahhoz a
fajlhoz, amit alairt, mas széval hitelesiti. A hitelesités ugyanis az allitott azonossag
megerdsitése, igy a hitelesség az eredet és a kiild6 meg nem valtozasat jelenti. A digitalis
alairas szabatosabban megfogalmazva egy - aszimmetrikus kriptografiai algoritmuson
alapulé - matematikai szamsor, amelynek el6allitasi eszkdze a digitalis alairas séma és
amely az Uzenet hitelességének (eredetének és sértetlenségének) biztositasara szolgal. A
digitalis alairas készitéséhez hasznalatos alairas-létrehozd adat (titkos kulcs) parja az
alairas-ellenérzd kulcs (nyilvanos kulcs) lesz, amit a hitelesitésszolgaltaték digitalis
tanusitvanyba foglalnak az alair6 személy azonositasa és hitelesitése utan. A digitalis
tanusitvany ennél fogva igazolja, hogy az Uzenet kulddje valéban az, akinek allitjia magat. A
digitalis tanusitvanyok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat is,
mint példaul név, varos, cim, személyes azonosité adat, beosztas, szervezeti egység, stb.
A tanusitvanyok leggyakoribb alakjai az X509v3 szerinti és a PGP tanusitvanyok. Az X509v3
megjeldlés a nemzetkdzi telekommunikacidés intézet altal kibocsatott X.509 szabvany
harmadik verzi6jara utal, mig a PGP a Philip R. Zimmermann altal 1991-ben készitett Pretty
Good Privacy [m] titkositasra és hitelesitésre készitett programcsomag részeként
hasznalhaté digitalis tanusitvanyokat jeldli.

A digitalis tanusitvanyok kulénbdzé célokra szolgalhatnak. Vannak aldird, titkosito,
hitelesitd, személyes, szervezeti, kddalairé és SSL-tanusitvanyok is. Mindegyik tanusitvany
felépitése ugyanolyan, a kildnbségek az egyes adattartalmakban és a hasznalati célokban
rejlenek. Példdul az SSL-tanusitvany - amelynek a neve a Secure Socket Layer
roviditésébdl ered - arra hasznalatos, hogy valaki az eszkdzeinek birtoklasat hitelesitse
altaluk és biztonsagos kapcsolédast lehessen megvaldsitani ennek segitségével a védett
weboldallal (lasd korabban a lakat és a https). A kapcsolat azért lesz biztonsagos, mert
titkositott, igy az illetéktelen lehallgatas ellen védett.
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Az aldird tanusitvanyok digitalis alairasi célra szolgalnak. A tanusitvanyok tartalmazzak az
alairas-ellen6rzd adatot, amelyhez tartozé aldiras-létrehoz6 adattal készul a digitalis
alairas.

A digitalis alairas elkészitésének és fogado oldali ellenérzésének lépései:

» az aldirandd adatokbdl elkészul annak fix (altalaban 160-512 bit) hosszUsagu
kivonata,

» a kivonatot az alair6 algoritmus és a titkos kulcs segitségével rejtjelezi az
alkalmazas, és ez lesz a digitalis alairas,

» az alairas kezdeti ellen6rzése automatikusan megtorténik,
» adigitalis aldiras az adatokhoz csatolva eljut a fogadéhoz.

A digitalis alairas abban kulénbdzik a nyilvanos kulcsu titkositastol, hogy itt a titkos kulccsal
torténik az Uzenet alairasa, a nyilvanos kulccsal pedig az alairas ellen6rzése - titkositasnal
pontosan forditva. Az alairas elkészitése a kovetkez§ 1épésekben leirtak alapjan torténik. Az
alairé a nyilt szévegbdl egy kivonat- vagy lenyomatkészité egyiranyd fuggvénnyel (hash
function) elkésziti az Uzenet kivonatat. Ezt a lenyomatot kédolja a magankulcsaval, igy
elkészitve a digitalis alairast. Az alair6 elklldi az eredeti kddolatlan Uzenetet és az
uzenetbdl készitett kddolt lenyomatot.

Az alairas ellen6rzését az alairas létrehozasa utan a megfelel§ informacidk birtokaban
utélag is el lehet végezni.

Emlékeztetve arra, hogy az alairas készitésének utolsé lépéseként a kuldé a digitalis
alairast az adatokhoz csatolva eljuttatja azt a fogadéhoz, a fogadé az alabbi mdédon,
utélagosan igy ellendrzi az alairast:

» afogadd az adatokbdl elkészit egy Uj kivonatot,
» adigitalis alairasbdl a nyilvanos kulcs segitségével visszaallitja az eredeti kivonatot,

» a fogado6 az Uj kivonatot és az eredeti kivonatot dsszehasonlitja, és ha egyezik,
akkor az alairas rendben van, ha nem egyezik, akkor pedig az aldiras elfogadasat -
alapesetben - megtagadija.

A digitalis alairas sikeres ellendrzésébdl az aldbbiak kévetkeznek:
» az alairt adatok ugyanazok, amit a kildd elkuldétt, menet kézben nem valtoztak,

» az adatok aldirasat a nyilvanos kulcshoz tartozé titkos kulccsal végezték, és

13



IT biztonsag kézérthetden - verzio 4.0

» amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanusitvanyban szerepld
névhez tartozé személyt megbizhaté mdédon kapcsoltak, akkor az a fizikai személy is
ismert, aki alairta az adatokat.

A digitalis alairas ellen6rzésének sikertelensége esetén az alabbiak lehetnek - a teljesség
igénye nélkul - az okok:

» az adatok a kuldés soran megvaltoztak,

» azellenérzéskor mas kulcsot vagy algoritmust hasznaltak,

» atanusitvanyt még nem tette a fogadd megbizhatéva a sajat rendszerében,
» atandusitvany lejart,

» anyilvanos kulcshoz tartozé tanusitvany hibas.

Az ellen6rzés sikertelensége okan kapott hibauzenet behatarolhatja a hiba pontos okat,
ami segit az alairas ellen6rzésének sikeres megvalositasaban. A megfontolt és korultekintd
eljaras indokolt, mivel az érvénytelen alairas elfogadasabol ad6dé minden kdvetkezmény
az elfogadét terheli.

Hol alkalmazzak ezt a technoldgiat els6sorban? A programozok a fejlesztett kddokat ala
szoktak irni ma mar digitalisan, hogy a tamaddk addig se tudjak észrevétlen modositani
ezeket a tartalmakat, amig eljutnak a felhasznaldk gépeire (kddalairas). A telepitések eldtt
érdemes elolvasni azt az Uzenetet, mely megmutatja a telepitendd szoftver iréjat is.
Masrészrél a teljesen elektronikus Ugyintézés nem képzelhet6 el masként, csak digitalis
személyazonossagarél anélkul, hogy az tugyfél személyesen is megjelenne el6tte, tovabba
igy lehet biztositani az Ugyintézés soran rogzitett adatok hosszutavu hitelességét is a
legegyszer(ibben. Ilyen Ugyintézési terllet ma Magyarorszagon példaul a cégeljaras.
Nemzeti és nemzetek feletti k6zdsségek mas terlleteken is hasznaljak mar ezt a
technolégiat, azonban globalis alkalmazasa egyel6re nem megoldott [n].

6.5.2 Kivonatok (hash-ek)

A digitalis alairasok készitésénél felmerult az a probléma, hogy elviekben a digitalisan
alairandé fajlok mérete nem korlatos, illetve jelentds eltéréseket is mutathat (par bajttol
par/sok terrabajtig is akar), igy a hatékony alairaskészitéshez szikségessé valt egy olyan
eljaras kozbeiktatdsa, amely az aldirand6 adat méretétdl fuggetlenitette az alairasi
algoritmust - igy 6rizve meg annak hatékonysagat és alkalmazhatésagat. Ez az eljaras
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tetsz6leges binaris adathoz egy fix hosszusagu bitsorozatot rendel egyedileg hozza, amit
az adat lenyomatanak, kivonatanak vagy - az angol sz6t atvéve - hash-ének nevezunk.

A digitalis alairasoknal felhasznalhatd, "jé" kivonatolé azaz hash algoritmusok az alabbi
matematikai tulajdonsagokkal rendelkeznek - emiatt lesznek alkalmasak a hosszu tavu,
biztonsagos hasznalatra:

» EQyiranydsag (pre-image resistance): ha egy adott Uzenet hash értékét ismerjuk
csupan, akkor ebbdl gyakorlatilag lehetetlen legyen az Gzenetet visszafejteni. Ha ez
a tulajdonsaga nem lenne, az alairasokhoz utélag is lehetne Ulzenetet késziteni. Ez
esetben nem lehetne az Gzenet megvaltozasat felderiteni.

» Lavinahatds (2nd pre-image resistance): adott kivonathoz és Uzenethez
gyakorlatilag lehetetlen olyan az eredeti Uzenettdl kildnb6z8 masik Uzenetet talalni,
amelynek a kivonata megegyezne. Mas széval, ha barmely két Uzenetet tekintink -
példaul tekintsink egy sz6 kivételével teljesen azonos két Uzenetet, a kivonat
értékeinek (jelentds mértékben) kulonbdzének kell lennitk. Az aldirasoknal ez a
tulajdonsag ott lesz fontos, hogy ne lehessen ugyanazt az alairast felhasznalni egy
teljesen mas (példaul a tamadé altal készitett) Gzenethez.

= Utkézésmentesség (collision resistance): gyakorlatilag lehetetlen két olyan Uzenetet
talalni a lehetséges Uzenetek halmazaban, melyeknek a kivonata megegyezik. Ez a
tulajdonsag fogja megvédeni az alairast az elére megvalasztott Uzenetek tipusu
tamadasoktol - amikor a tamado az el6re elkildott Uzenetet iratja ala, de az altala
masodikként megtalalt Gzenetre cserélné ki az alairt Uzenetet. Erre az Uzenetek
halmaza és a lehetséges hash értékek halmaza méretének lényeges (sok-sok
nagysagrendnyi) kilonb6z8sége ad lehetdséget.

6.6 Arendelkezésre allas megteremtése
A rendelkezésre allds megteremtése a gyakorlatban négy dolog biztositasat jelenti -
halozati kdrnyezetben:

» Jaramellatads a hardver szamara

» adatok és szoftverek az alkalmazasok szamara

» haldzati savszélesség biztositasa az elérhet6ség érdekében

» végpontvédelem a mikddésbiztonsag megdrzése szamara
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Az aramellatast szinetmentes tapegységek [0] alkalmazasaval tudjuk biztositani - 1éteznek
otthoni és ipari méretl eszkdzok is, egyszerlien beszerezhet6k és telepithetdk. Idénként -
az akkumulatorok elhasznalédasa miatt - cserére szorulnak, egyébként mas
tobbletfeladatot nem jelentenek és hatékonyan védik a szamitastechnikai eszkdzoket az
aramellatas meghibasodasaitol.

A halézati savszélességben harom tényez6 jatszik szerepet:
» mekkora savszélességre fizettliink el a szolgaltatonal
* mennyi a valos felhasznalasi igénylnk

* mennyire van védve a halézat a szolgaltatas-megtagadasos tamadasok ellen (DoS,
Denial of Service)

A DoS-tamadasok kivitelezésekor a tamaddk valodinak latszé kérésekkel, de hibas vagy
modositott adatcsomagokkal bombazzak egy id6ben a szervert. De nem foglalkoznak a
valaszokkal, mert a cél a folyamatos kérésekkel a szervert annyira leterhelni, hogy mas
felhasznaldk kérésének feldolgozasara a szervernek ne maradjon kapacitasa, igy az
lelassul a kuls6é szemléld szamara, vagy megsz(inik valaszolni. A leterhelés hatvanyozottan
sikertlhet, ha hibas az adatcsomag és a szerver oldalnak tébb id6 feldolgozni vagy
mondjuk egy-egy hibas feldolgozasnal végtelen ciklusba keril. Otthoni felhasznaldknak jo
hir, hogy az erre iranyulé védelem megteremtése a szolgaltaté feladata és nem is jellemzd,
hogy felhasznaldi gépeket tamadjanak igy. Sokkal gyakoribb, hogy nagyobb internetes
szolgaltatasokat (k6zosségi oldalak, webaruhazak, kormanyzati szolgaltatasok vagy egyéb
egyedi célpontok) prébalnak meg elérhetetlenné tenni valamilyen politikai vagy egyéb
érdekbdl, illetve zsarolasi szandékkal.

A DoS tamadasoknak van egy erdsebb valtozata, a dDoS (distributed Denial of Service). Ezt
a tipusu tamadast egy id6ben egyszerre tobb ezer, szazezer vagy millié géprdél is indithatja
a tdmado (akar megfert6z6tt okoseszkdzokrél is). Felmerul a kérdés, hogy ki rendelkezik
egyszerre mondjuk egymillié szamitogép felett iranyitasi joggal? Ma mar egyre tdbb olyan
blnszervezet létezik, amely az otthoni felhasznalék millidinak szamitogépét és
okoseszkozeit megfertdzi tréjai programokkal, amelyekkel at tudja venni felettk az
iranyitast a felhasznal6 tudta nélkul. Az ilyen médon 6sszekapcsolt szamitogépek halozatat
botnetnek (roBOT és NETwork szavakbdl alkotva) hivjuk. Az ilyen botneteket a tdmaddk
sokszor bérbe adjak az internet s6tét oldalan, a bérl6ék pedig arra hasznaljak ezeket a
gépeket, amire akarjak. dDoS tamadas, SPAM kuldés, jelszétorés és még szamos illegalis
tevékenység felsorolhatdé lenne itt. A rossz hir, hogy ilyen botneteket nemcsak
szamitogépekbdl, hanem okoseszkdzokbél (telefonok, okosTV-k, IP kamerak, okosotthon
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vezérld szamitogépek) is épitenek mar a tdamadok. Ennek ellenére az okoseszkdzok
védelmével a felhasznalok és a gyarték még nem kielégitéen foglalkoznak, pedig fontos
lenne.

Dos és dDoS tamadasok eredményeként a megtamadott internetes szolgaltatas nem lesz
elérhetd. Ha valakinek az uzleti mUkddése mulik egy honlapon, akkor érdemes felkészulni
egy ilyen tamadasra. Hiszen, ha nem elérhetd a webaruhaz példaul, akkor nincs bevétel.

Az alabbiakban egy olyan fellletet latunk, ahol egy dDoS tamadashoz lehet bérelni
felhasznalok megfertdzott szamitdégépeit, kiiktatva példaul az internetes konkurenciat.
Fontos tudni, hogy az ilyen szolgaltatasok hasznalata is torvénybe utkozik!

TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

MENU
o Top-ddos
Home It seems that all is well and business have long gained its momentum, but has
recently appeared a number of competitors with whom you just can not cope? Our
company offers 3 ddos attack order , by which time your competitors go out of
Reviews control due to off and hang on their sites .

Ddos-attack - this is one of the varieties of attacks on computers. Their goal is to
Rates prevent getting users to a particular site, resulting in attendance will be limited
resources and competition with those of firms weakened. It should be noted that
not all providers are able to protect against attacks Doss , and it follows that all
the cards in your hand and you can earn more money while your competitors are
trying to find a way out. Order ddos attack on our site is easy and very easily, and
Contacts besides, our prices will pleasantly surprise you. Qur ddos service will help you. Web

sites of your competitors will be based on how much you need.

- Type of attack

+ HTTP (GET, POST)

Methods of payment

DOWNLOAD
ICMP

<
<
v
<

o0 OQur service offers

42, ébra - dDOS tdmadds megrendel6 feliilet 1. rész
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o Type of attack
+ HTTP (GET, POST)

+/ DOWNLOAD

+ ICMP

+ UDP

+ SYN

O Our service offers
+/ Individual approach and expert advice

Professional private programs

'
+ Test for 10-15 minutes (for the purposes very seriously fee)
+* Return of funds (remaining time)

'

Anonymity
o Contact / Support

< 1CQ
+/ Jabber: @jabber.ru

Order a ddos attack , 2011-2012. All rights reserved.

43. dbra - dDOS tdmadds megrendel§ feliilet 2. rész

TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

IENU
MENU O Rates

Home « 1:00,%5
& 24-from $ 40

+ 1 week -from $ 260

+ 1 month -from % 900

+/ This is the minimum price. Prices depend on the line of targets.

Methods of payment .
o Discounts:

Contacts v 1week-5%
+ 2weeks - 7%
- + 3 weeks - 10%
+ 1 month or more - 15%
+ Also, when ordering from two sites also discounts.

44. dbra - dDOS tdmadds megrendel6 feliilet 3. rész

Ha egy szolgaltatas nem elérhetd, vagy egy hacker feltérte a szolgaltatasunkat és adatokat
torolt, akkor felvetédik az a kérdés, hogy hogyan lehetséges a szikséges informacidkat,
programokat, alkalmazasokat ugy lementeni, hogy szukség esetén a lehetd legrovidebb
idén belll vissza lehessen 6ket télteni, és Ujra a rendelkezésinkre alljanak. A digitalis vilag
fejlédésével egyre tobb adat mar csak elektronikusan készul és tarolodik, akar otthon, akar
a munkahelyen vagyunk. A leggyakoribb hiba, amit el szoktak kovetni az, ha az adatnak
csak egyetlen egy példanya keletkezik és nem készitenek réla masolatokat, mentéseket.
A hardver meghibasodasa (merevelemez olvaséfej, magneslemez felllete,

18



IT biztonsag kézérthetden - verzio 4.0

magnesezettséqg), vagy az eszkdz (telefon, laptop) elvesztése, ellopasa kovetkeztében ezek
az adatok megsérulhetnek, megsemmisulhetnek annyira, hogy részleges vagy teljes
visszaallitasukra sem lesz lehet&ségunk.

6.6.1 Fajlok biztonsagi mentése

Az adataink a szamitégépen fajlokban tarol6dnak, emiatt az egyes fajlok rendelkezésre
allasanak biztositasa ezeknek a fajloknak a mentését jelenti.

Az adatvesztés ellen az adatok megdrzése, a mentések létezése nyujthat egyedul
védelmet, tekintettel arra, hogy az Ujra el6allitadsuk sok esetben problémakba Utkozik. A
mentések tervezésénél az alabbiakat kell megfontolas targyava tennunk:

» Mekkora adatmennyiséget kell mentenunk?

= Milyen gyakran valtoznak meg a mentend6 adatok? Milyen gyakran kell elmenteni
Oket ahhoz, hogy lehetdleg ne legyen sulyos adatvesztés?

» Hany példanyban kell a mentést elvégezni?

» Mikor kell a mentést elvégezni, mas szoval mikorra lehetséges Utemezni a mentést
ahhoz, hogy ne zavarjon senkit sem?

» Meddig kell megérizni a mentéseket?
» Hol taroljuk a mentéseket?
» Hogyan kell a mentéseket biztonsagosan megsemmisiteni?

Windows rendszerben a mentést a beépitett automatikus biztonsagi mentési eszkoz, a
Windows Backup [p] biztositja a legegyszeribb modon. A Windows backup a teljes
rendszert lementi olyan formaban, hogy egy visszaallitas utan a m(ikodés ettdl a ponttdl
fog Ujraindulni. Tekintettel arra, hogy ez a mddszer a teljes rendszert, szoftvereket,
adatokat, konfiguracidkat is lementi, ezért nagy helyigénnyel rendelkezhet - emiatt sdrU
hasznalata nem célszerd ritkan megvaltozé adatok esetében.

A teljes rendszer mentése helyett hatékonyabb megoldas az egyes fajlok vagy kényvtarak
mentése, amit kilénb6zd segédprogramok tamogatnak. Ilyen eszkdz példaul az Ubuntu
Linuxra fejlesztett Time Vault [q] alkalmazas is. Az egyes kdnyvtarak vagy fajlok kijeldlése
utan a pillanatfelvétel egy gombnyomasra elkészithetd. A fajlok elnevezése hatassal lehet
olykor a mentés sikerességére, mivel a nagyon bonyolult fajlnevek (ékezetes betk,
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kuldnleges karakterek, mély konyvtarstruktiura) mentésére nem minden program van
felkészulve. Kevésbé hatékony megoldas lehet a fajlok manualis masolasa, példaul egy
kils6 merevlemezre, vagy egy nem allandd jelleggel felcsatlakoztatott felhé alapu
tarhelyre - de a semminél még ez is jobb megoldas.

Fontos, hogy a mentési adathordozdék ne legyenek allandéan a szamitdégéphez
csatlakoztatva (vagy ha felhd alapu, akkor allanddan felcsatolva), mivel egy virustamadas
soran a mentésunk is érintett lehet - és akkor nem sok értelme volt az egésznek. A masik
ok, amiért nem szabad a mentéseknek fizikailag a mentett gép mellett lenni, az az, hogy ha
esetleg a gépet ellopjak, leég vagy egyéb fizikai behatas miatt tonkre megy, akkor a
mellette tarolt mentésiink is ugyanezt a kart fogja elszenvedni. Erdemes idénként a fizikai
mentés egy-egy példanyat mas helyszinre szallitani és ott tarolni. A cégek erre a célra vagy
eqy foldrajzilag tavoli és jol védett telephelytiket vagy bankok széfjeit szoktak hasznalni.

45. abra - Windows Backup

A visszatoltés is egyszerlUen elvégezhet6 egy kattintassal, de javasolt a mentéseket masik
lemezre vagy fizikailag védett médiara végezni - amit biztonsagos hattér-adattarolénak
nevezunk, hogy ne az eredetivel egyutt sériljenek meg.
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Az okostelefonok hasznalata sordn nagyon sokan elfeledkeznek arrél, hogy ezeken az
eszkdzdkon is rengeteg fontos adatot tarolunk. Ilyenek példaul a telefonszamok és egyéb
kontaktadatok, SMS-ek, fényképek, feljegyzések, kimutatasok, videdk. Gondoskodni kell az
okostelefonok adatainak mentésérél is. Erre szintén vannak célszoftverek, kuldonb6zé
funkcionalitassal.

~N 4 @ 554

= Backup Master @ 'Ia;a

D Used : 376 Gb Free : 2162 Gb

Used : 244 Mb '

ﬂ S i SMS BACKUPS

_ —
H = S

@

46. dbra - Okostelefonok fontos adatainak mentése
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47. dbra - Adatok mentése Windows kérnyezetben (Aomei backup)

A mentések gyakorisagat ugy valasszuk meg, hogy egyrészrdl ne jelentsen tobbletterhet,
masrészrél az utolsé mentés és a hiba bekdvetkezése kozotti idében keletkezett adatok
potlasara is legyen realis lehetéség - vagy a hianyuknak ne legyen kulondsebb
kovetkezménye. A mentések példanyszamanak kialakitasa soran vegyuk figyelembe, hogy
tdbb mentés nagyobb biztonsagot jelent ugyan, de tobbletfeladatot ré rank a selejtezésuk
és a bizalmassag terén is lépnunk kell (pl. mentések titkositasa) azért, hogy a mentett
adataink bizalmassaga is megmaradjon, hasonldan az eredeti adatok bizalmassagahoz (az
egyenszilardsag miatt).

Azt is vegyuk figyelembe, hogy a technika bizony valtozik. Ha a gyermekeink fotdit, a
szakdolgozatunkat egy floppy lemezre mentettik le évekkel ezeldtt, azt bizony mar nem
fogjuk tudni elolvasni, mert nem lesz hozzd eszkdzunk. Sok szamitdégép mar nem
rendelkezik CD olvaséval sem. Az erre mentett adatokhoz nem fogunk tudni hozzaférni, ha
nem rendelkezink kulsé olvaséval. Illetve vannak technoldgiak, amelyeknek van
~Szavatossagi ideje”. Ezen id6tartam utan a rajta tarolt adat mar nem lesz elérhet®é.

6.6.2 Védelem az aramellatas hibai ellen

A szinetmentes aramelldté berendezések hasznalata szamitastechnikai és ipari
kdérnyezetben, vagyis otthon és a munkahelyen ma mar elengedhetetlenné valt. Nem
szivesen vallaljuk fel ugyanis egy aramszuinet, illetve a fesziltségingadozassal jar6 zavarok
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hatranyos, koltséges kdvetkezményeit. Az elektromos halézatrél Uzemeltetett eszkdzok
m(ikddése fugg a halézat mikddésétdl, mas szoval attdl, hogy van-e aram. Az otthoni
eszk6zOk javarésze kizarolag az elektromos halézatrél mikodik, amely meghibasodasa
esetén karosodasokat szenvedhet. Az ilyen karok megel6zhet6k és elkertlhetdk
akkumulatoros hattérrel rendelkezd szunetmentes aramforrasok alkalmazasaval. A
szinetmentes aramforrasok ara és fenntartasi koltsége altalaban jéval kisebb, mint az a
kardsszeg, melyet az aramszunetek és a halézati aramellatas ingadozasai, tulfesziltségei
okozhatnak.

Azt is érdemes figyelembe venni, hogy tulfesziltség keletkezhet egy villamcsapas okan is,
és ennek a bekodvetkezési valdszinlisége elég magas. Egy esetleges kozeli villamcsapas
képes az eszkdzeinket tonkre tenni, pusztan azért, mert az elektromos halézatba vannak
kotve. Amennyiben a haz, ahol lakunk, nem rendelkezik villamharitdé megoldassal, ezzel a
problémaval is szamolnunk kell. A védendd elektronikus eszkdzeinket érdemes olyan
hal6zati hosszabbitéba csatlakoztatni, amely rendelkezik tulfeszultségvédelemmel. Ezek
dragabbak, mint egy normal hosszabbitd, ugyanakkor joval olcsébbak, mint egy
nagyértékl eszkozt kicserélni. Fontos azt is tudni, hogy egy villamcsapasbol eredd
feszultségimpulzus az adatkabelen keresztul is érkezhet és ez is tonkreteheti az eszkozt.
Vihar és villamlas idején célszerd minden csatlakozot kihdzni az eszk6zokbél.

A hordozhaté szamitégépek akkumulatorai valameddig védelmet nydjtanak az
aramkimaradas és az esetleges ingadozasok ellen, de az asztali gépeknek nincs ilyen
védelmuk, igy egy aramellatasi incidenst m(kddési zavar, meghibasodas is kdvethet. Ha a
halozati eszk6zoket nem védjiuk sziinetmentes tapegységgel, akkor bar a szamitégépunk
mUkddni fog, de nem érjuk el az internetet a szokasos modon. Az otthoni védelemre példa
az alabbi kis teljesitményl és méret( szinetmentes dramellatast biztosité egység.

48. dbra - Szlinetmentes otthoni dramellaté eszkéz
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6.7 Komplex megkozelitést igénylé fenyegetettségek és védelmi megoldasok

6.7.1 Végpontvédelem és virusvédelem

A szamitastechnika és az internet kezdetekor is az elsd komoly, minden felhasznalét érinté
probléma a virusok megjelenése volt, amit kezdetben unatkozd programozok készitettek
szorakozasbdl, majd egy komoly evolucién keresztul eljutottak odaig, hogy ma mar
kiberfegyverekként emlegetik 6ket és az internetes blin6zés egyik f6 bevételi forrasat
jelentik. Felhasznaléi oldalrdl ezért az egyik legfontosabb komplex védelmi intézkedés a
sajat szamitégépunk, okostelefonunk védelme. Mig kordbban egy szimpla virusvédelmi
program is elegendd volt, addig ma mar az dsszetett tamadasok ellen hasonléan komplex,
tobbféle fenyegetéstdl is megovo végpontvédelemre van szikség.

6.711 Virusvédelem

A virusirto szoftverek alkalmazasa a legismertebb és legjellemz6bben elterjedt védekezési
modszer, hatékonyan véd a fert6zések ellen. Az okostelefonok esetében a felhasznalok
jelent6s része még nem gondolja Ugy, hogy a szamitogépéhez hasonld szint( védelemr6l
kell gondoskodnia, pedig nagyon indokolt lenne. Szinte minden virusvédelemmel
foglalkozd szoftvergyartonak van kifejezetten okostelefonokra készitett virusvédelmi
program verzidja. Ezek kozul vannak ingyenesek, fizetések is. A lényeg, hogy legyen
védelem az eszk6zunkon! Virusvédelmi programokat, hasonléan mas alkalmazasokhoz, az
adott platform alkalmazas-aruhazabdl tudunk letdlteni, illetve megvasarolni. A fizetds
virusirtokra is igaz a bévebb funkcionalitas, a gyartoi tamogatas biztositasa.

Fontos, hogy a telefonunkon hasznalt ingyenes programok esetén a reklamok kozott
felbukkanhatnak a telefonunk fertdzottségével riogatd és magukat virusvédelmi
programnak alcazé kartevék letdltésére 6sztonzé felugrd ablakok, figyelmeztetések. Ne
déljunk be ezeknek, mivel ezek a programok maguk a kartevék! Osszefoglalva, legyen egy
sajat, valamilyen neves gyarté altal készitett virusirtd program a telefonunkon, amiben
megbizunk!

A fert6zés sz6 alatt szamitdgépes virusok esetében egy specialis rosszindulatu program
operacios rendszerbeli fajlokhoz valé hozzdkapcsoldédasat értjuk. A virusirté programok
tobb lehet&séget ajanlanak fel a fert6zott fajlok kezelésére, a megjel6léstdl a karanténba
helyezésen at a végleges torlésig terjednek a fert6zésmentesités eszkozei.

A karantén az operacios rendszerben egy olyan zart taroloteruletet jeldl, amelyben a
rendszer nem engedélyezi a programok aktiv tevékenységét, futasat. A karanténban lévd
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fajlok visszaallithatdk, ha ez éppen szukségessé valik, de ezt csak nagyon indokolt esetben
javasolt megtenni. A karanténba zaras legfontosabb indoka ugyanis az, hogy ezeket a
programokat el kell a mikodési kornyezettél kuloniteni, mert nem lehet 6ket fert6zés-
mentesiteni, igy nem tudjuk megszabaditani a gépet a karokozéktél, mert valamiért a
virusirtdé program erre nem képes.

Minden virusirténak van egy allandéan m(kddd része, ami az aktualis forgalmat szlri és
kilonb6z6 modszerekkel torténd vizsgalatokat kdvetéen nem engedi be a gyanus vagy
potencialisan fertdzott fajlokat, illetve kilonb6zd mélységli Utemezett kereséseket is végre
tudnak hajtani, leginkabb Uresjarati idépontokban. Ezeket a felismeréseket egyrészt a
virusdefinicids fajlban tarolt mintakkal valé dsszehasonlitas teszi lehetdve, masrészt egyre
elterjedtebb a reputacié alapu vizsgalat, amikor a vizsgalt fajl tulajdonsagai alapjan
ellenérzi a program, hogy valahol mashol a vilagban ugyanerre a fajlra volt-e mar riasztas
vagy egyéb negativ tapasztalat. Azért, hogy a legujabb virusok ellen is védettek legyunk,
rendszeres id6kozonként javasolt a virusdefinicios fajlokat letdlteni - és frissiteni a
viruskeresd motor verzigjat is. Jellemzden ezek a funkciék mar automatikusan, naponta
akar tébbszor is elindulnak.

Célszerl legalabb heti rendszerességgel ugynevezett ,Teljes rendszervizsgalatot”
végrehaijtani. Ilyenkor a virusirté program a szamitdégépen/okostelefonon 1év8 dsszes fajlt
(beleértve a szamitogéphez csatlakoztatott kilsd tarhelyeket is) atvizsgalja kartevdk utan
kutatva. A heti rendszerességnek az ad indokoltsagot, hogy egyre elterjedtebbek az
ugynevezett nulladik napi sérulékenységeket kihasznald kartevék. A tamadok az
alkalmazott eszkozeikbdl fakaddan olyan gyorsan tudjak mutalni és kikuldeni, terjeszteni a
kartevBket (pl. spam levelekben), hogy a legfrissebb virusminta adatbazissal rendelkez6
program sem fogja felismerni ezeket, mert tul kicsi az az id6ablak, amig a virus elkészul,
kikuldik milli6 szamban, majd eljut a virusvédelmi gyartdékhoz, akik feldolgozzak, majd
kiadjak az ujabb mintakat és azok elkertlnek a felhasznalok virusvédelmi szoftvereibe.
Ezért lehetnek olyan levelek, fajlok, amelyek atjutottak a szlrésen és csak késdbb, két-
harom nap, vagy akar egy hét mulva talal rajuk a teljes keresés.
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49. dbra - Teljes rendszervizsgdlat Norton Security programmal

50. dbra - Teljes rendszervizsgdlat eredménye, ha virusos a vizsgalt szamitégép

A virusirtd szoftvereknek - mint minden védelmi intézkedésnek - vannak el6nyei és
hatranyai is. Elénye a virusirtoknak, hogy felismerik a virusokat a szamitégépen, illetve
meqgvizsgaljak a szamitégépet, hogy nem fert6z6dott-e meg. A virusirtd szoftverek nagyon
erds korlatja az, hogy a tényleges védettség fenntartdsahoz naprakészen kell tartani a
virusdefiniciés fajlokat, ami rendszeres internet-kapcsolatot és frissitési tevékenységeket
igényel. Elavult virusdefinicioval hamis biztonsagtudat alakulhat ki, ami szintén egy
kockazati lehet6ség.
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6.712 Végpontvédelem

A végpontvédelem annyival nyujt tobbet az egyszerd virusvédelemnél, hogy a komplex
végpontvédelmi megoldasok tartalmaznak személyi tlzfalat, behatolas-detektalast, spam
védelmet, szuldi felugyeleti lehet6ségeket és végul, de nem utolsésorban, beépulve a
bongészOkbe a bongészés soran érkezd fenyegetettségektél védenek (védelem
adathalaszat ellen, weboldalak biztonsagi értékelése). Minden neves gyarténak van ilyen
csomagja, altalaban ,Internet Security csomag” név alatt érhetdék el.

Nem mehetlnk el sz6 nélkul az egyre elterjedtebb okostelefonok védelme mellett sem. Az
okostelefonok is ugyanugy szamitogépek, mint nagyobb tarsaik épp ezért ugyanugy
fenyegetettek, mint az asztali munkaallomasok vagy laptopok. Okostelefonokra is
elérhetéek végpontvédelmi megoldasok - fizetsek és ingyenesek egyarant. Rengeteg
olyan kartevé program van - és szamuk rohamosan nd, amelyeket a legelterjedtebb
okostelefon platformra az Androidra irtak meg. Természetesen nem kivétel a Windows és
az iOS platform sem ezaldl. Az okostelefonok szinte éjjel-nappal online vannak, elérik az
internetet - és ezzel egyutt ezek az eszkdzok is elérhetdk az internet fel6l. Ugyanigy meg
tudnak fert6z8dni, mint a PC-k, ugyanugy le tudja titkositani a tartalmukat egy zsarolo6virus
és ugyanugy botnet halézat részei lehetnek, ha a tamadoknak sikertl az okostelefont
megfertdzni. Figyelni kell ugyanakkor az ingyenes programok rekldamjaiban felbukkané és
azonnal fertdzéssel riogatdé hamis virusvédelmi programokra is. Lehetdleg valamilyen
neves gyartd alkalmazasat toltsuk le a hivatalos forrasokbdl (Google Play, AppStore,
Windows Central) és hasznaljuk rendszeresen ugyanugy, mint a hordozhat6 vagy asztali
szamitdgépeinken (frissitések, online ellendrzés, rendszeres teljes keresés).

6.7.2 Biztonsagos Internetbankolas

Manapsag egyre elterjedtebb az internetes bankszamlakezelés. A bankok mindent
megtesznek azért, hogy az e-banki szolgaltatdsaik megfelelden védettek legyenek és
védelmet nyujtsanak az ugyfelek adatai szamara is. Egyrészt ez sajat uzleti érdekuk,
masrészt a Magyar Nemzti Bank is szigoruan ellenérzi a bankok altal megtett
er6feszitéseket. Alapvetéen a pénzugyek intézését az adott bank weboldalan keresztul
elérhet6 internetbanki oldalon keresztul és mobilalkalmazasokon keresztul végezhetjuk.
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6.7.2.1 Szamitogép/laptop - weboldal

Az internetes bankolas weboldalon keresztul a felhasznal6i oldalrél megvizsgalva két
kritikus pontot hordoz. Az egyik a belépés, a masik a kulénb6z6 pénzigyi mUveletek
végrehajtasa.

Az internetbanki belépésre a hazai bankok évek 6ta kinalnak megerésitett, igynevezett
kétfaktoros bejelentkezést. Ilyen lehet az SMS-ben érkezd egyszerhasznalatos jelszd, a
bank altal adott hardveres véletlenszam-generator (token), a chipkartyas beléptetés vagy a
QR koédon keresztul a banki mobilalkalmazasban megadott azonosit6 kéd. Vannak bankok,
ahol ezek a megerd@sitett belépési médok nem kotelezdk, de valaszthatdék. Ahhoz, hogy az
ugyfeleket ne érje kar, ne lehessen a pénzuket jogosulatlanul ellopnia egy tamadénak, a
bankok a kulonb6z6 tranzakcidkat mar kotelezd jelleggel, csak valamilyen tobbfaktoros
maodszerrel megerésitve fogadjak be. Legegyszerlibb példa lehet erre egy utalas, ahol a
beklldott megbizast kdvetden egy meger6sit6 tranzakcids kédot kuld a bank. Az SMS-ben
benne van a célszamla, az utalandé 0sszeg és a legvégén a tranzakcids kéd is.

51. dbra - Tranzakcio hitelesité SMS lizenet

Mivel ez minden esetben a felhasznalé telefonszamara érkezik meg, még ha egy
tamadonak sikerdlt is belépnie a felhasznalé netbankjaba, ha az utalashoz szukséges
tranzakciokédot nem adja meg az ugyfél - mert feltlinik neki, hogy nem & akart utalni,
vagy nem oda, nem ekkora 6sszeget, akkor a tranzakcié nem fog létrejonni, nem lesz
anyagi veszteség. Ha ilyet tapasztalunk, akkor azonnal értesitsik bankunkat és varjuk meg,
amig megvizsgaljak bejelentésunket. A bizonyitottan téves vagy jogosulatlan tranzakciok
rendezésére jogszabaly kotelezi a pénzintézeteket.

Egyre tobb bank alkalmazza a weboldalas internetbankban megadott tranzakcidk
hitelesitésre a mobiltelefonos alkalmazast és az itt megadott egyedi hitelesitd kdédot vagy
ujjlenyomat alkalmazasat.

Annak érdekében, hogy a felhasznalé internetes bankoldshoz szlikséges adatait ne
lehessen ellopni és az Ugyfelek felkészlltek legyenek az ilyen tipusu tamadasok ellen,
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minden bank a weboldaldn biztonsagi figyelmeztetéseket tesz kozzé, amit érdemes
megfogadni és alkalmazni.

6.7.2.2 Mobilbankolas

Szinte minden bank elkészitette a sajat internetbanki szolgaltatasai elérésére a
mobiltelefonra letdltheté banki alkalmazasat. Ebben az esetben ugyanazokat a funkcidkat
érjuk el, mint a weboldalrél elkérhet6 internetbankban. A kilénbség annyi, hogy a
mobilbank a mobiltelefonunkra letoltott alkalmazads, ami innent6l kezdve a
mobiltelefonunk védelmétdl - és a sajat biztonsagtudatossagunktol fuigg.

52. abra - Hazai bankok mobilbanki alkalmazdsainak bejelentkezési képernydi

Mobilbanki alkalmazasok esetén is el6szor be kell 1épni az alkalmazasba (Pin kdéd, ePIN,
mPIN, ujjlenyomat (TouchID), mobile-token - sokféle lehet6ség van és sokféle néven hivjak
a bankok a bejelentkezéshez sziukséges hitelesitd adatokat), majd az adott funkcid
kivalasztasa utan - példaul egy utalas vagy kartyalimit modositas esetén a tranzakciot is
meg kell kulon erésiteni fenti médszer valamelyikével.

A mobilbank biztonsaga itt mar fugg egyrészt a telefon hozzaférés-védelmétdl, vagyis,
hogy hasznalunk-e a telefon feloldasahoz valamilyen jelk6dot, PIN kédot vagy biometrikus
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megoldast (arcfelismerés, ujjlenyomat stb.) vagy sem. Amennyiben nem, akkor egy tolvaj,
vagy aki az elveszett telefonunkat megtalalja, kézvetlenul prébalozhat a mobilbankunkba
torténd belépéssel.

Ezen kivul fontos, hogy mar évekkel korabban megjelentek azok a kartevék, amelyek
kifejezetten a mobilbankok feltérésére és a felhasznalék pénzének ellopasara
specializalédtak. Egyelére ugy tlnik, ez a piac még kicsi a b(in6z8knek, mivel olyan
kartevorél egyel6re nem tudunk, amely magyar mobilbankokat tamadna, azonban azt
fontos latni, hogy a nagyobb Ugyfélbazissal rendelkezd bankok mobilbankjai mar 2014 6ta
célpontjai a tamaddknak.

A normal hasznalat esetén is, de mobilbank hasznalata esetén kifejezetten javasoljuk, hogy
hasznaljunk mobilvégpontvédelmi programot, amely jelentésen lecsdkkenti a kockazatat a
telefonunk megfert6z6désének, ezzel egyutt pedig az adataink és pénzink ellopasanak.

Fontos, hogy a jelszavakhoz hasonl6an a mobilbankhoz kapcsol6dé kodjainkat se irjuk fel
nyilt szévegként se a telefon jegyzetébe, se telefonszamként vagy egyéb méodon, hiszen, ha
valaki bongészheti a telefonunk tartalmat, akkor ezeket is kénnyen meg fogja talalni.

A felhasznalok érdekeit védve, a banki alkalmazasok ellenérizhetik, hogy a telefonunk fel
van-e torve altalunk. (Egy telefont a felhasznal6ja is feltérhet, amely soran a gyarto
biztonsagi szolgaltatasait is megkeruli. Néhanyan ugy gondoljak, ez j6 Otlet, mert igy a
gyarto ,felesleges korlatozasait” oldjak fel és jutnak szabadabb készulékhasznalathoz. Ezt
az eljarast hivjak rootolasnak vagy jailbreakelésnek) A feltort telefonokon nem szoktak
engedélyezni ezeket a rendszereket, hiszen a kdrnyezet biztonsagi szintje nem felel meg a
bank el6irasainak.

6.7.3 Biztonsagos bankkartya hasznalat - internetes fizetés

6.7.3.1 Kartyahasznalat

A bankkartya egy olyan készpénzfizetést helyettesit§ eszkdz, melyet a bank ad(hat) a nala
szamlat vezetd ugyfeleinek. Szinte mindegyik bankszamlahoz kapcsol6dhat valamilyen
tipusu bankkartya. Hasznalataval lehet6ség van vasarolni és ATM-ekben készpénzt
felvenni. (Forras: www.bankracio.hu)
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Fontos, hogy a bankkartyan fizikailag leolvashat6 adatok (altaldban 16 jegyd kartyaszam,
lejarat, név, kibocsaté bank, hatul pedig a haromjegyd ellenérz6 kéd (CVC/CVV2)) a
magnescsikon és a chipben is el vannak tarolva. Egy dolog nincs eltarolva, az a PIN kod.

Ha egy fizikailag is |étezd boltban fizetlink a kartyankkal, vagy pénzt veszink fel az ATM-
bél, akkor fizikailag jelen kell lennie a kartyanknak és jellemz&en tudni kell a kartydhoz
tartozé PIN kodot. Eppen ezért nem szabad a PIN kédot felirni és a pénztarcankban a
kartya mellett tarolni, még kevésbé szabad a kartyara rairni. A PIN kéd begépelésénél
ugyeljink arra, hogy ne lassak illetéktelenek a beirt kddot. Amennyiben lehet8séglnk van
megvalasztani PIN kédunkat, akkor lehet6leg bonyolitsuk meg, ne a legegyszeribb 1111
vagy 1234, illetve az ehhez hasonlé kédokat valasszuk.

ATM készpénzfelvételnél mindig gy6zddjunk meg arrél, hogy a kartyabeadd nyiladsra nem
helyeztek-e ra egy kartyamasold eszkozt. Ezt a kartyabeadd nyilas (csér) finom
megmozgatasaval tudjuk ellenérizni. Ha barmi gyanusat tapasztalunk, példaul nem villog a
csOr vagy ragasztonyomokat latunk a szélén, akkor ne hasznaljuk a kartyankat, hanem
azonnal értesitsik a bankot vagy az ATM Uuzemeltet6jét az automatan talalhaté
telefonszamon.

53. dbra - Kdrtyamdsolo eszkdz ATM-en

Hasonl6an ellenérizzik le a PIN billentylzetet. Ott, ahol kdrtyamasolas van, a PIN kodot is
el szeretnék lopni a tamaddk. Erre vagy rejtett kamerat hasznalnak, vagy a PIN
billentylizetre ratesznek egy masik billentylzetet, amelyen, ha az aldozat megadja a kdédjat,
igy az maris a tamadodk birtokaba kerul.
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Internetes fizetéshez nem szikséges a kartya fizikai jelenléte, elegendd, ha a kartyan
szereplé adatokat ismerjik. Eppen ezért fontos, hogy amikor fizikailag fizetiink a kartyaval,
ne engedjuk, hogy elvigyék, ne tévesszuk szem el6l, mert ez idd alatt lefotézhatjak a
kartyat és maris megvannak az adatok. A modern NFC technoldgiaval ellatott kartyak
esetében nem kell kiadni a kartyat a keztuinkbdl, elég, ha odaérintjik a terminalhoz.

Az érintéses fizetés is elterjedt, hiszen mar a bankunk nagy valdsziniséggel olyan kartyat
ad az ugyfelei szamara, amely fel van készitve erre a technikara is (PayWave, PayPass).
Ennél a technoldgianal kozel kell tartani a POS terminalhoz a kartyat a fizetés soran, Az
adatok a kartyarol csak kozvetlen kozelrdl olvashatéak le, tavolrél nem mikodik a
leolvasas. Amennyiben 5000 Ft alatt fizetink vele, nem kér PIN-t, bar ez a kdzeljévében fog
valtozni és minden harmadik PIN nélkdli fizetés utan a negyedik mar kérni fogja azt.
Amennyiben félunk attél, hogy a kartyaadatainkat valaki észrevétlentul megprébalja
leolvasni - példaul tdmegkodzlekedési eszk6zon vagy egyéb nyilvanos helyen, akkor
helyezzik Oket olyan tokba, amely gatolja a radidhullamok terjedését, ezaltal védve a
kartyat és a pénzunket.

54. abra - Rddiohullamokat blokkoldé bankkartyatarto
6.7.3.2 Biztonsagos internetes fizetés

A vildgban egyre elterjedtebb az online vasarlas. A kulénb6z6 webaruhazakban
megvasarolt termékek esetében valaszthatjuk az utanvétes fizetést, de a leggyakrabban
valamilyen elektronikus fizetési megoldast hasznalnak az ugyfelek. Az elektronikus fizetési
eljarasok mogott jellemzden egy elektronikus bankszamla all, amelyhez egy vagy tobb
bankkartya is kapcsolédhat.
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Erdemes olyan megbizhaté webdaruhédzakat hasznélni, ahol nem a webaruhaz kezeli a
kartyank adatait, hanem atiranyit a bank fizetési oldalara, ott megtorténik a kartyas fizetés,
majd a kereskedd megkapja az értesitést a fizetésrdl, mi pedig megkapjuk az arut vagy
szolgaltatast.

Tobb bank kinal kifejezetten internetes fizetésekhez ugynevezett virtualis kartyat. Ez a
megoldas azért j6, mert a kartya fizikailag vagy nem létezik, vagy ha igen, akkor sincs rajta
sem magnescsik, sem chip, tehat készpénzfelvételre vagy POS terminalos fizetésre nem
alkalmas. Csak a kartyaadatok érdekesek. A virtualis kartya altaldban vagy a
f6szamlankhoz kapcsolédik, vagy sajat alszamlaval rendelkezik. Amikor hasznalni
szeretnénk a kartyat, akkor el8zetesen fel kell a kartyalimiteket (6sszeg és hasznalati
darabszam) emelni (Telebank, Internetbank), amelyek vagy kozvetlenul a vasarlas utan
vagy id6zaras limitnél 24 vagy 48 6ra utan visszaallnak az alaplimitre - jellemz&en 1Ft-ra.
igy, ha el is lopjak a kartyaadatainkat valamelyik keresked6 szamitégépes rendszerébdl,
nem férnek hozza a szamlan tartott 6sszeginkhoz. Ott, ahol alszamlahoz kapcsolédik a
kartya, annyit kolthetink (és annyit lophatnak el télink), amennyi pénzt el6zetesen az
alszamlara utaltunk, vagy ott tartunk.

55. dbra - VISA Virtual kdrtya internetes fizetéshez

Egyik legjellemz8bb internetes fizetési mdédszer még a PayPal, amely egy virtualis szamla,
amely mogé szintén valamilyen bankkartyat kell megadni. Ha nagyon biztonsagos
tranzakciot akarunk hasznalni, akkor megadhatunk virtualis kartyat a regisztraciohoz, majd
utalhatunk valamennyi 6sszeget a PayPal szamlankra, ennek terhére tudunk majd
vasarolni az interneten. Mindekdzben a fizikai kartydnk és a bankszamlan tartott pénzink
nincs veszélyben.

Az online fizetések biztonsagosabba tétele érdekében az Eurdpai Parlament és a Tanacs
2015/2366 szamu, belsé piaci pénzforgalmi szolgaltatdsokrdl szold iranyelve (PSD2 -
Payment Service Directive 2) szamos Ujitast vezetett be 2018. januar 13-t6l és vezetne be
2019. szeptember 14-én, de ezt az idépontot a Magyar Nemzeti Bank egy évvel kitolta,
tovabbi id6t biztositva az iranyelv hatalya ala tartozé szerepl6knek a felkészulésre.
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2018. januar 13-tdl életbe lIépett legfontosabb kartyas fizetést érinté valtozasok:

e abankkartya tiltdsa dijmentessé valt

e a bankkartya visszaélés esetén a bejelentés id6pontjaig végrehajtott, a bankkartya
tulajdonosa altal jova nem hagyott fizetési mlveletek esetében a bankkartya fedezetét
biztosité szamla szamlatulajdonos ugyfelek karviselése a korabbi 45 000 forintrél 15
000 forintra csokkent

e a hitelkartya zarlati dij eltorlésre kerult

2019. szeptember 14-t6l életbe 1épd, legfontosabb kartyas fizetést érint6 valtozasok

e Erds ugyfélhitelesités bevezetése (SCA - Strong Customer Authentication)

o Ez nem csak a kartyakra, hanem minden online fizetési metddusra vonatkozik,
azonban most a kartyas fizetés, mint legnépszerlbb szolgaltatas kapcsan
mutatjuk be.

o Az azonositasi metédusokbdl legalabb kettdnek meg kell térténnie: 1.
biometrikus azonositas, ujjlenyomat, arcfelismerés. 2. a kartyahasznalé altal
birtokolt eszkot alapjan - mobiltelefon, kartya, valamilyen véletlenk6d general6
eszkodz (token) 3. felhasznal6 altal ismert - jelszé PIN kod, egyedi jelsz6. Az
online kartyas fizetéseknél azért nehezebb a két faktort teljesiteni, mert a
kartyaadatok ismeretét nem fogadja el a szabalyozas egy faktornak, ugyanis
ezeket ellophatjak az Ugyfelektdl, és ha ezt elfogadnak, akkor lényegében véve
semmi sem valtozna a korabbi szabalyokhoz képest.

e Sajnos az PSD2 technolégiai oldalrél még nincs teljesen kiforrva az SCA, ezért most a
konyviink sem fog tudni pontos részletekkel szolgalni, de fontos, hogy tudjon réla az
olvasé, hogy a kdnyv megjelenését kovetden etéren valtozasok lesznek észlelhetbek.

A PSD2 ezen kivul érinteni fog szamos kartyas szolgaltatast is. Olyan helyeken, ahol a
szolgaltato eltarolta a kartyaadatainkat és ugynevezett egyklikkes kartyas fizetést tudtunk
hasznalni, ott a jov8ben - az Ujonnan regisztralt kartyak esetében - minden tranzakcional
ujra kell hitelesiteni magunkat. Ugyanakkor az el&fizetéses jellegl kartyas fizetéseknél,
ahol példaul havi rendszerességgel terhelik a kartyankat, ott elég lesz az elsd alkalommal
a hitelesitést elvégezni.

A fenti valtozast a gyakorlatban ugy kell elképzelni, hogy ott, ahol eddig a kartyadataink
megadasaval le tudtuk bonyolitani az internetes vasarlast, most egy sms-ben érkezé
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koddal, egy kulon, a kartya kibocsatébankja altal hasznalt mobiltelefonra érkez6 kdéddal,
vagy egyéb mdédon meg kell erdsiteni a tranzakciot.

Nagyon fontos, hogy akar fizikai (CP - card present), akar internetes fizetésre (CNP - card
not present) hasznaljuk a bankkartyankat, igényeljuk a bankunktél a kartyadér SMS
szolgaltatast, amely azért j6, mert azonnal értestlink arrél, ha mi sikeresen vagy
sikertelenul fizettlink, illetve, ha valamilyen médon kompromittalédott a kartyank és mas
szeretne a kartyaadatainkkal visszaélve fizetni. Ebben az esetben azonnal meg tudjuk tenni
a szukséges lépéseket. A telefonunkban legyen eltarolva a bankunk kartya
ugyfélszolgalatanak telefonszama az azonnali kartyatiltashoz.

Mar megjelentek azok a szolgaltatok, akik nem bankként, am mégis nyudjtanak bankkartyas
szolgaltatast az ugyfeleik részére. Ilyenkor az ugyfél ugyanugy kap egy plasztik kartyat,
amelyre tolthet pénzt, és utana vasarolhat vele. Ezek a megoldasok is képesek virtualis
kartyat generalni akar 1-1 vasarlashoz is, amely ,kartya” csak az adott vasarlas kapcsan él.
Tovabbi elénylk lehet, hogy a koltéseink kapcsan kimutatasokat és koltési szokas
elemzéseket is adnak, amelyek segithetnek a felel6s pénzkoltés elsajatitasaban is.

6.7.4 Elektronikus pénz és elektronikus pénztarcak

Az internet vilagaban az elektronikus fizetések lebonyolitasahoz olyan mdédszereket kellett
talalni, melyek a készpénzes vagy hagyomanyos banki atutalasos tranzakcidk internetes
alternativajaként - jellemzéen kis 6sszegl (1 eurocent és 25 euro kozotti 6sszegekre) -
funkcionalhattak. Az elektronikus pénz formajat tekintve digitalis adat, ami nem jelentett
ujdonsagot a banki szamlavezetd rendszerek bevezetését és a hagyomanyos papir alapu
fékdnyvek elektronikussa valasat kévetden. Az elektronikus pénznek két fajtaja jott |étre, az
egyik a kartyapénz (pl. HelloPay kartyak), a masik a halézati pénz (pl. PayPal) [t]. A
kartyapénz esetében a pénzt a kartyan 1évd mikrochip tarolja - esetenként csak korlatozott
ideig, mig a halbzati pénzen egy szerveren m(ikddé alkalmazas tartja nyilvan az elkdlthetd
egyenleget. Ko6zos a két esetben az, hogy a pénz elkdltése kizardlag a feltdltést kdvetben
valésulhat meg, ami viszont lehet el6zetes (kartyapénz) vagy utélagos (hal6zati pénz)
egyarant.

Az elektronikus pénz kibocsatasa pénzugyi szolgaltatdsnak minésul Eurépaban - de nem
szamit betétgydjtésnek, igy csak erre feljogositott szervezetek végezhetik. A jogszabaly az
elektronikus pénz definicidjat az alabbiakban hatarozta meg:
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.0z elektronikus pénz kibocsatojdval szembeni kévetelés dltal megtestesitett,
elektronikusan tarolt - ideértve a mdgneses tdroldst is - 6sszeg, amelyet pénzeszkoz
dtvétele ellenében bocsdtanak ki a pénzforgalmi szolgdltatds nydjtdsardl szolo
térvényben meghatdrozott fizetési mdveletek teljesitése céljabdl, és amelyet oz
elektronikus pénz kibocsatdjan kivil mds természetes és jogi személy, jogi személyiség
nélkili gazdasdgi tdarsasag és egyéni vallalkozo is elfogad, ide nem értve az olyan
specifikus készpénz-helyettesité fizetési eszkozokén alapuld szolgdltatdsokat, amelyek
csak korldatozott médon (zdrt kérben vagy sziikkérien) haszndlhaté eszk6zon tdroljak az
adataikat, vagy az elektronikus hirkdzI6 hdldzat (izemeltetéje vagy az elektronikus
hirkézlési szolgdltatds nydjtoja dltali fizetési miiveletre haszndit értéket.”

Az elektronikus pénz lényeges tulajdonsaga tehat, hogy egyrészrél fedezetet (feltdltést)
igényel, masrészrél széles korben elfogadjak, mint fizet6eszkdz. Példaul a PayPal
felhasznaldinak a szama 2010-ben 84,3 millié volt, mely 2018-ra 237 milliéra, 2019-re 286
milléra duzzadt (www.statista.com) [u].

A PayPal olyan hitelintézeti szolgaltatast nyujt, mely lehetdvé teszi regisztraciot kdvetden
azt, hogy a felhasznalok a bejelentkezést kdvetéen pénzigyi tranzakcidkat hajthassanak
végre - jellemz8en kisértékl vasarlasokat vagy pénzkuldéseket, illetve pénzkildemények
fogadasat - minden mas eszkdéz hasznalata nélkul. A halozati elektronikus pénz
természetesen barmikor visszavalthaté a felhasznalé bankszamlajara vagy bankkartyajara.
Erdekesség, hogy ha egy tranzakcidhoz nincs elegendé fedezet a felhasznalé PayPal
szamlajan, akkor lehet6sége van automatikus fedezetfeltoltésre a sajat bankszamlajarol
[v]. Fontos még tudni, hogy az elektronikus pénz a készpénzzel egyenértéki fizetéeszkoz,
igy az eurdpai toérvények értelmében kamatszerzésre nem hasznalhatd az elektronikus
pénzre vonatkoz6 eurdpai irdnyelv 12. cikke szerint®.

A bankkartyas tranzakciok emelt szint( biztonsaga érdekében fejlesztették ki a 3D-Secure
hitelesitési mddszert, mely egy biztonsagi protokoll, amely fokozott biztonsagot és
megbizhatd hitelesitést nydjt az internetes vasarlasnal a bankkartyak vagy hitelkartyak
hasznalatakor. Ezt a kulonb6z6 kartyatarsasagok mas-mas névvel illették, példaul
.MasterCard SecureCode”, ,Verified by Visa”, ,J/Secure” a Japan Credit Bureau esetében,
illetve American Express kartyak esetén ,Safekey”. A 3D-Secure specialis biztonsagi kodjat

55 2013. évi CCXXXVII. torvény a hitelintézetekrél és a penzigyi vallalkozasokrsl, 6. § (1) 16.

%8 AZ EUROPAI PARLAMENT ES A TANACS 2009/110/EK IRANYELVE (2009. szeptember 16.) az elektronikuspénz-kibocsato
intézmények tevékenységének megkezdésérdl, folytatasarol és prudencialis feligyeletérél, a 2005/60/EK és a 2006/48/EK
iranyelv modositasarél, valamint a 2000/46/EK iranyelv hatalyon kivil helyezésérdl (EGT-vonatkozasi széveg)
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a kartyakibocsatd banknak kell meghataroznia és eljuttatnia az tgyfelekhez, hogy a bank
engedélyezze az online tranzakciét. A kartyakibocsaté bankok kulénb6zd maobdszerekkel
allitjak el6 és kézbesitik ezeket a kddokat az ugyfelek szamara, melyek igazolni tudjak,
hogy az internetes regisztraciéhoz vagy tranzakciéhoz hasznalni kivant bankkartyanak
valéban az adott felhasznalé a jogos tulajdonosa. Az EU-ban 2015. augusztus 1. 6ta
minden fizetési szolgaltatd szamara elvards a 3D-Secure rendszer tamogatdsa és
betartatasa.”’

A mobiltarca egy olyan elektronikus pénztarca, amely a SIM-kartyan elhelyezett specialis
chip segitségével tarolja a felhasznal6é bankkartyajanak az adatait és képes azt szolgaltatni
elektronikus fizetési tranzakciokhoz mobilalkalmazasok vagy NFC leolvasék szamara. A
chiphez csak az arra felhatalmazott alkalmazasok képesek hozzaférni a fizetési tranzakcid
elinditasakor. A biztonsag novelése érdekében be lehet allitani egy négyjegyl PIN kodot,
amely beirasa nélkul nem lehetséges a mobiltarcas fizetés. A biztonsagot tovabb ndvelheti
a képernydzar aktivalasa is a mobilalkalmazasok esetében. Erdekesség, hogy a Vodafone
Pay akkor is hasznalhat6é, ha a telefon ki van kapcsolva, vagy lemerult a telefon
akkumulatora, mivel fizetéskor a SIM-kartya tartja a kapcsolatot a bankkartya terminallal
passziv médon. A magas mobilpenetraci6 maga utan vonta a mobilfizetések el6retorését
Kinaban is, ahol ma mar tobben fizetnek mobiltelefonnal, mint bankkartyaval. A
mobilpénztarca hasznalatanak van egy adatvédelmi szempontbdl elénydsnek nevezhetd
tulajdonsaga, nevezetesen a tranzakcional a vevd adatai helyett a mobiltarca uzemeltetéje
jelenik meg, igy a pénzlgyi tranzakciékbol nem lehetséges az egyes vasarldé szokasait
profilirozni, megismerni.

2019 nyaran elindult az ApplePay is, amely mar az iWatch eszkdzon keresztul is lehetévé
teszi a fizetést. Uj generacids 6rak esetén a telefon sem kell, hogy a kézeliinkben legyen.
Ezzel egy tovabbi kényelmi funkcio jelent meg, amely ugyanakkor egy potencialis tamadasi
fellletet is nyit. Immar az o6rdinkra is figyelmet kell forditanunk, mint potencialis
adatvesztésre lehet6séget add eszkozre.

6.7.5 Csald webaruhazak

Ahogy novekszik az internetes vasarldsok darabszama és értéke, ugy jelennek meg azon
csalé webaruhazak is, amelyek az évatlan vagy éppen hiszékeny felhasznalokat kivanjak
megkarositani.

57 https://en.wikipedia.org/wiki/3-D_Secure
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Ha hamis webaruhazban vasarolunk, akkor nemcsak a kartyaval kifizetett dsszegnek
mondhatunk bucsut, hanem az oldalon megadott személyes adatokkal is visszaélhetnek, a
megadott kartyaadatokkal pedig a tulajdonos hozzajarulasa nélkuli tranzakcidkat
kezdeményeznek a csalok és/vagy eladjak a megszerzett adatokat az internetes
feketepiacok valamelyikén. Fontos megkulonbdztetni a csalé webaruhazakat és a hamis
termékeket forgalmazé webaruhazakat. Mig utdbbinal van szallitds, csak hamisitvanyt
kapunk, addig az el6z6nél a kifizetett aru sohasem érkezik meg és még az adatainkat is
ellopjak.

Az alabbiakban felsoroljuk, hogy mirél ismerhetjuk fel a csalé webaruhazakat.

= Az elsd és legfontosabb: az ar tul szép, hogy igaz legyen - Ez a valésagban azt
jelenti, hogy milliés fényképez6gépek és objektivek, tobbszazezer forintos drénok
vagy quadok kerulnek egyes oldalakon par tizezer forintba, mig neves ruha és cip6
markak darabjai par ezer forintért megtalalhatéak. Mindezt tetézik a csaldok a
vilagon barhova térténd ingyenes hazhoz szallitassal.

56. dbra - Facebookon megjelené csalé webdruhdz reklém. (A CANON EOS 6D Mark II. dtlagos fogyasztdi
dra kb. 600.000 forint - kb 2.000USD)
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Nagyon egyszerld weboldal dizajn - A csalok nem fektetnek sok energiat a
webaruhaz kinézetébe, hiszen a bomba ar ugyis elviszi a figyelmet - és sajnos az
aldozatok pénzét is.

Gyanusan tul nagy valaszték - Legyen szé ruhazati vagy muiszaki cikkekrél, minden
marka minden terméke megtaldlhaté az oldalon. Ez irrealis, hiszen az elektronikus
kereskedelemnek is megvannak a maga méretgazdasagossagi szempontjai.

A visszafizetési szabalyok hianya vagy tisztazatlansaga - A csalé weboldalak
jellemz6en masoktdél lopjak az ilyen szévegeket, vagy annyira altalanosak, irrealisak,
hogy nem sokra megyunk veluk.

Hamis vagy nem létez6 kapcsolati informacidk - Létezd eset, hogy egy hamis
webaruhaz oldalan egy repuldtér teherportajanak a cime volt telephelyként
megadva, s6t, eléfordult, hogy egy létez6 személy - egy hasonld termékeket
forgalmazé masik cég alapitéja volt megadva kontaktnak. Erdemes a cimnek
utananézni a Google Maps-en, a kontakt névnek és cégnek pedig altalaban az
interneten.

Csak lelkendez6 és pozitiv kommentek és értékelések - K6zosségi oldalakon terjedd
hamis aruhazaknal érdemes kritikus szemmel nézni a visszajelzéseket. Jellemzben
hamis profilokrol érkeznek lelkendezd kommentek, mindenki elégedett, az dsszes
terméket csodaljak és magasztaljak - ilyen esetben legylnk résen, mert ez nem
életszerd.

Hamis weboldal cim - A hamis webaruhazak vagy egy eredeti termék weboldalahoz
hasonl6 nevet regisztralnak, kiegészitve valamilyen széval - példaul ,sales” -, vagy
egy-két betl eltéréssel regisztraljak a nevet, amivel kdénnyen atejthetd egy
tajékozatlan vasarlé. Példaul a ,www.michaelkors.com” egy eredeti weboldal, de két
J7-rel,  ,www.michaelkorrs.com” cimrél mar egy hamis, vélhetéen virusos
alkalmazas letdltését ajanlé oldalra kerulink. Erdsen javasoljuk, hogy ezen
hivatkozast a kedves olvaso NE latogassa meg!

Semmitmondd webcim, gyanusan olcsé arukkal, hatalmas kedvezményekkel -
Gyanus lehet példaul az ,srostore.com” is, ahol kézel 90 szazalékos kedvezménnyel
kindlnak mindent, motorcsdnaktél kezdve a golffelszerelésig. Ha ilyet latunk,
érdemes az Amazonon vagy valamelyik megbizhaté webaruhazban leellendrizni,
hogy ott mennyiért adjak a terméket, mert csodak nincsenek.

Adattisztasdg - A hamis weboldalak 3ltaldban nem foglalkoznak a felhasznaloi
adatok helyességével - hiszen soha nem fognak semmit kiszallitani. Az adatok
megfelel8ségét egyedul a kartyaadatoknal nézik, amit azonnal le is terhelnek az
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arucikk araval, azonban szallitds nem térténik. Errél tanuskodnak példaul a
scamadviser.com oldalon a hozzasz6l6k panaszai is.

57. dbra - Hamis webdruhdz, gyanusan olcsé dr. Az objektiv valds dra 12.000 EUR koriil van

Ha fenti szempontok megvizsgalasa utan még mindig kétségeink vannak, akkor
ellendrizzik le a megvasarolandé termék arat mas webaruhazakban. Ha irredlis a
kulonbség, akkor gyanakodjunk! Magat az adott weboldalt is leellenérizhetjuk. Tobb
szolgaltaté is foglalkozik azzal, hogy kockazatosnak itélt weboldalakrél szolgaltat
informaciét. Az egyik ilyen a https://transparencyreport.google.com/safe-browsing/search,
de kifejezetten a csalé weboldalakra figyelmeztet a https://www.scamadviser.com is.

A masik nagyon egyszerl moddszer, ha a weboldal cimét és a ,scam” (csalas) szavakat
gépeljuk be a keres6programunkba. Ha valéban csalé webaruhazzal van dolgunk, akkor jé
eséllyel mar masok is erre a kovetkeztetésre jutottak és jelezték akar kommentekben,
kdzdsségi oldalakon, vagy akar a fenti csalé weboldalakat listazé oldalak valamelyikén.

Az internetes vasarlasokhoz hasznaljunk elkulonitett szamlat, amire csak annyi pénzt
teszuk, amennyit el akarunk koélteni, vagy hasznaljunk internetes kartyat.
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Amennyiben megkarositottak bennunket, forduljunk bankunkhoz. Amennyiben azt
tapasztaljuk, hogy a kartyaadatainkkal visszaéltek és jogosulatlan tranzakciok térténtek,
szintén forduljunk bankunkhoz és tiltassuk le az érintett kartyat.

6.7.6 Hamis hirek (fake news) felismerése

A hamis hirek felismerése azért fontos tertlet, mert nagyjabdl ugyanazokat a
készségeket kell elsajatitani a felismerésukh6z, mintha egy adathalasz levelet vagy
csaldé webaruhazat vizsgalnank. Bar a hamis hirek kdzvetlentl nem okozzak az adataink
bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak elvesztését, mégis
befolyasolni tudjak gondolkodasunkat, ezaltal a vilagrol és egyéb témakrdl,
népcsoportokrol, orszagokrol, eseményekrdl vagy mas, a mindennapi életunkre haté
dolgokrél alkotott véleménylnket. Az alabbiakban pontokba szedjuk, hogy milyen
szempontok alapjan tudjuk eldénteni, hogy hamis vagy valés hirrel allunk szemben:

= Mérlegeljuk a forrast, hogy megértsuk az oldal kuldetését és céljat. Rengeteg olyan
oldal van, amely mas hirportalok nevét kiegészitve prébalja megtéveszteni az
olvasokat.

= Nézzuk meg a portal tobbi hirét. Ha jellemz&en bulvaros, szenzacidhajhasz, elfogult,
altudomanyos, konteds/dsszeeskuvés elméletes, tulzottan szatirikus, semmitmondo
hirek vannak korbevéve reklamokkal, akkor gyanakodjunk, hogy be akarnak csapni.

» Keressuk meg az Impresszumot. Az Impresszumban taldlhaték normalis esetben az
oldal, hirportal szerzdi gardajanak (f6szerkeszt6, kiadd, rovatvezet6 stb.)
elérhet6ségei. Ha nincs impresszum, vagy csak egy e-mail cim van ott, akkor
gyanakodjunk.

» Ellenérizzik a szerz6 kilétét. Keressunk ra a nevére, hogy megtudjuk, egyaltalan
létezik-e, és hihetd forrasnak szamit-e, vagy éppen alnevet hasznal. Ha nincs szerzg,
akkor az is beszédes, hiszen az Ujsagiroi etikett megkdveteli, hogy névvel publikaljak
a cikkeket.

* Ha vannak hivatkozasok, nézzik meg, hogy azok hova mutatnak. Ha reklamokkal
teletlizdelt, hasonlé szenzaciéhajhasz oldalra, akkor nagy valdszinliség szerint
atverés a hir.

» Ellenérizzik a datumot. Ez szintén fontos, hiszen el6fordul, hogy egy évekkel
korabbi hir kezd el 6nall6 életet élni az interneten. Ha nincs datum és tébb gyanus
korulmény is van, akkor szinte biztos, hogy nem valés hirrel van dolgunk.
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» Tompitsuk sajat el6itéletiinket annak érdekében, hogy megnézzuk, a hir befolyassal
van-e az itéléképességunkre. Iranyul-e barmilyen csoport, népcsoport, orszag,
eszme, esemény stb. ellen?

= Keressunk ra a hirre mas neves hirportalokon. Ha nyoma sincs példaul egy olyan
eseménynek, ami egyébként orszagos érdeklédésre tartana szamot, akkor
valdészind, hogy alhirrel van dolgunk.

* Ha a hirhez kép is van mellékelve, mentsik el és toltsuk fel a képet a Google
képkeresési funkcidjaba, majd keressink ra, hogy mashol, mas oldalakon
megtalalhaté-e? Ilyen esetekben gyakran el6fordul, hogy a kép egész mas esemény,
orszag vagy hir kapcsan lett publikalva, raadasul, ha datumilag is eltérés van, akkor
szinte biztos, hogy a kép lopott és valdszind, hogy a hir is hamis.

» Ha olyan hirrel taldlkozunk a kdz6sségi oldalon, amely a tényleges elolvasas el6tt
mar megosztast kér, akkor gyanakodjunk, hogy alhirrel van dolgunk, és az egész
csak az adott oldal (és a rajta 1évd reklamok) népszerliségét szolgalja.

= Az ilyen hirek cimének jellemz6i az alabbi széfordulatok: ,Nem fogod elhinni...”,
»A hires sztarral olyan dolog tortént, hogy elall a szavad...”, ,A neves riporter valamit
talalt, de ami ez utan tortént, arra nincsenek szavak...” Tehat semmi konkrét nem
derul ki a cimbdl, de az olvaso érzelmeire, kivancsisagara prébal hatni a hir.

Egy klasszikus ilyen fécim, kérjuk a kedves olvasot, hogy a fentiek alapjan itélje meg,
hogy ez egy igazi vagy hamis hir lehet? ,Egy hatalmas elhagyatott hajéroncsot taldltak
az Aggteleki Nemzeti Parkban! Mikor atkutattak a fedélzetet, feldolgozhatatlan latvany
tarult a szemuk elé!”

6.7.7 Deepfake, avagy ne higgy a szemednek!

A sz6 maga a ,deep learning” (mély tanulas) és a ,fake” (hamis) szavak 6sszevonasabdl
keletkezett 2017-ben, mivel az eredmény annal életh(ibb, minél tébb informaciét adunk a
gépi tanulasi mddszerrel felvértezett generator algoritmusnak az eredeti célpontrdl, de az
eredmény természetesen egy hamisitott videdfelvétel lesz. A dolog kicsit hasonlit a
~photoshoppolt” fényképekhez, amelyeken szintén nem a valdésagos allapotukban
lathattuk az abrazolt személyeket vagy targyakat, viszont az eredeti fénykép ismeretében
barki képes egy manipulalt Gjat |étrehozni. A hamis videdkon latni véljuk az altalunk ismert
szerepl6ket, azonban vagy eddig ismeretlen szituaciékban, vagy olyan mondanivaléval,
amely t6luk eddig ismeretlen vagy szokatlan volt szamunkra. Szamos hamis vide6 készult
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el az elmult id6északban, mivel a hamisitott filmek elkészitése a technolégia fejl6désével
egyre egyszerlbbé valt.

58. dbra - Deepfake vided részlet, ahol az eredeti Arnold Schwarzenegger dltal alakitott Termindtor
arcdra Sylvester Stallone arcat hamisitottdk a készit6k

Maga a videdmanipulaciés technolégia 1997 6ta ismert® és bizonyos esetekben - példaul
utészinkron - teljesen elfogadott moédszerként jelent meg a szakirodalomban, azonban a
technolégianak a valos idejd kiterjesztése ezt a modszert kuléndsen veszélyessé teszi. 2016
juniusaban Las Vegasban a szamitégépes megjelenitéssel és mintafelismeréssel foglalkozé
konferencian (Computer Vision and Pattern Recognition, CVPR 2016) a német Max Planck
Intézet kutatéi olyan modszert mutattak be, amely képes egy éppen most sugarzott
vide6folyamot valds id6ben eltériteni és modositani, ennek eredményeként egy olyan
videot latunk, amelyikben az él6 mlsorban szerepld személy kizarélag a manipulator altal
meghatarozott tartalmat kozvetiti*®. A veszély abban rejlik, hogy a hitelességet is valds
id6ben kellene tudnunk megallapitani, ez kildndsen nehéz problémanak tlinik ebben az
esetben.

58 https://www?.eecs.berkeley.edu/Research/Projects/CS/vision/human/bregler-sig97.pdF

59 https://web.stanford.edu/~zollhoef/papers/CVPR2016_Face2Face/paper.pdf
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A jelenség kapcsan szdmos szakértd megkongatta a vészharangot és ,informacios
apokalipszist”, ,val6sag-apatiat” vagy az informacidk hitelességének az azonnali és teljes
elvesztését prognosztizalta. Egy olyan kdzegben, ahol a megjelend informaciokrél nem
feltételezhetd a hitelesség, valdban nehéz valédi informaciékhoz jutni, ami okozhatja a
tajékoztatasba vetett bizalom elvesztését, aminek pedig egyes kdvetkezménye az
alultdjékozottsdg. Masrészrél, ha barmilyen informacié hitelessége egyszerlen
megkérddjelezhetd csak azaltal, hogy létezik olyan technolégia, amellyel ez hamisithaté -
tehat a latott az biztos hamis, a valodi informaciok hitelessége is kétségbe vonhato.

A hitelesség megallapitasa tehat nagyon nehéz lehet szamos esetben, de az elektronikus
alairas (kulondsen a fokozott biztonsagu elektronikus alairas) képes mind a forras (kuldd)
eredetiségét, mind pedig a tartalom sértetlenségét megallapithatéva tenni rogzitett
digitalis tartalmak (fajlok, folyamok) esetében. Ez azonban nem segit akkor, ha a hamis hir
kibocsatdja pontosan ezt szandékozik tenni, mivel akkor 6 maga fogja hitelesiteni a sajat
hamis tartalmat. Megnyugtatd azonban, hogy a hétkéznapok szintjén ma még senki sem
szeret masrél sz6l6 hamis hireket a sajat nevével/cimével hitelesitetten kodzzétenni,
ugyanis sajat magunkrdél nem szoktunk szandékosan hamis és hitelesitett informaciot
kibocsatani, illetve nem is szoktunk ilyet hitelesiteni.

Emiatt ez a védekezési forma sok esetben alkalmazhaté lenne, ha a tartalmakat
megbizhatd tanusitvannyal hitelesitett, fokozott biztonsagu elektronikus alairassal latnak
el a kibocsataskor. Példaul az elektronikusan kozzétett Magyar Kozlony® tartalmat nem
szokas megkérddjelezni annak ellenére, hogy az alairé nevét vélhetéen kevesen ismerik a
kozlony olvasoéi kozul, s6t, mivel mindsitett elektronikus alairassal van a Magyar Kozlény
elldtva, az alairas sikeres ellenbrzése az aldir6 személy azonossagat és az alairt tartalom
hitelességét teljes bizonyitd erdvel igazolja.

Mit lehet tenni a hamisitott videdk ellen? Egyrészrél |éteznek olyan egyszeril technikak,
amelyekkel a gyengébb mindségl hamisitvanyok felismerhetdék (példaul a vided
lassitdsaval az egyes képkockak kozotti  atmenetek  kidolgozottsaga  vagy
kidolgozatlansaga, illetve maga a képkocka élessége vagy elmosddottsaga adhat
tampontot a valodisagot illetéen), masrészrdl a gépi tanulas felhasznalhaté a hamis videdk
felismerésére is (példanak erre a DecLarE® modszert emlithetjik meg, amit 2018

80 https://magyarkozlony.hu/hivatalos-
lapok/58J8igleNRRUrayChh6V5d3b410abfd0c/dokumentumok/00d713b096cfdSb140a5770103b711d36569efe0/ letoltes

& https://arxiv.org/abs/1809.06416
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oktoberében mutattak be). A kritikus gondolkodas itt is el6nyds, kétség esetén tobb,
lehetdleg fuggetlen forrasbdl keressunk megerésitést, illetve probalkozzunk meg annak a
kérdésnek a megvalaszolasaval, hogy ki és miért hozhatta létre az éppen megtekintett
tartalmat, jatszhatott-e szerepet ebben barmilyen manipulaciés cél, amit a megtekintés
soran megjelend érzelmeink jelezhetnek leginkabb.

6.7.8 Internetes zaklatas

Az internetes zaklatas - gyermekeket és feln6tteket is ideértve - az internetes vilagunknak
egyik legnagyobb és egyre gyakoribb problémaja. Az internetes zaklatas - bantalmazas a
virtualis térben, az infokommunikacioés technoldgia felhasznalasaval (internetes oldalak,
kdzdsségi portalok, férumok, e-mail, SMS, azonnali tzenetkulddk).

6.7.8.1 A zaklatasnak szamos tipusa ismert és kategorizalt:

= Zaklatas: tamado, sérto, felzaklatd Uzenetek kildése sorozatosan

» Llejaratas - rossz hirnév terjesztése: Valotlan pletykak terjesztése, amelyek
megszeégyenitik, lejaratjak a masikat (akar pl. hamis fényképek terjesztése)

*» Flaming: online ,habord”, tamadas, veszekedés: duhos, tamado, tragar
hozzaszélasok nyilvanos férumokon (gyakran online politikai, vallasi, ideolégiai vita)

» Identitaslopas: Az aldozat e-mail cimének vagy ko6zosségi oldalon a profiljanak
feltorése azzal a szandékkal, hogy a nevében kuldjon sért6, kellemetlen Uzenetet
masoknak

» Kikozosités: Az online k6z0sség egy tagjanak a csoportbdl valé kirekesztése

= Kibeszélés: titkok megosztasa, személyes informaciék nyilvanossagra hozasa,
elkuldése

» Becsapas: A masik becsapasa, kellemetlen vagy intim informaciok kicsalasa, majd
megosztasa.

= Cyber Stalking: fenyeget§, megfélemlit§ Uzenetek kuldése, a masik online
szokasainak megfigyelése és ezek felhasznalasa félelemkeltésre, hogy a masik a
sajat biztonsagat veszélyeztetve érezze

» Sexting: szexualisan provokativ fényképek, videok készitése és tovabbkuldése
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6.7.8.2 Internetes zaklatas lehetséges okai:

Anonimitas/személytelenség. A tamadoé azt gondolja, hogy lathatatlan tud lenni,
kicsi a lebukas veszélye.

Kevesebb visszajelzés - eldurvulds. Mig fizikai kontaktusos nézeteltéréseknél a
tamadd, agresszor latja a masik reakcioit és ez hatassal is tud lenni ra, addig az
online térben elkdvetett zaklatasoknal nincs ilyen azonnali visszajelzés, emiatt a
tamado sokkal inkabb el tudja ragadtatni magat.

Nincs kdzosségi visszajelzés. Szintén visszautalva a fizikai veszekedésekre, ha az egy
valos kozosségben torténik, akkor a kdézdsség mas tagjai is tudnak visszajelzést
adni, amivel meg lehet fékezni adott esetben egy eldurvulé zaklatast. Ilyen
jellemzéen kézosségi oldalakon vagy csoportokban fordul el6, de sajnos elég sok a
szemlél6d6, passziv résztvevd, akik inkabb nem folynak bele a konfliktusba. A valos
fizikai konfliktus esetén ezt nehezebben tudjak megtenni és inkabb beavatkoznak.
Az online térben ezt sajnos el tudjak kerulni.

Személyes kommunikaciéban |év6 fékek hianya. Személyes kommunikacidban
azonnal lehet verbalis és nonverbalis visszajelzést adni, illetve rabirni a tamadoé
felet, hogy hagyja abba, amit csinal.

Az aldozat nem tud menekulni, hidba van otthon példaul. Az online vilagbdl nem
lehet elmenekulni - vagy nagyon nehéz. Nem all meg az online zaklatas az
iskolakapuban vagy a munkahely kijaratanal. Emiatt az aldozat fokozottan rosszul
érzi magat, ha pedig mégis kilép az adott virtualis kozosségi térbdl, akkor egyrészt
minden informacioforrast elveszit, masrészt kirekesztettnek érezni magat, ami
szintén nagyon rossz.

Gyorsan nagy nyilvanossag. Eqgy k6z0sségi megosztassal pillanatok alatt kaphat egy
zaklatas nagy nyilvanossagot, ami ebben a mivoltaban kikerul az eredeti résztvevdk
kontrollja aldl, és akar belathatatlan kévetkezményei is lehetnek.

Nehéz fellépni ellene (felhasznalé torlés és tiltas, poszt, fotd torlés, bizonyitas).

6.7.8.3 Internetes zaklatas lehetséges kovetkezményei:

Az internetes zaklatas negativ hatassal lehet a testi és lelki egészségre, fejl6désre,

tarsas kapcsolatokra, iskolai és sport vagy egyéb teljesitményre egyarant:

Dih
Szorongas

146



IT biztonsag kézérthetden - verzio 4.0

» Depresszio

= Onsértés

*» Maganyossag

= Iskolakerulés, szokés

= Pszichoszomatikus betegségek

= Alacsony 6nértékelés

= Ongyilkossagi gondolatok/befejezett éngyilkossag (Sajnos szamos példa van arra,
hogy internetes zaklatas dngyilkossagba torkollott.)

6.7.8.4 Internetes zaklatas kezelési modszerei:

» Azaklaté felszélitasa, hogy hagyja abba! (legfontosabb - visszajelzés adasa)
» Azonnali, praktikus segitségnyuijtas (tiltas, torlés, bejelentés)
» Segitségkérés: Kék vonal 116-111, http://www.kek-vonal.hu

= http://www.saferinternet.hu - szdmos kivalé anyag van gyermekeknek, sziléknek,
pedagogusoknak a téma feldolgozasara
» Ha kell, akar pszicholégushoz, vagy hatésaghoz fordulni

Probléma a kezelési modokkal, hogy a gyerekek jelentds része ugy gondolja, hogy
jobban ért az internethez és a technolégiahoz, mint a sztl6je - pedagdégusa. Emiatt
sajnos nem fogadnak meg jotanacsokat és nem fogadjak el a tiltast, korlatozast,
blantetést sem.

6.7.8.5 Internetes zaklatas megel6zése

A legfontosabb dolog az internetes zaklatas megel&zése, hogy ismerd&seink,
csaladtagjaink, barataink, de legféképp gyermekeink ne valjanak se aldozattda, se
zaklatéva. Ennek szamos viszonylag egyszer(i, amde iddt és energiat igényl6 médszere
van:

= Felkészulni, megismerni a trendeket, szokasokat, képben lenni! Ha nem vagyunk
felkésziltek, akkor a gyerek/csalddtag nem fogad el, nem télunk kér tanacsot,
segitséget!

* Rendszeres beszélgetni a gyerekkel, nyomonkdveti az online aktivitasat (ugyelve,
hogy nem kikérdezés/szamonkérés jellegli legyen a beszélgetés). Tinédzser esetén
egyenrangu partnerként kezelni, 1évén a bizalom kiépitése nagyon fontos.

» Felkésziteni a leggyakrabban hasznalt app-ok, szolgaltatasok és oldalak
BIZTONSAGOS hasznélatéra.
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» Ellen6rzés: Elkérni a telefont, gyerekkel egyutt atnézni, internet bdngész6
el6zményekete, Youtube el6zményeket, VIBER/Whatsapp/Snapchat/Messenger
csoportokat.

» Facebookon és mas kozdsségi oldalakon (Twitter, Instagram) legyen ismerds a
gyerek, hogy tudjuk kovetni a kozosségi aktivitasait.

» Szul6i felugyelet program hasznalata.

» Szabalyok lefektetése (pl. telefon hasznalat korlatozasa, idegenekkel nem
ismerkedunk, nem talalkozunk, ésszel publikalunk, stb.).

6.7.9 Utazasbiztonsag - biztonsag Gtkozben

A mindennapi életben is szamtalan veszélynek ki vagyunk téve, mint emberek, és ugyanigy
ki vannak téve veszélyeknek az informatikai eszkdzeink és adataink is. Kuldnosen igaz ez
akkor, amikor elhagyjuk a jol ismert kdrnyezetinket, a mindennapi Utvonalainkat és
helyszineinket.

Egy utazasra ritka, hogy készuletlenul indulunk el. Mostantél ennek a felkészllésnek része
kell, hogy legyen a digitalis felkészulés is.

Az els6 lépés annak végiggondolasa, hogy milyen informatikai eszk6zoket kell magunkkal
vinni - amire feltétlenul szikségunk lehet. A szallodakban 3ltaldban van széf, de ezekbe
nagyméret(i eszk6zok nem férnek el. Ajanlott nem azt az eszkdzt - példaul laptopot
magunkkal vinni, amin az 6sszes otthoni vagy céges adatunk van (féleg, ha nincs mentés).

Célszer( az iratainkrél egy papiralapu vagy digitalis masolatot késziteni. Ha kulféldon
vesznek el az irataink, az kiléndsen maceras - akar a hazautazast is meg tudja gatolni,
ilyenkor jol johet egy masolat. Utazas el6tt nézzik meg, hogy beutazaskor sziikséges-e
vagy ajanlott-e bejelentkezni a Magyar Nagykovetségre ott-tartézkodasunk ideje alatt. Ez
féleg konfliktus sujtotta orszagokban ajanlott.

Kdéssunk biztositast! Sok esetben a bankkartyankhoz adnak valamilyen alapszint(
utazasbiztositast, de ez nem mindig elegendé/megnyugtatd. Erdemes olyan biztositast
valasztani, ahol a miszaki eszk6zok értékét is megtéritik probléma esetén. Fontos, hogy a
biztositasok az adatok értékére, az adatvesztésbdl fakadd veszteségek megtéritésére nem
terjednek kil
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Utazas el6tt minden bankkartyankra allitsunk be limitet és kartyahasznalati sms kuldést.
Ezen kivill vegylk fel a telefonunkba a bankunk bankkartya tiltds telefonszamat. Es
lehetbleg tobb kartyank legyen, ha barmi térténik az egyikkel, ellopjak, le kell tiltani vagy
fizikailag sérul, akkor legyen masik.

ATM-es készpénzfelvételnél legylnk dvatosak, a turistak altal latogatott helyeken sokkal
gyakoribb a kartyamasolas (ATM skimming) mint barhol mashol adott varosban. Erre utal6
jel lehet a ragasztéval 6sszekent "csOr - kartyabeado nyilason 1évé védelmi eszk6z", vagy a
nem villogé csdr, illetve barmi, ami nem az ATM-hez illeszkedik formaban és szinben.

Fontos, hogy ne posztoljuk mar a replétérrrdl a kozosségi oldalakra az utazasunkat, mivel
ez felhivas kering6re a betor6knek, hogy nem vagyunk otthon, potencialis célpont az
otthonunk! Ha betdrnek, akkor jellemz8en a nagyértékd targyakat veszik magukhoz a
betorék - példaul laptopok, tabletek - és az eszkdzzel az adataink is elveszhetnek! Ha
fentiek ellenére mégis tudatjuk a vildggal, hogy nem vagyunk otthon, akkor legyunk
nagyon korultekintéek a poszt lathatésagaval kapcsolatban!

Erdemes elézetesen felkésziilni egy-egy orszag kulttrajabél. A kulturalis szokasok eltérése
befolyasolhatja, hogy milyen tartalmakat tudunk az interneten megtekinteni, hogy tudunk-
e VPN csatornakat hasznalni, illetve, hogy hol milyen informatikai eszkdzt hasznalhatunk.

Az eszkdzeinken remélhet6leg mar alapesetben is van hozzaféréskontroll (jelszd, jelkod,
pin kod, ujjlenyomat vagy arcfelismerés), amennyiben nincs, allitsuk be valamelyiket. Ha
lehet, allitsunk be az eszkdzeinken hattértar titkositast. Igy, ha elveszik az eszkdéz vagy
ellopjak, a tolvajok nem fognak tudni sem belépni az eszkozinkre, sem kikapcsolt
allapotban esetlegesen a hattértar kiszerelésével és mas eszkdzre csatlakoztatasaval az
adatainkhoz hozzaférni.

Indulas el6tt frissitsink be minden alkalmazast. El6fordultak mar olyan esetek, ahol egy
hotel wifijére csatlakoz6 vendégeknek a tAmaddk preparalt rendszerfrissitéseket kuldtek,
amelyekkel at tudtak venni az eszkdzok iranyitasat.

Publikus helyeken, példaul hotelek halljaban, kavézdk internet sarkaiban |évd
szamitogépeket lehetéleg ne hasznaljuk - nem tudhatjuk, hogy milyen kartékony
programok futnak rajtuk (példaul billentylzet napl6z6 programok, tréjai progarmok) - és
ki fér még hozza ezekhez a gépekhez. Ha mégis muszaj, akkor is csak olyan altalanos
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oldalak megtekintésére hasznaljuk Oket, ahol nem kell megadni semmilyen azonositot,
jelsz6t vagy személyes adatot.

Mikdzben utazunk, fokozottan ugyeljink az értékeinkre és informatikai eszkdzeinkre!
Alkalom szuli a tolvajt. Egy étteremben, a parkban egy padon, egy pillanatra elég nem
figyelni és mar el is tlnt az eszkdzunk. A tolvajok az ellopott eszkdzoket altalaban rogton
kikapcsoljak, hogy ne lehessen lekdvetni 8ket. Szintén figyelni kell a taskak zsebeire, vagy a
hanyagul farzsebbe tett mobilra is. Bar tulzott 6vintézkedésnek tlinik, de vannak orszagok,
ahol gyenge a kozbiztonsag és akar az utcan a tomegben vagy a kozlekedési eszk6zokon is
kikaphatjak a kezinkbdl a telefonunkat - raadasul erre nagyon 6szehangolt bandak
vannak mar.

Az egyik ember meglok, a masik kikapja a telefont a keziinkbdl, harmadik eldllja az utat, a
negyedik ,segité szandékkal” feltart, az 6tdodik pedig mar el is tlint a tomegben. Azt sem
fogjuk tudni, hogy mi tértént, ki mit csinalt. A kovetkezé képen egy ilyen rablas videdjanak
egy képkockajat latjuk.

59. dbra - csoportosan elkévetett mobiltelefon rablds

Sajnos ezt a mddszert egyes orszagokban tokélyre fejlesztették. Az alabbi videdban egy
ilyen eset van megorokitve. https://www.youtube.com/watch?v=0B-DAVYrAso
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A publikus wifi szolgaltatasokat is érdemes fenntartasokkal kezelni és maximum olyan
informaciék begyUjtésére hasznalni, ahol nem adunk ki azonositokat, jelszavakat vagy
egyéb személyes adatokat. A publikus wifi szolgaltatasok esetében a wifi routeren
athaladé forgalom megfigyelhetd. Amennyiben a csatlakozasnal valamilyen tanusitvanyt is
el kell fogadni, akkor tudjuk, hogy az egyébként titkos , https” forgalmunkat is lathatja az
uzemeltetd.

Erdemes beruhdzni egy data roaming (Magyarorszdgon kivil hasznéalhaté adatkeret
mobilinternet hasznalatra) csomagra és inkabb a mobilszolgaltatonk mobilinternetét
hasznalni, mint a publikus wifiket. Illetve érdemes VPN (Virtual Privat Network - virtualis
maganhalozat) szolgaltatast hasznalunk, de itt is csak olyan megbizhatd szolgaltatdkét,
ahol tisztazottak a felhasznalasi feltételek és kdvetelmények. Egy friss elemzés szerint az
ingyenes VPN szolgaltaték tébb mint nyolcvan szazaléka nem megfeleléen kezeli a
hasznalo6i adatforgalmat. Erdemes elézetesen tajékozodni.

Hazaérkezés utan azonnal mentsuk le a telefonokrdl, fényképezgépekrdl az adatokat,
nehogy késdbb véletlenul letoroljuk 6ket. A tordlt adathordozokrél nem lehetetlen
visszaallitani adatokat, de el6fordulhat, hogy ez majdnem annyibe kerilne, mint az egész
nyaraladst megismeételni. Legyunk korultekintéek!
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7 Mellékletek

7.1 Ajanlottirodalom

Az ajanlott irodalom id8belisége feltinhet a kedves olvas6nak. Fontos megjegyezni,
hogy a lenti irodalomlista a mai napig hasznalatos és alapvetd szakmai tartalmakat
hordoz. Ugyanakkor szamos publikacié, riport, tanulmany, értekezés mar nem jelenik
meg nyomtatott konyv formajaban, ezeket az Interneten keresztul érhetjuk el.
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